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PRESENTNCION

O

la tecnologia se ha convertido en

Sin duda alguna,
en estos tiempos

aliada para el ser humano;
modernos ya no podemos vivir sin ella y lo que nos queda es

adaptarnos a los cambios constantes que nos exige. En
instituciones publicas como la Contraloria General de
Cuentas, el uso de la tecnologia nos permite agilizar procesos,
acortar distancias, ahorrar recursos entre otros beneficios.

En este numero de “Contraloria al Dia”, el tema central esta
relacionado con los avances que en esta materia ha tenido la
Entidad Fiscalizadora; es preciso resaltar que ha sido en la
administracién del actual Contralor General de Cuentas, Lic.
Carlos Enrique Mencos Morales, que se le ha dado mas impulso
al uso de los recursos tecnolégicos en la labor que le compete a

la Institucion.

En la Seccién Desarrollo Profesional, presentamos una nota
donde se resalta la capacitacién que personal de la Direcciéon
de Auditoria a Sistemas Informaticos y Néminas de Gobierno ha
recibido en los ultimos meses y coémo dicha preparacién contribuye
a realizar un trabajo en la fiscalizacién de aspectos relacionados
con la tecnologia y la informatica en la administracién publica.

Esta Direccién también se encarga de practicar Auditorias
la

relacionadas con la Seguridad de las Tecnologias de
algo de suma importancia porque se

Informacion,

verifica que las dependencias cuenten con requerimientos
necesarios al respecto. El tema lo abordamos en la seccién
Actualidad.
informamos sobre los talleres:
“Planificacion, Gestion, Rendiciéon de Cuentas y

Observatorio Ciudadano en las Municipalidades del pais”,
regiones conjuntamente con la Organizacion

realizados por

Accién Ciudadana y el Centro de Investigaciones Econdmicas
Nacionales (CIEN) con la colaboracién del Banco Interamericano de
Desarrollo (BID) y la Agencia de los Estados Unidos para el Desarrollo
Internacional (USAID), con la participaciéon de alcaldes y funcionarios

de las municipalidades de todo el pais.

En Contraloria en Accion,

Una secciébn que no puede faltar en nuestra revista, es La
Entrevista, en esta oportunidad correspondié el turno al Ing. Julio
Alfaro y a la Licda. Olga Terré, Director y Subdirectora de Tecnologias
de la Informacién y Comunicaciéon, quienes explican detalles de los
nuevos proyectos que al respecto se han implementado en la Institucion.

En Sin Tropiezos, incluimos una nota relacionada con el lanzamiento
de las nuevas herramientas, la aplicacién para presentar Denuncias y el
Finiquito en Linea. En Nuestra Gente, valoramos la participacién de la
Licda. Karen Elizabeth Beltetdn Mohr, quien fue seleccionada entre
profesionales de toda Latinoamérica y ahora es la Unica de la
Regién que forma parte del Foro Comun para el Marco de Normas

Profesionales de la INTOSAI.
Sistema de Gestiéon

Internacional se aborda el
cultural da

En Proyecciéon
del Conocimiento de OLACEFS, Ila seccioén
espacio a una crénica sobre la evolucién tecnolégica que ha tenido la

Contraloria a lo largo de la historia y en Nuestros Valores, la “Excelencia”.

Queda en sus manos este numero, y desde ya estamos
trabajando para brindarle informacién relevante en la préxima edicion.
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IMNPULSANDO NUEVOS
ENFOQUES EN LA

FISCALI2NCION:

Auditoria de Seguridad
de las Tecnologias de la
Informacion

Desde 2011 funciona en la Institucién la Direccién de
Auditoria de Sistemas Informaticos, que inicidé
siendo una Unidad, con el paso del tiempo y
debido a la importancia de su funcién, ésta fue
elevada a la categoria de Direccién en 2015.

EnlaactualadministracionencabezadaporelLic.
Carlos Mencos Morales, ladependencia hasido
fortalecida con equipo y personal capacitado y
ha sido denominada Direccién de Auditoria de
Sistemas Informaticos y Nominas de
Gobierno.

La Ingeniera Mariela Mérida Rodriguez

CAPACITACION EN LINEA:

La Inga. Mérida participd en el curso “Auditoria de
Seguridad de las Tecnologias de Informacion” el cual se
impartié bajo la modalidad de e-learning del 10 de octubre al

14 de noviembre de 2016 y consistio en cinco médulos:

Conceptos Baésicos, Entorno Fisico, Software, Resguardo de la

Informacién y Herramientas tecnoldgicas.

“Considero que los temas impartidos en el curso
son de vital importancia y van meramente
relacionados con el enfoque del dia a dia, la
actualizacion de informacion y nuevos conceptos de
aplicacion, creo que en el mundo de la informatica es
vital; los conceptos estan inmersos en la auditoria
que se practica en las entidades, pues nos aporta
nuevas formas y maneras de poder fiscalizar”,
agrega la Ingeniera Mérida Rodriguez.

Al consultarle si el curso llené sus expectativas, la funcionaria indica que
“...fue de gran provecho, sin embargo hay temas como la seguridad del
Centro de Datos y requisitos minimos para instalar un Centro de Datos (Data
Center) que a mi entender son puntos criticos de la auditoria que actualmente
realizamos y el contenido no viene muy fortalecido con esos temas”, aclaro.

Considera que la capacitacion tiene relacion con el trabajo que realiza, sin

es auditora de dicha Direccidon e embargo, dice que el curso debe contener aspectos que se deben tocar en las
indica que como cualquier area en las auditorias, como ejemplo menciona temas como por qué es importante
organizaciones, los sistemas de que la entidad cuente con manuales técnicos y de usuarios, que estén
Tecnologia de la Informacién (TI) debidamente autorizados y socializados, por qué es importante que los
deben estar sometidos a controles de sistemas que estan siendo auditados cuenten con diagramas de entidad-relacion,
calidad vy auditoria informatica, etc.

porque las computadoras y los

centros de procesamiento de “Los conceptos del Curso estan inmersos en la auditoria que se practica en las
datos son blancos apetecibles entidades, nos aporta nuevas formas y maneras de poder fiscalizar, considero que uno
para el espionaje, la de los temas mas importantes a evaluar es la seguridad de la informacion y de eso se

delincuenciay el terrorismo.

resguardada ya que se considera el elemento mas valioso”, puntualizé la Auditora.

traté el curso, a decir verdad las entidades deben de velar porque la informacion esté
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IM\PORTANCIA DE LA NUDITORIA
D& LA SEGURIDAD DE LAS
TECNOLOGIAS DE LA
INFORMMACION:

Al perder de vista la naturaleza y -calidad
de los datos de entrada a los sistemas de
-Tl- se genera informacién errénea, con la
posibilidad que se provoque un efecto
cascada y afecte a otras aplicaciones.

Asimismo, un sistema de -TI- mal disefado
puede convertirse en una herramienta muy
peligrosa para la gestion y la coordinacion
de la organizacion, por ello los sistemas de
informaciéon son considerados una de las
herramientas mas importantes para su
desarrollo, ya que después del recurso
humano, la informacion  en una
organizacion es el activo mas indispensable
para su funcionamiento general.

“Necesitamos asegurarnos que todas las
instituciones cuenten con todas las
medidas de seguridad posibles para
tener los tres pasos importantes de la
seguridad de la informacion, que son:
la confidencialidad, la integridad y la
disponibilidad”.

De acuerdo con la Ingeniera
Meérida, lo mas comun es que el perfil del
personal no es el adecuado,
gente que tiene un nivel medio
desempefiando puestos de
jefaturas, los Data Center
(Centros de Procesamiento de
Datos o Centros de Cdémputo), no
cuentan con los requerimientos
minimos, segun los estandares y la
seguridad de la informacién no es la
mas optima.

Al ser consultada sobre los

aspectos especificos que
se verifican en este tipo de
auditorias, Mérida explica

que dentro de éstos estan la
seguridad de la informatica,
implica verificar si cuentan con
script o codigos fuentes y que
estos a su vez tengan triger de
auditoria, (permiten verificar si
la persona que estd haciendo
modificaciones al sistema, lleva
una bitdcora a la cual tengan
acceso los auditores).

NSPECTOS QUE SE EVALUAN
€N LA N\UDITORIA DE
SISTEM\AS INFORMATICOS

Se evalua tanto la Seguridad Fisica como la Seguridad Légica.

SEGURIDAD FiSICA:

o)

Si hablamos de seguridad fisica nos referimos a todos aquellos mecanismos,
generalmente de prevencion y deteccion, destinados a proteger fisicamente
cualquier recurso del sistema; estos recursos son desde un simple teclado
hasta una cinta de backup con toda la informacion que hay en el sistema.

Este tipo de seguridad esta enfocado a cubrir las amenazas ocasionadas tanto
por el hombre como por la naturaleza del medio fisico en que se encuentra
ubicado el sistema.

Las principales amenazas que se prevén son:

NCCESO FIsICO DESNSTRES NLTERNCIONES
NATURNLES DEL ENTORNO
Significa que solo Algunos ejemplos, Ejemplos, electricidad,
personal autorizado terremotos, vibraciones, ruido eléctrico,
debera ingresar, no tormentas eléctricas, temperaturas
personal ajeno. inundaciones, humedad, extremas.

incendios y humos.

SEGURIDAD LOGICA:

o)
Mas conocida como la aplicacién de barreras y procedimientos que resguarden el
acceso a los datos y sélo se permita acceder a ellos a las personas autorizadas para
hacerlo. En este caso se debe aplicar el dicho: “todo lo que no esta permitido debe
estar prohibido.”

Partiendo de lo anterior, podemos definir los objetivos principales:

1. Restringir el acceso a los programas y archivos.

2. Asegurar que los operadores puedan trabajar sin una
supervision minuciosa y no puedan modificar los programas ni
los archivos que no correspondan.

3. Asegurar que se estén utilizados los datos, archivos y
programas correctos en y por el procedimiento correcto.

4. Que la informacién transmitida sea recibida soélo por el
destinatario al cual ha sido enviada y no a otro.

5. Que la informacién recibida sea la misma que ha sido
transmitida.

6. Que existan sistemas alternativos secundarios de transmision
entre diferentes puntos.

7. Que se disponga de pasos alternativos de emergencia para la
transmision de informacion.

040
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NVANCES
TECNOLOGICOS

en la Contraloria facilitan y
acercan los servicios
al ciudadano

Desde la primera gestion

(2006-2010) y el inicio de la gestidon

actual del Licenciado Carlos Enrique
Mencos Morales como Contralor

General de Cuentas, una de las
prioridades ha sido mejorar los

aspectos tecnologicos e informaticos

de la institucién, tomando en cuenta que
hoy en dia no se puede trabajar sin estar
conectado con las facilidades que nos
proporcionan estos avances; de esa
cuenta, se conformo un equipo capacitado
al que se le confié dicha misién que hoy en
dia ya muestra buenos frutos.

JULIO NLFARO PINEDA:

Es Ingeniero en Sistemas y posee una Maestria en Administracion
Industrial. Es catedratico y tutor de cursos de Tecnologia y de
Programacién en Android; ha sido invitado como conferencista internacional
en San Francisco, California, Estados Unidos y en el Distrito Federal en México.

Ha laborado para organizaciones como GBM, Prosisco, Grupo TIR, Xoom, la SESAN y
actualmente es Director de Tecnologias de la Informacién y Comunicaciéon en la
Contraloria General de Cuentas.

OLGA TERRE NCOSTA:

Es Licenciada en Informatica y Administraciéon de Negocios y actualmente esta cursando la
Maestria en Auditoria de Tecnologias de la Informacién y Postgrado en Auditoria de Sistemas
Informaticos.

Fue consultora del Proyecto SIAF-SAG financiado con recursos del Banco Mundial, Analista

Programadora y luego Jefa de la Unidad de Informatica y Tecnologia de la Informacién;
actualmente es Subdirectora de la Direccién de Tecnologias de la Informacién y Comunicacion
de la Contraloria General de Cuentas.

En La Entrevista, platicamos con el Director y la
Subdirectora de Tecnologias de la Informacion vy
Comunicacion, Ing. Julio Alfaro y Licda. Olga Terré, quienes

nos detallan los aspectos puntuales de los principales
avances en esta materia que ha tenido la entidad
fiscalizadora, sus beneficios para los usuarios internos vy
externos, los proyectos que estan pendientes de realizar, entre
otros aspectos.

¢POR QUE ES IM\PORTANTE QUE INSTITUCIONES COMO
LA CONTRALORIA GENERAL DE CUENTAS CUENTEN
CON TECNOLOGIA DE PUNTA?

Ing. Alfaro:

Creo que la Contraloria como una entidad que se dedica a la
fiscalizaciéon de los recursos publicos, debe tener una visién
bastante global del pais. Se dice que quien tiene la informacion
tiene el conocimiento y es una de las necesidades méas grandes
en esta era informatica, contar con los accesos a la informacion
para hacer un trabajo de fiscalizacién oportuno, inmediato y
que cubra todas las necesidades.

Licda. Terré:

La CGC ahora presta muchos servicios a los ciudadanos,

por eso es necesario tener tecnologia de punta, asi como
gran capacidad de infraestructura, almacenamiento y
procesamiento. El propdsito es optimizar nuestros
procesos pensando en prestar un mejor servicio a la
poblacién guatemalteca que demanda los servicios de la
Contraloria.
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¢QUE AVANCES SIGNIFICATIVOS HA
TENIDO LA INSTITUCION DURANTE LA
SEGUNDA GESTION DEL LIC. CARLOS
MENCOS, EN CUANTO A

TECNOLOGIA Y EN QUE AREAS?

Ing. Alfaro:

En infraestructura podemos mencionar que
se comprd la planta telefénica y se hizo una
actualizacion el afio pasado para poder utilizar
un protocolo especial que nos permite utilizar
estandares para conexiéon con teléfonos, se
puede utilizar también teléfonos mdviles, se
estan haciendo los procesos para la utilizacién de
enlace hacia las Delegaciones Departamentales,
se realizé un mejor cableado estructurado del
edificio de la CGC de la zona 2, esto permite
aceptar mas personal en la red interna.

En desarrollo, se trabajé una herramienta llamada
“Contralor Directo”, que permite que los auditores
reporten cudl es el proceso de avance de una
auditoria al Subcontralor de Calidad de Gasto
Publico, para que él pueda ver como se esta
desarrollando una auditoria, permitiendo una mejor
comunicacion y seguimiento. Se cred el Portal Web,
con el objetivo de que las personas tengan acceso a
todos los servicios que presta la institucion via web,
para ello es importante la Actualizacién de Datos,
esto a su vez, permite accesar a otros servicios de la
Contraloria. Un servicio importante que ahora se hace
en el Portal Web es el envio de contratos, actualmente
un 60 a 70% de los contratos del Estado se envian en
forma digital, esto no solo ahorra costos a las
instituciones, sino hace mas dinamico el servicio.

Licda. Terré:

Otro avance importante al que se le ha puesto énfasis en
esta administracion del Lic. Mencos, es seguir dandole
continuidad a la actualizacion de licenciamientos de
todos los sistemas que tenemos (servidores, bases de
datos, antivirus, etc). Todo lo tenemos al dia, la idea
es aprovechar los recursos y con ellos hacer un trabajo
eficiente; con lo de la planta telefénica que menciond el
ingeniero, nos ahorramos costos al utilizar la conexion por
medio de la red, no existen al dia de hoy lineas analogas;
con un mismo bolsén de minutos nos comunicamos entre si,

incluso con las Delegaciones Departamentales, es como si

usaramos minutos locales y esto nos ahorra costos.

En el edificio de la zona uno, también se ha mejorado la

¢QUE VENTAJAS PUNTUALES TIENE LA INSTITUCION SI SE
ACTUALI2A CONSTANTEMENTE EN TECNOLOGIA?

Ing. Alfaro:

El acercamiento con la ciudadania, creo que esto es muy importante,

se toma relevancia de los actos de la Contraloria hacia todo el pais,
muchas veces el trabajo de la contraloria no se visibiliza, porque
sus actuaciones son técnicas y generalmente la informaciéon no
llega tan rapido como cuando los medios de comunicacién denuncian
alguna anomalia, entonces, el tener un acceso informatico pronto hace
que la informacion llegue mas rapido a las personas y permite que el
trabajo sea mejor apreciado.

Licda. Terré:

Para mi una de las ventajas es la transparencia, porque

desde el momento que todo esté tecnolégicamente activo, nosotros
no podemos hacer nada incorrecto, la poblaciéon puede tener
acceso a nuestra informacion, todas las transacciones quedan
registradas en nuestras bases de datos y hay bitdcoras donde queda
registrada cada accién que realizan los usuarios, quienes son
responsables de las mismas.

¢COMO CONTRIBUYEN LOS AVANCES
TECNOLOGICOS €N LA ATENCION QUE SE BRINDA AL
USUARIO DE LOS SERVICIOS QUE PRESTA LA
INSTITUCION?

Licda. Terré:

El que los usuarios ahorren al no incurrir en gastos como
traslado de un lugar a otro, aprovechen mejor el tiempo,
seguridad al evitar riesgos en la calle, sobre todo hoy en
dia con los altos indices de violencia que se viven el pais,
considero que es algo muy valioso y apreciado por los
usuarios.

infraestructura con la instalacién de mejor tecnologia, como

switches de acceso que administran toda la red y permite

conexioén con la sede central; se trata de dar solucion integral
a los temas informaticos y tecnolégicos, eso incluye también
la inversién en compra de almacenamiento de datos, que es
normal porque la institucion crece y por ende la necesidad de

contar con mas espacio para almacenar la informacion.

Ing. Alfaro:

Se motiva a la auditoria social al determinarse qué cosas
estan ocurriendo en el ambito publico solo con consultar la
pagina web de la institucion.
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SCOMO CONTRIBUYE LA SQUE PUEDEN COMENTAR EN CUANTO A LA

ACTUALIZACION TECNOLOGICA AL PROTECCION DE LA INFORMACION, QUE MANEJA LA
TRABAJO QUE REALI2AN LOS cee?
AUDITORES DE LA CGC? . .

Licda. Terré:
Ing. Alfaro: Nosotros realizamos varios backup, uno por la mafana, otro
El sisterna colabora estableciendo los al medio dia y otro por la noche, de toda la informacion que

tenemos, las resguardamos un tiempo determinado 'y

luego pasa a cintas seguras que posteriormente son
almacenadas en un lugar seguro (caja fuerte), éstos tienen acceso
secuencial lo que permite que sea mas seguro. Si llegara a caerse
algun sistema, lo que se perderia serian horas o lapsos de
informacion, no gran cantidad de datos, porque todo lo demas esta
asegurado, ademas, los datos estan encriptados y la clave solo la
tienen dos personas en toda la institucion.

nombramientos, que es el inicio de una auditoria,
con eso se define una comisién de auditores, para
eso se utiliza el SAG, luego se abre un acceso a un
software para elaboracién de informes, en el
mismo cada direccién ha solicitado plantillas para definir
el formato de dichos informes, enseguida se realiza el
trabajo de campo que a su vez arrojara los hallazgos,
que pueden ser sanciones, denuncias o formulaciones de
cargos, estos hallazgos también se registran en el mismo

sistema. Ing. Alfaro:

Este proceso es un poco mas lento, pero como dice la
Licenciada Terré, mas seguro y como se guardan grandes
volimenes de informacion, no es tan facil que alguien
vulnere la seguridad.

Cuando el informe es oficializado, pasa al Departamento
de Registro de Informacién Gubernamental (DRIG), quien
lo analiza y saca los hallazgos para mandarlos a la
dependencia competente; en todo el proceso, se utilizan
herramientas tecnolégicas que facilitan el trabajo que

conlleva el proceso de auditoria. €N LO QUE QUEPA DE LIA ACTUAL
ADMINISTRACION, £¢QUE SE TIENE
Licda. Terré: PLANIFICADO MEJORAR?
Permite que se realice wuna familiarizaciéon del Ing. Alfaro:
auditor con el proceso de auditoria, esto también se hace
Sisteméﬁcamente con el sistema SAG'UDA', es decir qUé Con |a Direccién de Recursos HumanOS, estamos
auditorias se realizaron, a qué areas puede auditar etc. En trabajando una  herramienta con el afan  que
conclusién, se realiza la familiarizacién, la planificacién, la todos los servicios que ellos prestan hacia los
ejecucion y la generacion del informe y por dltimo, la colaboradores de la institucion, estén estructurados vy
comunicacion de resultados (sanciones y formulaciones de organizados con el objetivo de sistematizar el trabajo en dicha
cargos). dependencia, es importante resaltar que la Direccién de
Tecnologia es la que crea los recursos tecnolégicos e
) informaticos, pero es cada dependencia la que da las
<COMO PERCIBEN LOS COLABORADORES DE LA directrices y la que maneja la informacion. El objetivo es que
INSTITUCION LOS AVANCES €N LA TECNOLOGIA? haya un correcto manejo de temas como los salarios.
Ing. Alfaro:

Yo he escuchado comentarios positivos en el sentido que
cuando las personas descubren que pueden hacer mas eficiente el
trabajo por medio del uso de la tecnologia y la informatica, se
muestran receptivas a los cambios, pero también hay personas
que son una minoria por cierto, que le temen a la tecnologia y con
eso también tenemos que lidiar. La idea es hacerles conciencia e
instruirles sobre los cambios que este tiempo exige.

Licda. Terré:

Creo que les hemos simplificado sus tareas automatizando sus

procesos, aparte considero que optimizan el tiempo y tienen el

control de todas las actividades que realizan. Por ejemplo, el
colaborador de la CGC ya no puede vivir sin el correo electrénico, sin
internet, porque en cualquier momento hay que hacer consultas en
diversos buscadores; cada usuario es responsable de como utiliza la
red.
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Licda. Terré:

El Sistema se llamara, Registro Unico de Empleados y alli
estard concentrada toda la informacién, como descuentos,

suspensiones del IGSS, etc.

Al alimentar este sistema, a su vez alimentara el proceso de
si un auditor esta suspendido, el sistema no
dejara que se le emita nombramiento de auditoria, por

auditoria,

mencionar un ejemplo. En realidad ya tenemos el sistema, solo
lo estamos alimentando para echarlo a andar. Pareciera algo
sencillo, pero conlleva una serie de trabajos que se esta haciendo
conjuntamente con la Direccién de Recursos Humanos, quienes
estan proporcionando todos los insumos.

Ing. Alfaro:

Otro de los proyectos a futuro, es sacar la aplicacion movil
para iphone, actualmente solo tiene la funciéon de denuncias,
pero queremos que ofrezca otros servicios y no solo para
teléfonos con sistema android como actualmente esté.

En cuanto a las bitdcoras de las obras de infraestructura,
también queremos digitalizarlo, eso permitira una labor de
fiscalizacion porque incluso se podrian subir fotos del avance
de los proyectos que ejecutan las entidades publicas.

La notificacion de informes de auditoria en linea, es otro
proyecto que se quiere tener, asi como la consulta en linea
de los informes anuales de auditoria, la integracién con el
RENAP que permita vincular la informacién que dicha
institucion provee con los sistemas internos, ademas, la
integracion con el Ministerio de Finanzas (MINFIN), se
quiere tener acceso a los datos financieros por entidades,

pero de forma mas directa.

La Direccion de Anadlisis, Monitoreo y Alerta
Temprana, sera el cliente principal de Ila
herramienta que estamos disefiando para tener acceso a
la informacion que maneja el MINFIN.

Licda. Terré:

En cuanto a infraestructura tecnolégica, se quiere
reestructurar toda el area de telecomunicaciones de
la zona uno, el cableado que tenemos alli ya no es el
adecuado, queremos instalar switches que permitan tener
mas puntos de acceso porque actualmente el sistema no
da para mas. Estamos analizando bien las bases porque el
edificio es histoérico y la empresa que se seleccione tiene que
tener el cuidado de no dafar la infraestructura del mismo.

Otro proyecto que planeamos es mejorar la infraestructura de
las Delegaciones Departamentales, que tengan por lo menos
unos dieciséis puntos de red cada una y estamos pensando
proveerles de una mejor forma de energia, para cuando haya
apagones, éstos no dafien los equipos. Pensamos también
adquirir equipos para sefial de internet inalambrico para una
mejor conectividad, sobre todo cuando vienen los auditores a la
sede central a trabajar el informe anual de auditoria. En cuanto a
la planta telefénica, también pensamos tener una redundancia,
esto permitiria a los otros edificios, incluso a las Delegaciones
Departamentales, seguir comunicados si en la sede central

ocurriera un problema.

Tenemos también proyectado mejorar nuestro Data Center, hay
aspectos de seguridad que deben cambiarse, como las formas
de acceso al mismo, actualmente se hace por huella digital y
pensamos que sea por reconocimiento de la retina del ojo,
modificar el aire acondicionado, la puerta principal, el piso y otros
detalles que tienen que responder a estandares internacionales de

certificacion.

Y por Ultimo, pero no menos importante, estamos
analizando la instalacion un Data Center alterno, o tercerizar
nuestro servicio (un proveedor que nos ofrezca almacenamiento
en la nube). Estamos evaluando ambas posibilidades, si decidimos
tener nosotros nuestro sitio alterno, seremos duefios del mismo y
aun sin presupuesto, nosotros lo podriamos administrar solo con
comprar el licenciamiento adecuado.

Si tercerizamos, el dinero que pagariamos por el servicio, corremos
el riesgo que en otra administracion se cancele el mismo y el dinero

pagado, no tendria ningun fruto a futuro.
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LA CONTRALORIA
LE APUESTA A LA
TECNOLOGIA,

con nuevas herramientas a
disposicion de la poblacion

El pasado 15 de marzo del afio en curso, la
Contraloria General de Cuentas realizo el
lanzamiento de dos nuevas herramientas
tecnoldgicas “Finiquito en Linea” y la aplicacién
para teléfonos moviles “Yo Denuncio”, mismas que
vienen a minimizar los tiempos para realizar cada
uno de los tramites ya que desde su casa u

oficina y cualquier lugar del pais se puede

acceder a dichas herramientas.

Una de las prioridades del Licenciado Carlos
Enrique Mencos Morales, Contralor General
de Cuentas, es prestar mejores servicios a los
usuarios que los requieren.

Se dio cuenta de la necesidad de
modernizar los servicios de solicitud de
Constancia Transitoria de Inexistencia de
Reclamacién de Cargos (Finiquito) y la forma de
presentar denuncias de actos andmalos y de
posible corrupcién en la administracion publica y
de inmediato se trabajo en estos proyectos que hoy
son una realidad.

Con estos servicios, los usuarios no tienen que
apersonarse a las oficinas de la CGC para
realizar su tramite. Se mejoran los tiempos, ya que
anteriormente solo se podian realizar en horario de lunes
aviernes, de 8:00 a 16:00 horas; con estas herramientas
informaticas los servicios estan activos las 24 horas del
dia, los 365 dias del afio.

En su discurso de presentacion de estas nuevas
herramientas, el Contralor General expresé: “Esto es
parte de los esfuerzos que la Contraloria esta haciendo en

materia de transparencia y de incorporacidon de
todos los sectores de la sociedad guatemalteca para que
coadyuvemos a hacer de éste un pais diferente, un pais que
muchas veces hemos sofiado pero que ya debemos parar de
sofar y convertir en realidad con acciones.”
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“Siempre he dicho que los guatemaltecos somos buenos y siempre he dicho que los malos van
a ser derrotados aunque hagan mas ruido que los buenos; pero el reto que tenemos es grande,
hoy la Contraloria esta poniendo a disposicion de los guatemaltecos dos herramientas mas que
se complementan con una serie de acciones que hemos venido desarrollando”.

“Tenemos que hacer cosas diferentes, tenemos que ir cambiando el rumbo de las instituciones
y en consecuencia el de este pais. Guatemala nos necesita y nos esta clamando a gritos que
necesita la presencia de las instituciones para poder tener un horizonte diferente”, agrego el
Lic. Mencos Morales.

El “Finiquito en Linea” permite a las personas realizar su gestién desde la comodidad de
su casa u oficina y efectuar los pagos sin tener que visitar las oficinas de la CGC; una vez
realizados los pasos respectivos, recibira el documento en su correo electrénico en formato
PDF, el cual puede imprimirse y validarse con el cédigo QR (codigo de respuesta rapida).

Con la aplicacion “Yo Denuncio” se pretende fomentar la denuncia ciudadana, se espera
que los ciudadanos hagan del conocimiento de la CGC cualquier anomalia en el uso de los
recursos publicos que se esté dando en su comunidad y de esta manera se sumen a la
lucha contra la corrupcién en el pais.

El Licenciado César Elias, Subcontralor de Calidad de Gasto Publico, resalté: “Los
expertos proyectan que para el afo dos mil veinte alrededor de tres mil millones de
personas se sumaran a la comunidad de internet; ante esta inminente realidad, las
organizaciones publicas no deben quedarse rezagadas y deben adoptar procedimientos y
herramientas informaticas que les permitan trasladar la informacion al ciudadano comun
para que efectivamente estén enterados de las acciones que realizan los organismos o
las entidades publicas.”

Ingresar a la tienda en linea, segun el sistema
operativo de su teléfono celular (Play Store o App
Store) y buscar la aplicacién "Yo Denuncio".

2 Descargar la aplicacion de forma gratuita.

3 Ya instalada se puede realizar la denuncia.

Se despliega un formulario donde se solicitan datos
personales: Nombre y DPI, o puede ser de forma
anénima.

PI\SOS En la siguiente pantalla se solicitan datos de la
entidad a denunciar (Lugar, nombre de la institucion,

persona a denunciar, cargo y hecho a denunciar,

PI\RI\ se puede adjuntar a la misma fotografias de los
documentos que se consideren una prueba de un

DESC,\RGI\R posible acto delictuoso ademas de videos).

Y US/\R L/\ Luego, se proporciona un cédigo y clave de acceso

para darle seguimiento a la denuncia.

,\PLICACION: Con el cédigo y clave de acceso se puede verificar

el estatus de la misma tales como: Analisis de la
denuncia, emision de nombramiento, ejecucién de la
auditoria y resultado de la gestion.

En cada uno de los pasos anteriores se le adjuntara
informacién sobre el estado de las denuncias.
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TALLERES REGIONALES

sobre Planificacidon, Gestion, Rendicion
de Cuentas y Observatorio Ciudadano
en las municipalidades del pais en el

marco de Gobierno Abierto

La Contraloria General de Cuentas (CGC) en alianza
estratégica con la organizacion Accién Ciudadana
(capitulo guatemalteco de Transparencia Internacional) y la
colaboracion del Centro de Investigaciones Econdmicas
Nacionales (CIEN), est4 realizando Talleres Regionales

con las municipalidades del pais, en el marco del
Compromiso No. 14 que asumié la administracion
encabezada por el Lic. Carlos Enrique Mencos Morales,
como parte del Plan de Accién Nacional de Gobierno

Abierto 2016-2018.

La finalidad de estos Talleres Regionales, es dar a conocer
un nuevo modelo denominado “Planificacion, Gestion,
Rendicion de Cuentas y Observatorio Ciudadano en las
Municipalidades del Pais”, asi como acordar la
implementacion de mecanismos y procedimientos
estandarizados para la rendicién de cuentas en los gobiernos

locales, con el propédsito de fomentar la transparencia y las

buenas practicas en la gestion municipal.

El primer Taller correspondiente a la Regién Central, se
realizé en la ciudad de Guatemala el pasado 3 de
febrero de 2017, con la participacién de alcaldes, directores
financieros y auditores internos, al que fueron invitadas 87
municipalidades de los departamentos de Guatemala,
Chimaltenango, Jalapa, Jutiapa, Sacatepéquez y Santa

Rosa.

El segundo Taller se realiz6 el 24 de febrero en
Rio Hondo, Zacapa, habiéndose invitado a los
funcionarios de 75 municipalidades de los
Departamentos de Alta Verapaz, Baja Verapaz,
Chiquimula, ElI Progreso, lzabal, Petén, Zacapa y el
municipio de Ixcan, Quiché, quienes pertenecen a la
Regién Nororiental.

El Tercer Taller tuvo Ilugar el pasado 31 de
marzo en Quetzaltenango y acudieron funcionarios
municipales de la Region Occidente, en total
estuvieron invitadas 116 municipalidades de los
departamentos de Huehuetenango, Quiché, Solola,
Totonicapan, altiplano y centro de Quetzaltenango y

San Marcos.

El Cuarto y ultimo taller se efectuara en Retalhuleu,

Un aspecto importante durante estas actividades, es la
firma de una Carta de Entendimiento entre la CGC y Accién
Ciudadana (AC), junto con los alcaldes municipales,
documento que tiene como propédsito acordar la forma en
que la CGC y AC acompafiaran a las autoridades locales en
la labor de fomento de la transparencia en sus respectivos
municipios, a través de la implementacion de mecanismos
estandarizados y de facil comprensién de rendicién de

cuentas.

El compromiso es que las municipalidades adopten las
herramientas y mecanismos que se estan disefiando y puedan
rendir cuentas de mejor manera no solo a la Contraloria,
sino también a la poblacién local a la que se deben, indica el
Contralor General de Cuentas, Licenciado Carlos Mencos
Morales, quien agrega que: “Con este acuerdo queremos
establecer mecanismos que contribuyan a que las
municipalidades tengan instrumentos para la rendicion de
cuentas; para lograrlo, las instituciones participantes se
comprometen a brindar asistencia a las municipalidades para
que puedan implementar herramientas y procedimientos con ese

fin.”

Por su parte, el Presidente de Accién Ciudadana, Manfredo
Marroquin, expresa que “...es positiva la participacién de los
alcaldes asi como el que asuman en serio y no por obligacion tanto
el taller como la firma del convenio, lo que se pretende es lograr
que las municipalidades asuman nuevas practicas de gobierno,
para poder acercarse mas a la poblacion, transparentando el gasto
y compartiendo la toma de decisiones”, puntualiza.

Con estas acciones se espera contribuir al fortalecimiento de la
rendicién de cuentas de los gobiernos locales, mediante el uso de
herramientas estandar que favorezcan la transparencia en la gestion
municipal y la participaciéon ciudadana en el seguimiento a los
resultados, asi como el fortalecimiento a los procesos de auditoria
social, en beneficio de la ciudadania.

En la realizacion de estos Talleres Regionales se ha contado con la
colaboracioén financiera del Banco Interamericano de Desarrollo (BID)
y de la Agencia de los Estados Unidos para el Desarrollo Internacional

(USAID).

Lic. Carlos Enrique
Mencos Morales, durante
la firma de la Carta de
Entendimiento.

°]

con participacion de Alcaldes y personal del area
financiera y de auditoria de 59 municipalidades de la
region Suroccidental, que incluye los departamentos
de Escuintla, Suchitepéquez, Retalhuleu, sur de San
Marcos y de Quetzaltenango.

011

CONTRALORIA EN ACCION



MUNICIPIOS QUE A LA FECHA HAN FIRMADO
CARTA D& ENTENDIMIENTO CON LA
CONTRALORIA GENERAL DE CUENTAS Y

ACCION CIUDADANA:

NUT\ VERNPNZ

q:; 3AJN VERNAPNZ

g CHIMALTENANGO

CHIQUINMULA

GUATEMALAN
120

Chahal

Chisec

Fray Bartolomé de las Casas
Santa Catalina La Tinta
Santa Maria Cahabén
Senahu

Tactic

Tamahu

Tucurd

Granados
San Jerénimo

Acatenango
Chimaltenango

El Tejar

Patzicia

Patzin

Pochuta

San Andrés ltzapa
San Juan Comalapa
San Martin Jilotepeque
Santa Apolonia
Santa Cruz Balanya
Yepocapa

Zaragoza

Camotan

Chiquimula
Concepcién Las Minas
Esquipulas

Jocotan

Olopa

Quezaltepeque

San Jacinto

San José La Arada
San Juan Ermita

Guatemala

Mixco

San José Pinula

San Juan Sacatepéquez

San Raymundo
Santa Catarina Pinula

€L PROGRESO

QUICHE

El Chal
Flores

La Libertad
Melchor de Mencos

Poptun

San Andrés
San Benito
San Francisco
San José

San Luis
Santa Ana

Sayaxché
Las Cruces

El Jicaro

Guastatoya

San Agustin Acasaguastlan
San Antonio La Paz

San Cristébal Acasaguastlan
Sanarate
Sansare

Canilla

Chajul

Chicaman

Cunén

Nebaj

Pachalim

Patzité

Sacapulas

San Andrés Sajcabaja

San Antonio llotenango
San Bartolomé Jocotenango
San Juan Cotzal

San Miguel Uspantan

Santa Cruz del Quiché

Santo Tomas Chichicastenango
Ixcan
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@HUETENANGO

I2N\3NL
JNLNPN

JUTINPN
% QUET2ALTENANGO

SN\CNTEPEQUE2

Chiantla

Colotenango
Concepcién Huista
Huehuetenango

La Democracia

La Libertad
Malacatancito

Nentén

Petatan

San Antonio Huista

San Gaspar Ixchil

San llidefonso Ixtahuacan
San Juan Atitan

San Juan Ixcoy

San Miguel Acatan

San Pedro Soloma

San Rafael Petzal

San Sebastian Coatan
San Sebastian Huehuetenango
Santa Ana Huista

Santa Barbara

Santa Cruz Barillas
Santa Eulalia

Todos Santos Cuchumatan

El Estor

Los Amates
Morales
Puerto Barrios
Livingston

Monjas
San Manuel Chaparrén
San Pedro Pinula

Conguaco

El Adelanto

El Progreso
Jalpatagua

Jerez

Pasaco

Santa Catarina Mita
Yupiltepeque
Zapotitlan

Almolonga

Cabrican

Cantél

Concepcién Chiquirichapa
Flores Costa Cuca
Huitan

La Esperanza

Palestina de los Altos
Quetzaltenango

Salcaja

San Carlos Sija

San Francisco La Unién
San Juan Olintepeque
San Martin

San Mateo

San Miguel Siguila
Sibilia

Alotenango

Antigua Guatemala
Ciudad Vieja

San Bartolomé Milpas Altas
San Miguel Duefias
Santa Catarina Barahona
Santa Lucia Milpas Altas
Santa Maria de JesUs
Santiago Sacatepéquez
Santo Domingo Xenacoj
Sumpango

—

Concepcion Tutuapa
El Tumbador
Ixchiguan
La Blanca
La Reforma
Rio Blanco

SAN MNRCOS San Cristébal Cucho
San José Ojetenam
San Marcos
San Miguel Ixtahuacan
Sipacapa
Tacana
Tejutla

Casillas

SANTA ROSAN Santa Rosa de Lima
San Rafael Las Flores
Santa Maria Ixhuatan

Panajachel
Santa Lucia Utatlan

San Andrés Xecul
TOTONICARPAN San Cristébal Totonicapan
Santa Marfa Chiquimula
Totonicapan

Estanzuela
Cabafas
La Unién
Huité

Rio Hondo
San Diego
Teculutan
Usumatlan
Zacapa

2N\CNPN

1er. Taller Regién Central

2do. Taller Regién Nor—Orienteo

3er. Taller Region Occidente

O
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PERSONAL D& LA
CONTRALORIA SE
CAPACITA EN

Auditoria de Controles Generales de
Tecnologia de la Informacion -Tl-

Con el objetivo de proporcionar al Auditor de
Sistemas TI, el conocimiento necesario para

realizar una fiscalizacion de controles generales de TI
en las entidades gubernamentales, de acuerdo con el
alcance de los principales controles de TI. Auditores
de la Contraloria General de Cuentas recibieron una
capacitacion en linea, a través de la plataforma de

Ingeniera Emma Gabriela Luna,
Direccion de Auditoria a Sistemas Informaticos y Nominas de Gobierno.

Dentro de las lecciones aprendidas, Salvador Villatoro

LECCIONES APRENDIDAS

se

Ambiente Virtual de Educacién Corporativa (AVEC/
TCU), del Instituto Serzedello Corréa, del Tribunal
de Cuentas de Uniao, Brasil.

El Curso Virtual de Controles Generales de Tl, se desarroll6 del
23 de septiembre al 31 de octubre de 2016; y proporcioné al
auditor de sistemas informaticos los conceptos, estructuras y
hallazgos que pueden determinarse dentro del desarrollo de
los procesos de auditoria TI.

Uno de los auditores capacitados fue el Licenciado
Angel Salvador Villatorio, quien asegura “que la mejor
forma de alcanzar los objetivos Tl de las entidades
fiscalizadoras se alcanzan por medio de contar con
profesionales capacitados en Tl, y de acuerdo a lo que
hemos estudiado sabemos que la capacitacion debe
ser planificada, mucho mejor si se cuenta con un Plan

Anual de Capacitacion TI. De acuerdo a los objetivos

Cobit, 4.1 las organizaciones deben capacitar al

personal Tl incluyendo dentro de ellos a los profesionales,

tomando en cuenta la informacién, capacitacion y

experiencia profesional”.

Actualmente la Contraloria General de Cuentas se
encuentra en un proceso de implementacién
de un programa de actualizacion profesional vy
capacitacién continua bajo la modalidad virtual,
dentro de la cual se incluye la actualizacién profesional en
Normas Internacionales de las Entidades Fiscalizadoras
Superiores (ISSAIl) y la implementacién de las
auditorias de Tecnologia de la Informacion, para lo
cual fue creada la Direccion de Auditoria de Sistemas
Informaticos, que actualmente esta trabajando en la
propuesta del marco normativo, la planificaciéon de las
auditorias Tl y la capacitacion del recurso humano.

refiere a la Planificacion de la Auditoria Tl, la cual comprende
la planificacién de las acciones a desarrollar para garantizar
que los resultados de la auditoria sean pertinentes. Comprende
aspectos como informacién de la entidad, fundamentos legales,
leyes, normas y reglamentos aplicables, objetivos de la auditoria,
alcance de la auditoria y criterios para la seleccion de riesgos.

La ejecucion de la auditoria comprende la obtencién de la
evidencia que permita la comprobacion de los objetivos de la
auditoria, en esta etapa se realizan las verificaciones fisicas
que permitan la obtencién de medios de prueba, se elaboran
cuestionarios sobre la materia que se esta auditando.

Y con el resultado obtenido de la ejecucion de la auditoria
Tl, se elabora el informe de auditoria en el cual se emiten las
conclusiones, recomendaciones, se dan a conocer los resultados de
la auditoria y se aplican las sanciones si corresponde.

De acuerdo a la Ingeniera Emma Gabriela Luna, la Direccion de
Auditoria a Sistemas Informaticos y Néminas de Gobierno, esta
implementando que la auditoria en sistemas sea una auditoria muy
técnica, que todos los procesos de verificacién se hagan a través
de herramientas tecnolégicas con metodologias sistematizadas
para que el resultado de la auditoria tenga un mayor valor y que
estas puedan ser certificadas por herramientas de las buenas practicas
de la auditoria Tl; para que sean avaladas como un valor probatorio.

Enfocado al marco metodoldgico de la ISSAI 5300 y bajo la
buena practica de Cobit, donde sefiala que todos los objetivos
institucionales tienen que ser el andamiaje de los objetivos tecnoldgicos
o de los objetivos de las tecnologias de la informacion. La auditoria que
la Direccién realiza, se enfoca en eficientar el control y la calidad del
gasto de los recursos tecnolégicos que utilice cualquier entidad publica.
“Es el primer afio que ésta Direccion realiza auditorias planificadas, en

este nuevo PAA (Plan Anual de Auditorias), nosotros le vamos a dar
seguimiento a las recomendaciones en las auditorias 2016, para ver esa
maduréz en cuanto a las instituciones”, indico la ingeniera Luna.
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SISTEMN DE GESTION

del Conocimiento de la
OLACEFS

En el marco de la colaboracion entre las
Entidades Fiscalizadoras Superiores (EFS)
de la Region, nacio el Sistema de Gestion
del Conocimiento (SGC), el cual permite

transmitir experiencias y habilidades para
ser utilizadas como un recurso importante
en el trabajo del control gubernamental,
con el fin de promover y facilitar el
intercambio sistémico en materias de
interés comun y con el objetivo de mejorar
las capacidades de las EFS de la
OLACEFS.

Esta herramienta informatica permite registrar y buscar lecciones aprendidas, buenas practicas y publicaciones, para asi compartir las
experiencias de control gubernamental y fiscalizacién superior en América Latina y el Caribe.

El SGC recopila contenidos relevantes divididos en tres categorias:

O

CONTROL FISCAL,

disefiado para contenido
y lecciones aprendidas
referentes a trabajos de
fiscalizacion, informes de
auditoria, investigaciones
especiales y auditorias
cooperativas.

GOBERNANZ2A Y

GESTION,

contenidos y lecciones
aprendidas referentes a
actividades de caracter
administrativo que han
permitido una mejora en
procesos de gestion y
gobernanza de las EFS,
como son las Revisiones
entre Pares, estudios
especializados, pasantias y
participacion en
capacitaciones y proyectos
de innovacion.

INFOTECA,

con contenidos de la
biblioteca virtual que incluye
revistas y articulos, normas
técnicas, memorias anuales/
cuentas publicas, manuales y
guias y contenidos de
capacitacion.
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Este sistema estd disefiado para su facil
uso, teniendo dos opciones de busqueda:
la primera similar al buscador de Google,
ingresando palabras clave que
representen el contenido de la busqueda y
el buscador entrega una lista de resultados,
haciendo facil y rapido el acceso a la
informacién.

La segunda, a través de un directorio de
colecciones donde se encuentran los
contenidos catalogados en categorias
exclusivas por coleccién.

¢QUE €S UN SISTEN\A

DE GESTION DEL CONOCIMIENTO?

Es una forma de simplificar el intercambio de conocimientos,
experiencias y buenas practicas en torno a temas de interés
comun, conectando a todas las entidades que hacen uso de la
informacién en un lugar de facil acceso, abierto y colaborativo,
brindando asistencia a toda la comunidad, por medio de las

tecnologias de la informacion. L€ Una herramienta sélo tiene éxito

si los usuarios son exitosos con la

herramienta.”
Hahn y Subramani, 2000
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LICDA. KAREN
SELTETON MOHR,

digna representante de la CGC
en el Foro de Pronunciamientos
Profesionales de la INTOSAI (FIPP)

A la Cuarta Reunién del Foro de
Pronunciamientos Profesionales de la
INTOSAI (FIPP, por sus siglas en inglés)
realizada del 20 al 23 de febrero de 2017,
organizada por la Corte Europea de

Auditores (ECA) con sede en Luxemburgo,
asistié la Licenciada Karen Elizabeth Beltetén
Mohr, como nuevo miembro del Foro y
designada como representante de la
Contraloria General de Cuentas de la
Republica de Guatemala.

La Licda. Beltetbn Mohr fue seleccionada en El FIPP es un grupo conformado por 16 expertos, representantes
noviembre de 2016 dentro de 16 profesionales, segun de Entidades Fiscalizadoras Superiores de diversos paises del
convocatoria internacional realizada por parte de las mundo, tales como India, Senegal, Canada, Francia,
Presidencias del Comité de Normas Profesionales (PSC), Dinamarca, Estados Unidos de América, Letonia, Malasia,
del Comité de Creacion de Capacidades (CBC) y del Indonesia, Sudafrica, Suecia, Nueva Zelanda y ahora,
Comité de Compartir Conocimientos y Servicios de Guatemala, asi como representantes de la Iniciativa para el
Conocimiento (KSC) todos de la INTOSAI, para formar Desarrollo de la INTOSAI (IDI), Secretaria de la AFROSAI y
parte de uno de los cuatro puestos vacantes del de la Corte Europea de Auditores, cuyo objetivo principal es
referido Foro, siendo la Unica representante de América asegurar la solidez y utilidad del Marco de Pronunciamientos
Latina y el Caribe. Profesionales de la INTOSAI, al fungir como filtro para las

normas y pronunciamientos que se incluyan en este
“De los 16 candidatos interesados, fuimos nuevo Marco, asi como fortalecer con su retroalimentacion
seleccionados 9 para realizar entrevistas por videoconferencia el proceso de aprobacién de las ISSAlI (Normas
con la sefiora Nanna Henning, Presidenta en ese momento del Internacionales para las Entidades Fiscalizadoras
Comité de Normas Profesionales (PSC), y con la sefiora Nanna Superiores) y de otros pronunciamientos. Con ello, el
Schnipper, ambas de la Oficina Nacional de Auditoria de FIPP busca coadyuvar a consolidar a la INTOSAI como
Dinamarca. Dicha entrevista la realicé un dia antes de salir a organismo rector de normas internacionales para la
una capacitacion a la India y estando en dicho pais recibi la gran auditoria del sector publico.

noticia de haber sido aceptada como miembro del Foro, junto con
otros tres candidatos, por lo que agradezco a Dios por tan inmensa
oportunidad”, sefiala la Licda. Belteton Mohr.
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PARTICIPACION EN LA CUARTA REUNION DEL FORO

O

Los miembros del FIPP, presididos por la Subcontralora General de la EFS
de la India, Ganga Kapavarapu, durante su 4% Reunion deliberaron sobre
la implementacién de los proyectos establecidos en el Plan Estratégico de
Desarrollo (SDP, por sus siglas en inglés) correspondiente al periodo del
2017 al 2019. EI SDP fue aprobado por el XXII INCOSAI celebrado en Abu
Dhabi, Emiratos Arabes Unidos, en diciembre de 2016.

De conformidad con el XXII INCOSAI, se establecié que los miembros
individuales del FIPP actuaran como oficiales de enlace en nombre del
FIPP, para los diferentes proyectos, por lo que, en la reunién celebrada
en Luxemburgo, se efectuaron las designaciones para cada uno de los
miembros.

La participante de la EFS de Guatemala, fue designada
especificamente como apoyo del Oficial de Enlace para el
Proyecto establecido en el SDP para proporcionar guias y directrices
sobre la Auditoria de Cumplimiento, con el objetivo de disponer de
orientaciones practicas sobre la aplicacién de las normas de
Auditoria de Cumplimiento, siguiendo las orientaciones de las
ISSAI 3100 y 3200 que se han elaborado recientemente para las
Auditorias de Desempefio.

“En esta reunidn se establecieron los lineamientos
basicos y rutas de accion que nosotros como Foro
vamos a utilizar, por ejemplo los roles del FIPP,
nuestra politica de comunicacion, bajo qué
procedimientos vamos efectuar la actividad de
revision de normas y pronunciamientos, como nos
vamos a intercomunicar con todos los grupos de
trabajo que estan elaborando nuevas normas o
pronunciamientos y cOmo nos vamos a comunicar
con los Presidentes de los Comités, quienes rigen

nuestras actividades, entre otros”, sefiala la Licda.
Beltetéon Mohr.
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Contraloria General de Cuentas,

72 NNOS DE HISTORIN

El pasado 15 de marzo la Contraloria

General de Cuentas (CGC), lleg6 a setenta 'y
dos afos de vida, motivo por el cual
realizaremos un repaso por su historia la cual

se ha ido complementado con tecnologia de
punta para facilitar el trabajo que realizan sus
colaboradores en beneficio de la poblacion en
general.

Edificio histérico de la Contraloria General de Cuentas, en la zona 1 de la ciudad capital.

En los afos ochentas y noventas todos los controles

Para los afios noventas con el auge de los equipos de
que se llevaban de documentos oficiales tales como: computacién la CGC se vio en la necesidad de capacitar y
glosa o informes de auditoria, oficios, providencias, familiarizar a su personal con los programas informaticos de
venta y autorizacion de formas oficiales, autorizacion de escritura como Word u hojas electrénicas como Excel que serian
Cuentadancias, autorizacion de Libros y hojas movibles, unas de los primeros programas y/o herramientas tecnoldgicas
registro de titulos de educacion media, universitarios y de computacionales a utilizar para el beneficio, mejoramiento y
Despachos militares, finiquitos, recepcién de rendiciéon de

i ] cl optimizacion de tiempo en las labores diarias.
Cuentadancias, se realizaban de forma manual, utilizando

tarjetas kardex o de control para realizar los registros y

La CGC se vio en la necesidad de capacitar a sus colaboradores
controles respectivos de los documentos y los servicios en el sistema informatico Sistema de Administracion Financiera
que se brindaban. (SIAF), ya que el Gobierno de Guatemala desde el afio de 1995

empez6 a impulsar, reformas a la Administracién Financiera
Estos procesos se hacian con escritura a mano o a

105 S an ) " Pudblica, a través de dicho sistema.
maquina de escribir mecanica, mismas que hacian que las

tareas llevasen la utilizacién de mas tiempo; si se cometia un

A partir de enero de 1998, con la puesta en vigencia de la
error de escritura en los oficios, providencias, informes de Ley Organica del Presupuesto Decreto Ley 101-97, emitida
auditoria o resoluciones habia que iniciar desde cero; con por el Congreso de la Republica, se inicio el registro de la
el transcurrir de los arios y las innovaciones tecnologicas del ejecucion presupuestaria de los 43 Ministerios y Secretarias del
momento se empezd a utilizar la méaquina de escribir eléctrica Gobierno Central, a través de la primera versién del SICOIN.
y luego los equipos de computacion.

CULTURA



La Licenciada Mayra Leticia Virula Lépez
Encargada a.i. del Departamento de Registro y
Digitalizacion de Rendicién de Informes de Auditoria
quien cuenta con 21 afos de laborar comenta que en sus
inicios, las computadoras eran escasas y se asignaba un
equipo por grupos de trabajo en el caso de las auditorias;
y dos o tres por Direcciones o Departamentos, conforme el
personal se fue capacitando en el uso del equipo y los
sistemas informaticos ya les fue asignado un equipo a cada
colaborador; para que se realizara de una mejor forma la
accion fiscalizadora que por mandato le merece a la CGC.

Se implementd la red informatica interna y
externa para conectar todos los equipos de computo y
resguardar la informacién en servidores, se ampliaron los
laboratorios para las diferentes Direcciones de Auditoria para
que los auditores pudieran realizar sus informes de auditoria

y verificacion de papeles de trabajo en un mejor ambiente.

Licenciada Mayra Leticia Virula Lépez
Encargada a.i. del Depto. de Registro y
Digitalizacion de Rendicion de Informes
de Auditoria

Licenciado Eswin Saul Marroquin
Jefe Delegacion de Escuintla CGC

En 2008 se implementaron programas para el control y registro

de titulos y diplomas que permite primero verificarlos para luego
registrarlos con una seguridad del 100%, el proceso se hace en
tiempo récord de tres minutos lo que permite prestar un servicio
agil que antes tardaba quince dias a un mes.

El registro autorizacion y cancelacion de Cuentadancias,
autorizacién de formas oficiales, y el que se utiliza para la
realizacion de las auditorias a las diferentes entidades del
Estado y para la realizacién y entrega de informes finales,
también fue mejorado desde hace varios afios, gracias a los
avances tecnolégicos en la CGC.

Con la segunda administracién del Lic. Carlos Mencos se
implementé el sistema de control interno de Declaraciones
Juradas de Probidad el cual permite generar inmediatamente
el numero de probidad, anteriormente en las Delegaciones
Departamentales  de la CGC se recibia la
documentacién para el registro de probidad vy
luego se trasladaban a oficinas del edificio de la zona 1 al
Departamento de Probidad; con este nuevo sistema de
control interno, se evita que las personas que solicitaban
dicho numero o constancia, tengan que esperar un tiempo
prudencial para recibirlo o tengan que viajar hasta la capital,
ahorran tiempo y dinero.

Ademaés, se implementaron sistemas informaticos con
tecnologia de punta, como la aplicacién para teléfonos
inteligentes “Yo Denuncio” y la posibilidad de solicitar el
finiquito en linea, como parte de la modernizacién de la
CGC.

Por su parte, el Licenciando Eswin Saul Marroquin Gémez Jefe
administrativo Departamental de la Delegacién de Escuintla quien
labora en la CGC desde 2001 indica que la tecnologia ha venido a
evolucionar los servicios que se prestan en las Delegaciones
Departamentales puesto que desde la desconcentracion de
servicios desde el 01 de agosto del afio 2005 los servicios se prestan con

agilidad, prontitud y de una mejor manera a los usuarios que los requieren.
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EXCE

“Somos lo que hacemos
dia a dia, de modo que la

excelencia no es un acto

sino un habito”
-Aristoteles-

Es una virtud que impulsa a toda persona a ser mejor cada dia y no para competir con
otras personas sino para ponerse retos a si mismo para ir creciendo y llegar mas lejos.

Uno de los Principios Fundamentales del Cddigo de Etica de los funcionarios y
empleados de la Contraloria General de Cuentas es el Principio de la Excelencia, el
cual se basa en la busqueda del mejor de los desempefios, la mejor de las practicas,
las grandes habilidades, sin improvisaciones y con el compromiso de ser objetivo, no
encubrir actos ilicitos ni ser indulgentes con los infractores. Conlleva asimismo la
entrega diligente de las tareas asignadas, con la disposicién para dar oportuna y
esmerada atencion a los requerimientos y encauzar cortésmente las peticiones,
demandas, quejas y reclamos del publico.

La excelencia no se mide por cuanto se hace sino por como se hace; no consiste en
hacer cosas cada dia mas dificiles, sino en hacerlas cada dia mejor, adoptando una
actitud de esfuerzo diario.

Una de las caracteristicas que permite adoptar la excelencia, es la renovacién
permanente, la autorrealizacion y vision al futuro.

LENCIA

Como seres humanos,
nuestra misioén es ser
personas excelentes en
cualquier ambito en el que nos
desarrollemos, para dejar huella
y ser siempre la mejor version de
nosotros mismos, especialmente
para quienes tenemos el honor de
ser servidores publicos.
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