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CONTRATO ADMINISTRATIVO NUMERO DA-05-2021, “ADQUISICION DE
DERECHOS DE ACTUALIZACION DE LICENCIAMIENTO DE SOFTWARE PARA

INFRAESTRUCTURA DE RED DE DATOS VIRTUAL VPN".--

En la ciudad de Guatemala, el dia dos de febrero del afio dos mil veintiu @'EC

&
COMPARECEMOS: el Licenciado OTTONIEL GUILLERMO DONIS ESCOBAR ‘%e

cuarenta y cuatro anos, soltero, guatemalteco, administrador de empres\&{
con domicilio en el departamento de Guatemala, me identifico con el
Documento Personal de Identificacién -DPI- con Cédigo Unico de
ldentificacidon dos mil cuatrocientos siete espacio veintidds mil doscientos
cuarenta y ocho espacio cero ciento uno (2407 22248 0101) extendido por
el Registro Nacional de las Personas de la Republica de Guatemala —RENAP-
actio en mi calidad de DIRECTOR ADMINISTRATIVO ACCIDENTAL INTERINO
DE LA CONTRALORIA GENERAL DE CUENTAS, calidad gue acredito con
Nombramiento nimero SCA guion cero freinta y tres guion dos mil veinte
(No. SCA-033-2020) de fecha diez de diciembre de dos mil veinte suscrito por
el Subcontralor Administrativo, MSc. Bernardino Rosales Méndez, a fravés del
cual se le designa como Director Interino de la Direccidn Administrativa.
Asimismo, con Acuerdo A guion ciento dos guion dos mil diecinueve (A-102-
2019) del veintidds de noviembre de dos mil diecinueve, a través del cual el
Contralor General de Cuentas, Doctor Edwin Humberto Salazar Jerez, me
otorga facultad para suscribir contratos administrativos para la adquisiciéon

de bienes y servicios. Sefalo lugar para recibir citaciones, noftificaciones y

emplazamientos en la séptima avenida siete guion treinta y dos de la zona
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frece (7° Avenida 7-32 zona 13) de esta ciudad capital a quién en lo
sucesivo del presente instrumento serd denominado como, “LA

CONTRALORIA” y por la otra parte ANGEL RAUL SALAZAR VELASQUEZ, de

me identifico con Documento Personal de Identificacién con Cédigo Uni

de Identificacion un mil setecientos setenta y siete espacio cuarenta
ochocientos noventa y dos espacio cero ciento uno (1777 40892 0101)

extendido por el Registro Nacional de las Personas de Guatemala-RENAP-:

actio en mi calidad de GERENTE GENERAL Y REPRESENTANTE LEGAL de la
entidad SSEGURAS GUATEMALA, SOCIEDAD ANONIMA, calidad que acredito
con el Acta de fecha veinticuatro de julio de dos mil diecisiete, autorizada
por el Notario Byron Rodolfo Chinchilla Vega inscrito en el Registro Mercantil
General de la Republica al nimero de registro quinientos once mil
ochocientos sesenta y cinco (511865), folio trescientos setenta y siete (377)

del libro cuatrocientos cuarenta y cuatro (444) de Auxiliares de Comercio,

3
i

3
&9
=

.
4

iS@LUG
| SEGURAS

|
L

con expediente numero setenta y un mil ochocientos dos guién dos mil

diecisiete (71802-2017). La Sociedad denominada SSEGURAS GUATEMALA,

SSEGURAS GUATEMALA S A
Tl 27284.7401

SOCIEDAD ANONIMA, enfidad que se encuentra inscrita en el Registro

B

Mercantil de Guatemala con nUmero de registro cien mil quinientos

cuarenta (100540), folio doscientos veintidds (222) del libro ciento noventa y
cuatro (194} de Sociedades Mercantiles, con nUmero de expediente sesenta
y cuatro mil novecientos cuarenta y ocho guidn dos mil doce (64948-2012),

la sociedad es propietaria de la Patente de Comercio de Empresa bajo el

Pagina 2

7a. Avenida 7-32 zona 13. Guatemala, Guatemala C.A. Cédigo Postal: 01013

PBX: (502) 2417-8700. e-mail: info@contraloria.gob.gt | www.contraloria.gob.gt



“ INTEGRIDAD,
5 EFICIENCIA'Y
Contral oria,G &Eﬂlﬁgf'e Cuentas \ TRANSPARENCIA

numero de registro seiscientos veintisiete mil doscientos dieciséis (627216)
folio trescientos cuarenta y cinco (345) libro quinientos ochenta y nueve

(689) de Empresas Mercantiles, nUmero de expediente sesenta y cuatro mil

novecientos cincuenta guidén dos mil doce (64950-2012) categoria Unica QE'OEW‘_@\\,\
Q) = 4,
extendida por el Registro Mercantil General de la RepUblica con fec/@ SE 2
: \3

G\

T . . . . £ 2
veintis€is de febrero de dos mil trece. Se encuentra inscrita en el Regmfr%)
K44

Tributario Unificado -RTU- con NUmero de Identificacién Tributaria -NIT-
ochenta y un millones noventa y dos mil setecientos ochenta y cuatro
(81092784) con domicilio fiscal en Boulevard Los Préceres veinticuatro guion
sesenta y nueve, zona diez, Edificio Empresarial zona Pradera, Torre 1V,
oficina seiscientos ocho (Boul. Los Proceres 24-69, zona 10 Edificio Empresarial
zona Pradera Torre 1V, of. 608), Guatemala, Guatemala, lugar que sefialo

para recibir citaciones, nofificaciones y emplazamientos; a quién en lo

sucesivo del presente instrumento serd denominado como  “LA f‘g
s

CONTRATISTA". Ambos comparecientes manifestamos hallarnos en el libre O £
O <
S . . - .. o et B
ejercicio de nuestros derechos civiles, ser de los datos de identificacion 3¢y 2,
Qui 5"

. . . . WYy o
consignados y que las representaciones que se ejercen de conformidad con —_—3

la Ley y a nuestro juicio son suficientes para la suscripcion del CONTRATO
ADMINISTRATIVO “ADQUISICION DE DERECHOS DE ACTUALIZACION DE
LICENCIAMIENTO DE SOFTWARE PARA INFRAESTRUCTURA DE RED DE DATOS
VIRTUAL VPN”, el cual gueda contenido en las siguientes cldusulas: PRIMERA:

BASE LEGAL: La suscripcidon del presente contrato se realiza con fundamento

en lo preceptuado en los articulos uno (1), fres (3), diez (10), once (11),
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dieciocho (18}, veintiuno (21), veinticuatro (24), treinta y seis (34), treinta vy
ocho (38), freinta y nueve (39), cuarenta (40), cuarenta y siete (47), cuarenta
y ocho (48), cuarenta y nueve (49), cincuenta y uno (51), sesenta y cuatro
(64), sesenta y cinco (65) y sesenta y siete (67) de la Ley de Contrataciones

84 ST,

del Estado, Decreto NUmero cincuenta y siete guion noventa y dos (57—92(1j§Y S =

del Congreso de la RepuUblica de Guatemala vy sus reformas: articulos die%%%] :
(10), doce (12), quince (15), veintiuno (21}, cuarenta y dos (42), cuarenta y R
fres (43), cuarenta y nueve (49), cincuenta y cuatro (54), cincuenta y cinco
(55), cincuenta y ocho (58) y cincuenta y nueve (59) del Reglamento de la
Ley de Contrataciones del Estado; Decreto nUmero veinticinco guion dos mil
dieciocho (25-2018) del Congreso de la Republica de Guatemala, Acuerdo
Gubernativo ciento veintidés guidn dos mil dieciséis (122-2016) del Presidente
de la Republica de Guatemala y sus reformas; Acuerdo Gubernativo

doscientos nueve guidn dos mil veinte (209-2020), a través del cual se

aprueba el presupuesto de ingresos y egresos de la Contraloria General de

GURAS

Gi

.3 =
| SEG!

Cuentas del uno de enero al treinta y uno de diciembre del afio dos mil
veintiuno. SEGUNDA: ANTECEDENTES: La Contraloria General de Cuentas
llevé a cabo el proceso de Cotizaciéon Publica identificado con el numero
CGC guion CP guion veintiséis guion dos mil veinte (CGC-CP-26-2020),
registrado en el sistema GUATECOMPRAS, con el NUmero de Operacion
Guatecompras -NOG- trece millones cuofrocién’ros sefenta y siete mil

novecientos setenta y ocho (13477978) para la “ADQUISICION DE DERECHOS

DE ACTUALIZACION DE LICENCIAMIENTO DE SOFTWARE PARA
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INFRAESTRUCTURA DE RED DE DATOS VIRTUAL VPN"; por lo que con fecha
nueve de diciembre de dos mil veinte se suscribid el Acta nUmero veintisiete
guién dos mil veinte (27-2020) del Libro de Actas L dos cuarenta y seis mil
ochocientos cuarenta (L2 46840) donde se apertura larecepciéon de ofertas,
recibiendo las ofertas presentadas por las empresas: a) SSEGURA(
SOCIEDAD ANONIMA b) SISTEMAS EFICIENTES, SOCIEDAD ANONIM

asimismo la Junta de Cotizaciéon por medio del Acta nUmero veintinueve
guion dos mil veinte (29-2020), del Libro de Actas L dos cuarenta y seis mil
ochocientos cuarenta (L2 46840) de fecha diecisiete de diciembre de dos
mil veinte, resolvié por unanimidad adjudicar a la Empresa SSEGURAS,
SOCIEDAD ANONIMA, aprobdndose lo actuado por la Junta de Cotizacion

con fecha cuatro de enero de dos mil veintiuno, a través de la resolucidn

numero uno guidn dos mil veintiuno (1-2021) emitida por la Subcontraloria g
Administrativa de la Contraloria General de Cuentas. TERCERA: OBJETO DEL Eﬁ
CONTRATO: “LA CONTRATISTA" a través del presente instrumento se §i z;
compromete a enfregar a “LA CONTRALORIA": Licenciamiento de Software g%fg §

para concentrador por el periodo de doce meses (12), con las siguientes
caracteristicas: Nube de inteligencia del fabricante frente a amenazas: 1) el
falbricante brindard un servicio de nube inteligente el cual estard operado
por él, ll) la solucién hostea su propia nube por ser duefio de la infraestructura
de servidores, red y demds componente, lll) el fabricante brindard

redundancia de su nube por lo menos en tres (3) regiones a nivel mundial,

V) el fabricante cumplird con NSS Labs Next Generation Firewall Test Report
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dos mil dieciocho (2018) segun: Exploit Block Rate: noventa y nueve punto
cincuenta por cienfo (99.50%), V) EvasionBlocked completo, Vi)
Stability&Reliability: Pass, V) se adjuntard el reporte NSS LabsNextgeneration

Firewall Test Report dos mil dieciocho (2018) del fabricante, V) el fabricante

figura en el cuadrante magico de gartner en el andlisis “Enterprise Network:

sumarizacion de rutas, (route aggregation) y redistribucion de rutas a otros
protocolos (rpitere distribution), X1} la solucién soportard ruteo dindmico con
RIP version dos (2), OSPFvdos (2) y BGP version cuatro (4), estos tres (3)
protocolos son soportados también [Pvseis (), Xll) la solucién brindard
mecanismo de control de ancho de banda en el que se garantiza tréfico

que apligue a grupos de conexiones o conexiones individuales, X} la

72,
solucion soporta confrol de ancho de banda basado en prioridades de %ﬁ
L NP oL
pesos, XIV) la solucién realizard limites de ancho de banda para controlar Gﬁﬁ £
o R §m
fréfico no critico, XV) la solucién soporta LLQ (Low Latency Queuing), XVI) la fé? 53 ie
B o

solucién soporta servicios diferenciados integrados (DiffServ), XVII) la solucién

soporta  redundancia de proveedores de internet, en modo balanceo de

carga o primary/backup, XVII) la solucién brinda capacidades de
aceleracién de conexiones, XIX) la solucidn brinda soporta los modos de
alta disponibilidad del equipo, ya sea activo/activo o activo/pasivo, XX) la
solucion brinda mecanismos de deteccidon de engafos de [P, donde

paguetes externos a la red usan direcciones internas para saltarse los

Pagina 6

7a.Avenida 7-32 zona 13..Guatemala; Guatemala C.A. Cédigo Postal: 01013
PBX: (502) 2417-8700. e-mail: info@contraloria.gob.gt | www.contraloria.gob.gt




~ INTEGRIDAD,
. EFICIENCIA'Y

4,
ﬁg :

GUATEMALA, CA.

Contralotia General de Cuentas
. TRANSPARENCIA

controles de seguridad, XX} la solucion en su consola de administracidn
monitoreard el estado de alta disponibilidad, XXl) la solucion tendrd la
capacidad de administrar UTM remotos que estardn instalados en cada una

de las delegaciones de la “LA CONTRALORIA", la cual puede ser virtual o

fisica, administraciéon y monitoreo centralizado de politicas de firewall, VPNW—%\\
& =2 4
. ., o S = ‘

(IPsec/SSL) y QoS, en una consola de administracion central, donde logy S o

ADMIN

N

por toda la red, de manera sencilla y segura y donde las bitdcoras serdn
almacenadas, XXIll) la solucion monitoreard el estado de cada uno de los
puntos de refuerzo (Firewalls, VPN’s) que se encuentren en toda la red, en
tiempo real o en un periodo no minimo de cinco (5) minutos. Capacidad de
revision de bitacoras en tiempo real, XXIV) la solucion proveerd un sistema

de prevencion de intrusos (IPS) integrado a la solucion de seguridad, XXV) la

solucién proveerd miles de protecciones preventivas y proactivas out-of-the- Y
S -
box, XXVI) la solucion proveerd cobertura de protecciones para amenazas ;@% i
e B JUCES
de clientes, servidores, sistemas operativos, infecciones de malware vy 5 g gE
2
DY g
——————e )

gusanos, XXVII) la solucidén soportard proteccién basada en ubicacidon
geogrdfica, XXVIIl) la solucion inspeccionard el trafico SSL, XIX) la solucion
soportard aceleraciéon de inspeccidn IPS, XXX) la solucién soporta software
configurable para realizar bypass en caso de alta carga, para garantizar
rendimiento de red, XXXI) la solucidn brindard proteccion contra ataques
DoS, XXXIl) la solucidn permitird creacidn de grupos de protecciones o

perfiles, XXXIll) la solucion permitird creacidén de grupos de protecciones o
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perfiles, XXXIV) la solucion brindard perfiles de protecciones predefinidos out-
of-the-box, XXXV) la solucién tiene las siguientes caracteristicas clave:
resistencia a evasiones, control granular, confianza y precisién en sus

protecciones, XXXVI) la solucién tiene tecnologia de inspeccion del orden

Eﬁﬁ\‘\_
de llegada de los paquetes, de modo que ayude contra otoquem <\ &
O ==
e \‘9

relacionados al orden de los paquetes, XXXVII) la solucidén protegerd corn‘r%ﬁ

T N\ Pn()/

NECly

ataques complejos y elusivos, esta inspeccidn soportard aceleracion, <&
XXXV} la solucion soportard inspeccion de firmas en multiples partes de los \
paquetes como lo son URL, encabezados de HTTP y andlisis de protocolos de
multiples conexiones como trafico de voz sobre [P, XXXIX) la solucién brindard
mecanismo de deteccidon de amenazas de multiple niveles o métodos:

deteccion por firmas en vulnerabilidades, validacién de protocolos,

deteccion de anomalias, deteccién basada en comportamiento vy

72

correlacion de multiples elementos, XL) la solucidén aplicard nuevas % ¢
O

protecciones, al mismo tiempo que protege la red de ataques, con u% Y
o o NP

- . o . =4 (5 2;
proteccidn en ftiempo real y actuadlizaciones de protecciones para Ouw 3
o R 5

SRS/ 5]

vulnerabilidades, malware, tunneling, control de aplicaciones y ataques
genéricos, XLl) la soluciéon soporta creacion de firmas personalizadas basado
en lenguaje de codigo abierto, XL la soluciéon soportard un ambiente de
pruebas aislado -sandbox- para probar las nuevas protecciones sinimpactar
la red, XLIII) la soluciéon soportard la activaciéon de protecciones basado en
su nivel de severidad, confianza y nivel de impacto en rendimiento XLIV) la

solucion podrd realizar captura de tréfico para andlisis forense, XLV) la
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solucion soportard marcar protecciones como seguimiento para andlisis
posterior, XLVI) la solucién proveerd informacion detallada de cada
proteccion que incluya descripcidén de la amenaza, severidad, nivel de

impacto en rendimiento y confianza de la proteccion, XLVII) la solucidn

infecciones de malwares a nivel de gateway, L) la solucién tiene un sistema
de inspeccion que contiene mas de cuatro millones de firmas de virus y mas
de doscientos cincuenta mil sitios conocidos como fuentes de infeccion, Li)
la solucidn brindard proteccién en tiempo real en la nube, Lil) la solucidn
eliminard virus en los archivos descargados, LiIl) la soluciéon contendrd un

motor de inspeccion basado en firmas y andlisis de comportamiento, LIV) la

75
Wz
solucion evitara que se visiten sitios conocidos con infecciones, LV) la gg é;
solucion brindard proteccion en los protocolos HTTP, HTTPS, POP3 y SMTP, LVI) s S B Y
o &
. o : . Wi >
la solucion detectard maquinas infectadas con malwares que convierten el DY D

equipo en tipo zombie enviando frafico malicioso hacia otras maguinas en

lared y hacia internet, también conocidos como (bots informdticos), LVII) la

solucion serd de seguridad en tiempo real en la nube, LVIII) la solucién
blogueard comunicaciones bot desde mdquinas infectadas, LVIX) la
solucion detectard atagues cibernéticos sofisticados como las amenazas
avanzadas persistentes (APTs), L) la solucidon prevendrd danos de robo de
informacion, L) la solucidon contendrd administracion centralizada por una

sola consola, LIl) la solucién tendrd base de datos con un minimo de cuatro e
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millones de firmas de malware, Lill) la solucion tendrd controles basados en
reputaciéon de IP, URL o direccidn de DN, LIV) la solucion brindard un sistema

de reporte, andlisis y almacenamiento de bitdcoras

o virtual tipo “appliance”, sin embargo es posible entregarlo en una
plataforma de varios servidores de propdsito especifico, no se aceptan
dispositivos de propdsito genérico y/o con sistemas operativos genéricos.“LA
CONTRATISTA" Instalard: B) el equipo UTM Central por personal calificado de
“LA. CONTRATISTA" en “LA CONTRALORIA", C) Red privada  virtual,

interconexion de delegaciones se entregardn veintidds (22) licenciamientos

para dispositivos UTM con las siguientes caracteristicas: 1) la solucién contiene

las siguientes funcionalidades de seguridad: Firewall, Control de Aplicaciones.

Tl O ANDA TAMA

EGURAS

SSEGURAS GUATEMAL &

Filtrado URL, Politicas por usuario, IPSAntivirus Antibot (ProtecciénATP), AntiSpam,

7o)
Y
iz
€3
wred
€3
(AR P’

) la solucion brindard actualizaciones continuas de una nube colaborativa del
fabricante, ll) la solucién soportard  multiples opciones de administracion,
centralizada o local, IV) la solucién garantizard proteccidon contra virus, spam, bots,
aplicaciones peligrosas y websites maliciosos, V) la solucidn tendrd la funcionalidad
de VPN sitio a sitio y de acceso remoto, Vi) la solucidon proveerd un sistema de
prevencion de infrusos (IPS) integrado a la solucién de seguridad, VII) la solucidon
proveerd miles de protecciones preventivas y proactivas out-of-the-box, VIil) la

solucidn proveerd cobertura de protecciones para amenozas de clientes,

servidores, sistemas operativos, infecciones de malware y gusanos, IX) la solucion
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soportard  proteccion basada en ubicocidén geogrdfica, X) la  solucién
inspeccionard el trafico SSL, XI) la solucidn soportard aceleracion de inspeccién

IPS, X} la solucion soportard software configurable para realizar bypass en caso de

predefinidos out-of-the-box, XVI) la solucidn brinda deteccién de mdaquinas
infectadas con malwares que convierten el equipo en tipo zombie enviando trafico
malicioso hacia ofras maguinas en lared y hacia internet también conocidos como
(bots informdaticos), XVII) la solucién brindard seguridad en tiempo real en la nube,
XVIII) la solucion blogueard comunicaciones bot desde maquinas infectadas, XIX)
la solucidn detectard ataques cibernéticos sofisticados como las Amenazas
Avanzadas Persistentes (APTs), XX) la solucidon prevendrd dafios de robo de
informacidn, XXI) la solucion brindard administracion centralizada por una sola

consola, XXll) la solucion poseerd una base de datos con un minimo de cuatro

&
i
=z
o
O
-
ek
O
7

millones de firmas de malware, XXlll) la solucidn brindard controles basados en

<C

<L
e <
~-3 o
9 2
w &
e

reputacion de IP, URL o direccién DNS, XXIV) la solucién debe ofrece una capa de
proteccion contra amenazas desconocidas mediante emulacién de archivos
([sandboxing), XXV) la solucion ofrecerd el servicio de emulacion basado en la nube
para la solucion ofertada, XXVI) la solucidn prevendrd archivos maliciosos antes de
que lleguen a la red interna, XXVII) la solucién protegerd de ataques dirigidos o
sistemas operativos Windows en multiples versiones, XXVIIl) la solucién identificard
malware desconocido escondido en documentos de office (Microsoft Office),

archivos Adobe PDF, archivos ejecutables y archivos compresos, XXIX) la solucion

soportard emular archivos que estdn siendo transferidos en una comunicacion
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cifrada SSL o TLS, XXX) la solucién monitorea e inspecciona actividad vy

comportamiento del sistema de archivos, sistema de registro, procesos y actividad

de sistema operativo (OS-Level Sandboxing) y emulacién a nivel de CPU (CPU-Level
Sandboxing), XXXIlI) la solucion soportard Alta Disponibilidad transparente, es decir,
sin pérdida de conexiones en caso de que un nodo falle, XXXIV) la solucién
soportard Alta Disponibilidad en modo Activo-Pasivo, XXXV) la solucién soportard

Alta Disponibilidad en modo Activo-Activo, XXXVI) la solucidon soportard Alta

Disponibilidad y puede hacerse de forma que el uso de Multicast no sea necesario
en la red, XXXVII} la solucion brindard capacidad de asignar pardmetros de

trafficshappingo catalogacion de trdfico, capacidad de definir ancho de banda

&3 -
garantizado en Kbps, y/o Mbps, y/o Gbps, XXXVIII) la solucidén brindard capacidad % o
o8
de definir limite de ancho de banda {ancho de banda mdaximo) en Kbps, y/o Mbps, 3 EE %—';
= O

y/o Gbps, XL} la solucion brindard capacidad de para definir prioridad de tréfico, 5 %ﬁﬁ g;
DN 3

en al menos fres niveles de importancia, XXXIX) la solucién tendrd la capacidad de

|

balanceo de cargas con dos o mdés enlaces dedicados de cualguier tipo, el cual
deberd balancear carga de protocolos http, https, dns, XL) la solucidon brindard
monitoreo de estado de cada uno de los puntos de refuerzo (Firewalls, VPN's) que
se encuentren en toda la red, en tiempo real o en un periodo no minimo de cinco
(5) minutos, XL} la soluciéon brinda capacidad de revision de bitdcoras en tiempo .
real, XUI) la solucion contemplard un sistema de reporte, andlisis y almacenamiento

de bitdcoras, que incluye capacidades de correlacion y andlisis de
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vulnerabilidades en la red para dispositivos de Administracidn Unificada de
Amenazas (UTM por sus siglas en inglés, UnifiedThreat Management). La plataforma
estard en un solo dispositivo “appliance”, XLIll) la solucién soportard almacenar logs
de los dispositivos firewall actuales de la institucion, XLIV) a solucidn incluird

licenciamiento para recibir logos de veintficinco (25) dispositivos firewall, XLV) la

O
-
utilizada para redlizar el tiempo real de los eventos de seguridad, XLVII) la soluci S

‘i‘%\
poseerd busqueda intuitiva, semejante al sistema de buUsqueda google, XLVII) la
solucion permitird readlizar bUsquedas granulares para cualguier comunicacion o de
patrén de trdfico, XLIX) la solucidén no poseerd limite de registros, estd limitada solo
por el tamafo del espacio del disco, L) la solucidn reduce el ftiempo de

froubleshooting al poder mostrar resultados en tiempo real, L) la solucién posee

filtros predefinidos de busqueda y permitir crear y salvar filtros personalizados. “LA

7]
e )
CONTRATISTA" se compromete a entregar “DERECHOS DE ACTUALIZACION DE % o
S 2
LICENCIAMIENTO DE SOFTWARE PARA INFRAESTRUCTURA DE RED DE DATOS g% ?‘3
VIRTUAL VPN"” con todas las especificaciones generales y técnicas g%ﬁ;‘; 3

presentadas en la propuesta comercial y econdmica, asi como los términos

de referencia proporcionados por “LA CONTRALORIA” en las bases de
cotizacién publica, las cuales se tfienen por incorporadas al presente
instrumento. CUARTA: DE LAS CONDICIONES: De conformidad al objeto del
presente instrumento, descrito en la cldusula tercera del mismo, las partes

contratantes nos comprometemos a cumplir las siguientes condiciones: 1)

7

OBLIGACIONES DE LA CONTRATISTA: A través del presente contrato “LA
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CONTRATISTA" se compromete prestar el servicio de derechos de
actualizacion de licenciamiento de Software para infraestructura de red de
datos virtual VPN, para la Contraloria General de Cuentas, en lgs
condiciones pactadas y con un tiempo de enfrega e instalacién de tres (3)

dias calendario a partir de la publicacion del Acuerdo de Aprobacién del /‘” -

contrato; y 1) OBLIGACIONES DE LA CONTRALORIA: Nombrar al person <1§
idoneo para la recepcidén de los derechos de actualizacion dE
licenciamiento de Software para infraestructura de red de datos virfual VPN
para la Contraloria General de Cuentas, de acuerdo a las caracteristicas
sefaladas y fiempo estipulado para el efecto. QUINTA: PLAZO DEL
CONTRATO: El plazo del presente contrato serd de doce meses (12). SEXTA:

VALOR DEL CONTRATO Y FORMA DE PAGO: El valor total del servicio serd de

DOSCIENTOS NOVENTA Y NUEVE MIL DOSCIENTOS CINCUENTA Y CINCO % .
QUETZALES CON SESENTA CENTAVOS (Q. 299,255.60), precio gque incluye el %% ;;r
Impuesto al Valor Agregado -IVA-. El pago se efectuard, por medio de %% %i
acreditamiento en la cuenta bancaria que especifique “LA CONTRATISTA”, %%5 g

en moneda nacional y posterior a la presentacion de la factura electrénica

en linea -FEL- correspondiente con los requisitos de Ley. Para el efecto “LA
CONTRATISTA", deberd emitir factura a nombre de la Contraloria General de
Cuentas, con NUmero de ldentificacion Tributaria -NIT-, seiscientos treinta vy
siete mil seiscientos setenta y dos guion K (637672-K). SEPTIMA: PARTIDA
PRESUPUESTARIA: El pago se efectuard con cargo a la partida

presupuestaria:  Ano dos mil veintiuno, Entidad once milones ciento
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cuarenta  mil veinte, Unidad Ejecutora cero cero cero, Unidad
Desconcentfrada cero cero, Programa cero uno, Sub Programa cero cero,
Proyecto cero cero cero, Actividad cero cero cuatro, Obra cero cero cero,

Rengldn ciento cincuenta y ocho, Ubicacién Geogrdafica cero ciento uno,

11) de la partida presupuestaria del Presupuesto General de Ingreso

Egresos de la Contraloria General de Cuentas del afio dos mil veintiul
(2021). OCTAVA: SEGURO DE CAUCION: I) FIANZA DE SOSTENIMIENTO
OFERTA: “LA CONTRATISTA” caucioné mediante fianza clase C guion uno (C-
1) con pdliza nimero dos millones siete mil novecientos veintisiete (2007927),
equivalente al cinco (5%) por ciento del valor total del contrato, con la cual

se cubre el periodo comprendido de ciento veinte dias a partir de la

recepcion y apertura de plicas, hasta la aprobacidon de la adjudicacion fﬁ «
-

respectiva, a favor de “LA CONTRALORIA" en la forma y condiciones que g% i
5= 3

establece la Ley de Conirataciones del Estado y su Reglamento; y 1) FIANZA Eé % i;
T

w3

DE CUMPLIMIENTO: “LA CONTRATISTA” deberd constituir a favor y a entera A

safisfaccion de “LA CONTRALORIA”, una fianza de cumplimiento equivalente

al diez por ciento (10%) del valor total del contrato, emitida por una entidad
afianzadora autorizada por el Estado de Guatemala, la cual garantizard el

fiel cumplimiento de todas y cada una de sus obligaciones contractuales.

-

La fianza estard vigente por el periodo del presente contrato administrativo;
y Ill) FIANZA DE CALIDAD Y/O FUNCIONAMIENTO: “LA CONTRATISTA” deberd

constituir a favor y a entera satisfaccion de “LA CONTRALORIA" una fianza
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que responderd por la calidad y/o funcionamiento del servicio de
“DERECHOS DE ACTUALIZACION DE LICENCIAMIENTO DE SOFTWARE PARA

INFRAESTRUCTURA DE RED DE DATOS VIRTUAL VPN", mediante garantia que

JUEee

: N
cubra el valor de las fallas o desperfectos, que le sean imputables y &®
/Q)

aparecieren durante el ftiempo de responsabilidad de doce me(siigs/Qgé

contados a partir de la fecha de la recepciéon e instalacion del servié%:g/ A
Dicha fianza deberd ser por el valor equivalente al quince por ciento (15%)
del valor original del contrato (incluyendo el Impuesto al Valor Agregado),
las  fianzas anteriormente identificadas en ningin caso podrdn ser
endosadas por “LA CONTRATISTA”. En caso de incumplimiento se dard
audiencia por diez (10) dias a ambas partes, para que expresen lo que
estimen legal y pertinente, evacuada dicha audiencia “LA CONTRALORIA”
sin mas framite ordenard el requerimiento ala afianzadora para que efectué
el pago dentro de los treinta (30) dias, computados a partir de la fecha del
requerimientfo. NOVENA: DECLARACION JURADA: “LA CONTRATISTA", @

través del Gerente General y Representante Legal declara bajo juramento

decir la verdad, conociendo que de no hacerlo asi, estard sujeto a las
consecuencias legales y todo lo relativo al delito de Perjurio que establece
el Codigo Penal Guatemalteco vigente, por medio de acta notarial de
Declaracion Jurada de fecha uno de diciembre de dos mil veinte,
autorizada por la Notario Karina Nineth Carrillo Veldsquez, misma que se
encuentra incorporada en la oferta presentada dentro del proceso de /

Cotizacion Publica respectivo, y para dar cumplimiento a lo establecido en
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los articulos veintiséis (26) de no estar comprendido en ninguno de los casos

a que se refiere el articulo ochenta (80), de no ser deudor moroso del estado

& ,\\J';
cincuenta y siete guion noventa y dos (57-92) del Congreso de la RepU Ch')’goiy,,
T
]

de Guatemala y sus reformas. DECIMA: CESION DE DERECHOS: “LA™

CONTRATISTA", deberd atender directamente lo convenido en este
instrumento, tiene prohibido ceder, o fraspasar total o parciaimente los
derechos y obligaciones aqui contraidas, bajo pena de nulidad de lo
actuado, resarciendo danos y perjuicios inmediatamente a favor de “LA
CONTRALORIA”. DECIMA PRIMERA: SANCION: Si “LA CONTRATISTA"

confraviene total o parcial mente el presente contrato, perjudicando a “LA

%)
w3
CONTRALORIA” serd sancionada con una multa equivalente al cien por %g §§<§
. O EL
ciento (100%), del valor total que represente la negociacidén. DECIMA :3% o8
. Qw5
SEGUNDA: SOLUCION DE CONTROVERSIAS: Las partes convenimos en que HRT ‘g

|

cualquier controversia que surja derivada de la aplicacién de este contrato,

se resolverd administrativamente en forma conciliatoria y de no ser posible
se aplicara la via Contencioso Administrativo conforme lo establece la ley
de la materia. DECIMA TERCERA: ENMIENDAS, MODIFICACIONES Y
AMPLIACIONES: Cualquier enmienda, modificacion, ampliaciéon o prérroga
del presente contrato, serd negociada por las partes y deberd constar por «
escrifo para que surta efectos legales. DECIMA CUARTA: DISPOSICIONES

GENERALES: Forman parte del presente contrato, y quedan incorporadas a
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él, el expediente que sirvié de base para el faccionamiento del presente
confrato, la oferta presentada por “LA CONTRATISTA”, asi como toda la

documentacion que se produzca hasta la liquidacion final del contrato.

DECIMA QUINTA: CASO FORTUITO O DE FUERZA MAYOR: Para los efectos

insuperables y, en todo caso, ajenos a la voluntad de las partes; y que
impiden o excusan del cumplimiento de sus obligaciones siempre que no
fueren provocadas por “LA CONTRALORIA". Para tal efecto se considerard
como causa de fuerza mayor o caso fortuito, entre ofras, las siguientes: a)

Siniestros de orden natural, movimientos telUricos, erupciones volcdnicas,

T

desastres por inundacion, incendios; b) Guerra civil; ¢) Desérdenes pUblicos; 14 <
<

™y @ 2

y d] Cualquier ofro desastre motivado por circunstancias imprevistas, ﬁfg n
=<,

33D 3

provenientes de fuerza o situaciones externas a la voluntad de las partes @ @f g 2,
o Bl D

R I

D R ¢

las cuales no les es posible resistir, siempre que los hechos directa o
indirectamente hayan afectado en forma real y efectiva el cumplimiento
eficiente y oportuno de las estipulaciones contractuales. Los hechos que
ocurran, considerados como caso fortuito o de fuerza mayor que impidan el
cumplimiento del contrato, relevan a las partes de responsabilidad,
debiendo producirse la comunicacién escrita en gue se pruebe el hecho
ocurrido dentro del plazo de diez (10) dias hdbiles siguientes. Asi mismo “LA

CONTRALORIA" no cubrird indemnizacién que provenga de casos fortuitos o

de fuerza mayor. DECIMA SEXTA: CLAUSULA RELATIVA AL COHECHO: Yo “LA
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CONTRATISTA” manifiesto que conozco las penas relativas al delito de
cohecho asi como las disposiciones contenidas en el capitulo fres (lll) del

titulo frece (XIll) del Decreto diecisiete guion setenta y tres (17-73) del

administrativas que pudieren corresponderme, incluyendo la inhabilitacion
en el sistema GUATECOMPRAS. DECIMA SEPTIMA: TERMINACION DEL
CONTRATO: “LA CONTRALORIA" sin responsabilidad alguna de su parte,

podrd dar por terminado unilateralmente el presente contrato porlas causas \

siguientes: a) Porincumplimiento de “LA CONTRATISTA", de cualquiera de las e
w3
obligaciones contraidas en el presente contrato; b) Por la concurrencia de %% g
caso fortuito o fuerza mayor debidamente comprobada y que se imposibilite % % {
sU ejecucion; c) Por vencimiento del plazo; d) Por rescision acordada por g% ;?;é?} |

mutuo acuerdo; y e) “LA CONTRALORIA™ se reserva el derecho de rescindir

el confrato en cualquier momento por convenir a sus intereses. DECIMA

OCTAVA: APROBACION DEL CONTRATO: Para que el presente contrato surta
efectos legales y obligue alas partes, deberd ser aprobado por la Autoridad
Superior de la Contraloria General de Cuentas de conformidad con la Ley.
DECIMA NOVENA: ACEPTACION: En los términos y condiciones estipuladas en
el presente contrato, los comparecientes con las calidades con que
actuamos, manifestamos: a) Que aceptamos cada una de las cldusulas del

presente contrato; y b) Que hemos leido integramente lo escrito y bien
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enterados de su contenido, objeto, validez y efectos legales, lo aceptamos,
ratificamos y firmamos en veinte hojas de papel bond tamafio oficio

impresas Unicamente en su lado anverso, con membrete de la Contraloria

General de Cuentas.

SOLUCIONES
| SEGURAS

SSEGURAS GUATEMALA S A
Tel 2261-7101

Suaten %}v/
e s

./ Zatel Guillermo Donis Rscobar
’Director Administrativo a.l.
Contraloria General de Cuentas
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