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ACUERDO NUMERO A-047-2021
EL CONTRALOR GENERAL DE CUENTAS

CONSIDERANDO:
Que la Constituciéon Politica de la Reptiblica de Guatemala, en el articulo 232 establece
que la Contraloria General de Cuentas es una institucion técnica fiscalizadora de los
ingresos, egresos y en general de todo interés hacendario de los organismos del Estado, los
municipios, entidades descentralizadas y autonomas, asi como de cualquier persona que
reciba, administre o invierta fondos del Estado o que hagan colectas publicas. Su
organizacion, funcionamiento y atribuciones son determinados por la ley.

CONSIDERANDO:
Que el articulo 8o de la Constitucion Politica de la Reptblica de Guatemala, establece que
el Estado reconoce y promueve la ciencia y la tecnologia como bases fundamentales del
desarrollo nacional. En ese sentido, la Contraloria General de Cuentas implementa
herramientas informdticas y técnicas para la practica de Auditoria de Tecnologia de la
Informacién (TI) que le permiten evaluar a las entidades auditadas, la integridad y
confiabilidad de la informacion.

CONSIDERANDO:
Que el Decreto Numero 31-2002 del Congreso de la Republica, Ley Organica de la
Contralorfa General de Cuentas, establece como parte de las atribuciones de esta
Institucion, ser el 6rgano rector de control gubernamental; por lo que, las disposiciones,
politicas y procedimientos que dicte en el ambito de su competencia, son de observancia y

¢4, cumplimiento obligatorio para los organismos, entidades y personas a que se refiere el

Jigiculo 2 de dicha Ley Orgénica.

R g CONSIDERANDO:

Que el Contralor General de Cuentas, de conformidad con el Decreto Ntumero 31-2002 del

».Congreso de la Republica, Ley Orgdnica de la Contralorfa General de Cuentas, esta
facultado para aprobar las politicas, normas y manuales de control gubernamental de
observancia obligatoria para las entidades y personas a que se refiere el articulo 2 de la
referida Ley Organica.

CONSIDERANDO:
Que el Contralor General de Cuentas, en Acuerdo Numero A-075-2017 aprobo las Normas
de Auditoria Gubernamental de cardcter técnico, denominadas “Normas Internacionales
de las Entidades Fiscalizadoras Superiores adaptadas a Guatemala, denominadas
ISSAL.GT”, las cuales constituyen el marco conceptual, metodologico y de buenas
practicas para ejercer el control gubernamental y cualquier modificacién de las mismas
debers ser incorporada al cuerpo normativo mediante la emisiéon del Acuerdo respectivo.

CONSIDERANDO:

Que la Auditoria de Tecnologia de la Informacion (TI), debe ejecutarse bajo los principios
de eficiencia, eficacia, transparencia y probidad para asegurar la calidad del gasto publico
y la rendicién de cuentas a las personas, entidades, organismos e instituciones contenidas
en el articulo 2 de la Ley Orgédnica de la Contraloria General de Cuentas; por lo que, se
hace necesario adoptar un manual enfocado a la fiscalizacion de sistemas informaticos, asi
como la implementacion de las herramientas necesarias para la auditoria en néminas de
gobierno, entre otras, que conlleven a examinar y revisar los sistemas de TI.

POR TANTO:
Con fundamento en los articulos citados y lo establecido en los articulos 1, 2, 3 literales a),
d) y g), 4 literales a), n)y, 13 literales a), g) y 1) del Decreto Ntimero 31-2002 del Congreso
de la Republica, Ley Orgdnica de la Contraloria General de Cuentas y articulo 27 del
Acuerdo Gubernativo Numero 96-2019, Reglamento de la Ley Orgénica de la Contraloria
General de Cuentas.

ACUERDA:
ARTICULO 1. Aprobacion. Se aprueba la adopcién del Manual de Auditorfa de
Tecnologia de la Informacién -TI- emitido por la Organizacion Internacional de Entidades
Fiscalizadoras Superiores -INTOSAI-, denominado “Manual de la IDI y del WGITA sobre
Auditoria de TI para las Entidades Fiscalizadoras Superiores”; asi como la implementacién
de herramientas necesarias para la auditoria en nominas de gobierno, entre otras.

ARTICULO 2. Ambito de Aplicaciéon. El Manual de Auditoria de TI, es de observancia,
aplicaciéon y cumplimiento obligatorio para los auditores gubernamentales, auditores
independientes y firmas de auditoria, cuando ejerzan el control gubernamental externo en
las entidades que indica el articulo 2 del Decreto Nimero 31-2002 del Congreso de la
Republica, Ley Orgdnica de la Contraloria General de Cuentas.

ARTICULO 3. Actualizacion del Manual. La Direccién de Auditoria a Sistemas
Informdticos y Nominas de Gobierno en coordinacion con la Direccion de Aseguramiento
de la Calidad de Auditoria, sin perjuicio de la intervencién de otras Direcciones que por su
competencia y atribuciones puedan coadyuvar en la actualizacion, verificaran
“\periddicamente las actualizaciones que realice la INTOSAI, con relacion al “Manual de la

RERMIDT y del WGITA sobre auditorfa de TI para las Entidades Fiscalizadoras Superiores”, a

efégto de mantener la actualizacion del mismo, la cual debe contar con el visto bueno de
la Subcontraloria de Calidad de Gasto Publico, para someterlo a consideracion del
ﬂoiftralor General de Cuentas. Cualquier actualizacion al Manual, debera ser aprobado
g}ediante el Acuerdo respectivo.

ARTICULO 4. Interpretacién. En caso de duda relativa a la interpretacién y/o aplicacion
de este Manual, por parte de los equipos de auditoria, la Direccién de Auditoria a Sistemas
Informdticos y Nominas de Gobierno en forma conjunta con la Direccién de
Aseguramiento de la Calidad de Auditoria, se pronunciaran o resolveran el requerimiento.

ARTICULO 5. Divulgacién y Capacitaciéon. La Direccion de Auditoria a Sistemas

Informaticos y Néminas de Gobierno, asi como la Direccion de Aseguramiento de la

Calidad de Auditoria, coordinardn con la Direccién de Formacién y Capacitacién en

Fiscalizacién y de Control Gubernamental, la capacitacién continua relacionada al

contenido de este Manual. La Direccién de Aseguramiento de la Calidad de Auditoria

I velara para que el Manual se encuentre actualizado y publicado en el sitio web de la
| Contraloria General de Cuentas.

N ARTICULO 6. Transitorio. Las auditorias que se encuentren en proceso al momento de
< ; . . .

entrar en vigencia el presente Acuerdo, deben finalizarse con los manuales vigentes al
tiempo de la emision de los nombramientos.

ARTICULO 7. Derogatoria. Se deroga cualquier disposicion que contravenga al
contenido del manual de auditoria de TI aprobado mediante este Acuerdo.

ARTICULO 8. Vigencia. El presente acuerdo entrara en vigencia el dia siguiente de su
publicacién en el Diario de Centro América.

Dado en la ciudad de Guatemala el treinta y uno de agosto de dos mil veintiuno.

COMUNIQUESE.

Dr.Edwmn
Contralor General de Cuentas
Contraloria General de Cuentas

MANUAL DE LA IDI'Y DEL WGITA SOBRE
AUDITORIA DE TI PARA LAS ENTIDADES
FISCALIZADORAS SUPERIORES

PREFACIO

La Auditorfa de Tecnologfas de la Informacién (TT) se ha convertido en uno de los temas centrales de las auditorfas
realizadas por las Entidades Fiscalizadoras Superiores (EFS) en todo el mundo. Esta es una respuesta natural a las
operaciones cada vez més informatizadas de los gobiernos y las organizaciones del sector publico. Los sistemas
utilizados deben garantizar la proteccién de los datos y los activos de la organizacién, asf como contribuir con la misién,
el édrea financiera y otras metas especificas. Si bien el uso creciente de las TI ha llevado a mejorar la eficiencia
empresarial y la eficacia de la prestacién de servicios, también ha traido consigo riesgos y vulnerabilidades asociadas a
las bases de datos y a las aplicaciones para la gestién de las operaciones, las cuales normalmente definen un entorno
laboral automatizado. El rol de la auditorfa de TT para garantizar la existencia de procesos adecuados a fin de gestionar
los principales riesgos y vulnerabilidades de TI es fundamental, si la intencién es que las EFS informen de manera
significativa la eficacia y la eficiencia de las operaciones del sector publico y del gobierno. En el entorno de la auditorfa
de TI, los procesos, herramientas y la supervisién y otras formas de gestionar una funcién también se conocen como
controles.

El Grupo de Trabajo de la INTOSAI sobre Auditorfa de TT (WGITA) y la Iniciativa para el Desarrollo de la INTOSAI
(IDI) han colaborado en la elaboracién de un Manual de Auditorfa de TI que proporciona a los auditores de las EFS
buenas précticas universalmente reconocidas y normas en materia de auditorfa de TI. Este Manual ofrece una
explicacién detallada de las dreas mds importantes que se puede requerir sean investigadas por los auditores de TI,
mientras realizan las auditorias.

El Manual WGITA/IDI cumple con los principios generales de auditorfa tal como se establece en las Normas
Profesionales para las Entidades Fiscalizadoras Superiores (ISSAI)*. El Manual también se basa en los marcos de TI
reconocidos internacionalmente, como el marco de referencia de buenas practicas de TI COBIT de ISACA, las normas
de la Organizacién Internacional de Normalizacién (ISO), y las gufas y los manuales de T1 de algunas de las EFS, con el
objetivo de proporcionar a los auditores de TT un conjunto completo de sugerencias sobre auditorfas de TI.

El objetivo principal de este Manual es proporcionar a los auditores de TI informacién esencial y preguntas clave
necesarias para una planificacién eficaz de las Auditorfas de TI. Se espera que el manual sea de utilidad para las EFS a
manera de amplia referencia y guia préctica para la realizacién de las auditorias de TT.

Este proyecto fue dirigido conjuntamente por el presidente del WGITA, especificamente la EFS de la India, y la IDIL
Las EFS miembros del WGITA, Brasil, Estados Unidos de América, India, Indonesia y Polonia trabajaron
conjuntamente en el desarrollo de esta directriz. En particular, el WGITA y la IDI desean agradecer a cada uno de los
miembros del equipo que han trabajado incansablemente en el desarrollo de esta directriz. Asimismo, agradecemos a las
EFS que aportaron sus valiosos comentarios sobre el Manual.

g

>~

Shashi Kant Sharma

Contralor y Auditor General de India

E\—\u\/ ,L [JII PrTTa

Einar J. Gorrissen
Director General
Presidente del Grupo de Trabajo sobre Iniciativa para el Desarrollo de la INTOSAT (IDI)

Auditorfas de TT de la INTOSAI (WGITA)

‘* www.issal.org
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MIEMBROS DEL EQUIPO
DEL PROYECTO MANUAL IDI-WGITA

1. Sr. Madhav S Panwar

Tecnélogo Nivel Superior (Director, Oficina de Rendicién de Cuentas del Gobierno de los Estados

Unidos de América)

2. Sr. Pawel Banas
Asesor del Presidente de la Entidad Fiscalizadora Superior de Polonia (NIK)
Entidad Fiscalizadora Superior de Polonia

3. Sr. Neelesh Kumar Sah

Contador General

Oficina del Contralor y Auditor General de la India

4, Sr. Anindya Dasgupta

Director

Oficina del Contralor y Auditor General de la India

5. Sr. Marcio Rodrigo Braz

Auditor

Tribunal de Cuentas de Brasil (Tribunal de Contas Uniéo)

6. Srta. Shefali S Andaleeb

Subdirector General
Iniciativa para el Desarrollo de la INTOSAI (IDI)

7. Novis Pramantya Budi

Subdirector

Comisién de Auditoria de la Reptiblica de Indonesia

8. Srta. Ria Anugriani

Subdirectora

Comisién de Auditorfa de la Repiiblica de Indonesia

BCP

BIA
CAAT
COBIT
DRP
EUROSAI
GAO

ISACA
ISSAI

ISP
TI
ITIL
NIST

RPO
RTO
SLA
Wi-Fi

LISTA DE ABREVIATURAS

Plan de Continuidad del Negocio

Andlisis del Impacto del Negocio

Técnicas de Auditorfa Asistidas por Computadora

Objetivos de Control para Informacién y Tecnologia Conexa
Plan de Recuperacién ante Desastres

Organizacién Europea de Entidades Fiscalizadoras Superiores

Oficina Gubernamental de Rendicién de Cuentas, Estados Unidos de
América (EE.UU.)

Asociacién de Auditorfa y Control de Sistemas de Informacién

Normas Profesionales para las Entidades Fiscalizadoras Superiores,
eventualmente; también denominadas Normas de la INTOSAI en
especial en Documentos Antiguos

Politica de Seguridad de la Informacién
Tecnologfas de la Informacién
Biblioteca de Infraestructura de Tecnologfas de la Informacién

Instituto Nacional de Normas y Tecnologfa, Departamento de
Comercio de los Estados Unidos

Objetivo de Punto de Recuperacién
Objetivo de Tiempo de Recuperacién
Acuerdo de Nivel de Servicio

Wireless Fidelity (Fidelidad Inaldmbrica)

INTRODUCCION

El advenimiento de las tecnologfas de la informacién ha cambiado muchos aspectos de la forma en que
trabajamos, y el trabajo de auditorfa claramente no es una excepcion. La presencia casi generalizada de la
informatica, sin duda una de las herramientas operativas mas eficaces, también ha traido consigo
vulnerabilidades relacionadas con el entorno automatizado de la organizacién. Cada nueva vulnerabilidad
necesita ser identificada, mitigada y controlada. Evaluar la idoneidad de cada control requiere nuevos
métodos de auditorfa’.

Los sistemas informaticos han pasado de ser meros sistemas para el procesamiento de datos a sistemas
que recogen, almacenan y proporcionan acceso a grandes cantidades de datos. Estos datos son utilizados
en la toma de decisiones y el desemperio de las principales actividades operativas de la organizacién. En
la actualidad, los sistemas informdticos se comunican entre si e intercambian datos a través de redes

publicas y privadas.

De hecho, con la llegada y el desarrollo de los sistemas de redes informaticas, los sistemas informaticos
son ahora efectivamente sistemas de informacién. Esta evolucién se refleja en que el término “auditorfa
EDP”, en gran medida, ha sido sustituido por términos como “Auditoria de Tecnologias de la
Informacién” y “Auditorfa de los Sistemas de Informacién”.

Con el incremento en la inversién y la dependencia de los sistemas informdaticos por parte de las
entidades auditadas, se ha hecho imprescindible para el auditor de TI adoptar una metodologfa apropiada
y un enfoque tal que la auditoria pueda definitivamente identificar los riesgos para la integridad, el abuso
y la privacidad de los datos; y ademds garantizar la existencia de controles para la mitigacién. En un
tipico sistema de TI, especialmente cuando se lo implementa en un entorno de controles ineficientes, la
entidad auditada se enfrenta a muchos riesgos que el auditor de TI debe ser capaz de identificar. Atn
cuando la entidad auditada haya implementado algunas medidas de reduccién de riesgos, se requiere una
auditorfa independiente para garantizar que se han disefiado y puesto en operacién los controles
adecuados (controles informéticos generales? y/o controles de aplicacién®) a fin de minimizar la
exposicién a diversos riesgos.

CONTENIDO Y ESTRUCTURA DEL MANUAL

Este Manual esta destinado a proporcionar a los auditores de TI una gufa descriptiva de las diferentes
areas de la Auditorfa de TI, asi como una orientacién detallada sobre cémo planificar estas auditorfas de
manera efectiva.

! Manual de Auditoria de T1, Volumen I, Contralor y Auditor General de la India.

2 Los Controles Generales de SI no son especificos de un flujo de transacciones individuales o aplicacién, y son controles
sobre los procesos en una implementacién de T1 que respaldan el desarrollo, la implementacién y la operacién de un
Sistema de T1. Normalmente, éstos podrian involucrar la Gobernanza, Organizacién y Estructura, Controles Fisicos y
Ambientales de TI, operacién de T1, Seguridad de SI, Continuidad del Negocio.

3 Los Controles de aplicacién son controles especificos de un Sistema de TI e involucran el mapeo de las reglas
operativas en la aplicacién proporcionando, de este modo, controles de entrada, procesamiento, salida y sobre los Datos
Maestros.

En el capitulo 1 de esta gufa, los usuarios encontraran una descripcién general de la definicién de
auditorfa de TI, el mandato de la EFS, y el alcance y los objetivos de dichas auditorfas. También
proporciona una explicaciéon de los controles generales y controles de aplicaciones de TI y la relacién
entre ambos. El alcance de estos controles se explica con mas detalle en los capitulos siguientes. El
Capitulo 1 también describe el proceso de auditorfa de TT y la metodologia de la evaluacién basada en el
riesgo para seleccionarlas. En el Anexo I se proporciona una “Lista de Verificacién de Evaluacién del
Riesgo” genérica. La descripcién del proceso de auditoria de TT es de caricter genérico. Este proceso se
basa en los métodos de auditorfa estdndar que se utilizan en una auditoria tipica de TI. Los usuarios del
Manual deben remitirse a los manuales y a las directrices de procedimientos de auditorfa de sus
respectivas EFS para planificar y realizar auditorias especificas.

Los capitulos 2-8 proporcionan una descripcién detallada de las diferentes 4reas de TT que ayudaran a los
auditores de TT a identificar potenciales 4reas auditables. Los riesgos a nivel organizacional relacionados
con el drea de TI se han enumerado al final de cada capitulo, lo que ayudara a los auditores de TI a
identificar las 4reas auditables de alto riesgo. La directriz proporcionada en cada drea ayudard a los
auditores de TT en la planificaciéon de sus auditorfas, ya sea en un area especifica o una combinacién de
areas dependiendo del alcance y objetivo de la auditorfa de TI que estd siendo planificada (auditorfa
financiera o de desempefio). Por ejemplo, la directriz para la auditoria de gobernanza de TT puede ser
utilizada para planificar una auditorfa del mecanismo de gobernanza de TI de la entidad o para planificar
la auditorfa del entorno de controles generales, de la cual la gobernanza de TT es una parte importante.

Cada capitulo esta respaldado por una directriz detallada para el desarrollo de una matriz de auditorfa
que se indica en los Anexos [I-VIII. La matriz de auditoria enumera las cuestiones clave de auditoria, los
criterios, la informacion requerida y los métodos de anélisis. Los auditores deben tener en cuenta que las
cuestiones de auditorfa enumeradas en las matrices son indicativas y no exhaustivas y su objetivo es
alentar el desarrollo de las mismas de acuerdo con los requerimientos de sus auditorfas. E1 modelo de
matriz de auditorfa es de caracter genérico y podria ser utilizado como papeles de trabajo por las EFS, o
ser modificado de acuerdo con las normas de la EFS.
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Ademas, este Manual incluye una visién general de las dreas emergentes en Auditorfa de T1. El capitulo
9 destaca algunas de las areas que podrian ser de interés para los auditores de TI, tales como los sitios
web y los portales, la gobernanza informatizada, la auditorfa Informatica Forense y la Informatica Mévil.
Este capitulo contiene una lista indicativa de las areas de auditorfa y proporciona referencias de lecturas
adicionales para el usuario interesado.

La directriz técnica sobre el uso de Técnicas de Auditorfa Asistidas por Computadoras (CAAT) excede el
alcance de este Manual. Se incentiva a las EFS a organizar una capacitacién independiente en CAAT para
su personal. Las EFS también pueden considerar proponer a su personal para el programa de desarrollo
de capacidades de la IDI en la auditorfa de TT.

Agradecemos que visiten el sitio web del WGITA y de la IDI para obtener més informacién sobre los
recursos y los préximos programas de capacitacién.

WGITA: http://www.intosaiitaudit.org  IDI: http://www.idi.no

Esperamos que este Manual sea una herramienta de utilidad para las EFS y su personal de auditorfa de

TT en cuanto al mejoramiento de sus conocimientos y comprensién de las cuestiones relacionadas con la
auditorfa de TT, y que los asista en la planificacién y realizacién de auditorfas de TI.

CAPITULO 1
AUDITORIA DE TECNOLOGIAS DE LA INFORMACION (T1)

Introduccién

A la luz de las oportunidades de informatizacién disponibles en todo el mundo, las organizaciones
dependen cada vez mas de la automatizacién de sus actividades y de la gestién de la informacién. Esto
configura el contexto para que los auditores adquieran confianza en dichos mecanismos y utilicen la
informacién disponible en los mismos para sacar conclusiones apropiadas de la auditorfa.

Este capitulo proporciona una visién general de los procesos de auditorfa de TI. Sirve tanto de
introducciéon como de resumen de los capitulos 2-8. Por lo tanto, este capitulo difiere de todos los demas
en términos de diseno y detalle. El proceso de auditorfa de TT descrito en este capitulo no se documenta
en una norma internacional, pero es un reflejo de la metodologia de auditorfa integrada en las ISSAI y
otras Normas Internacionales, asf como de las précticas de auditorfa generalmente aceptadas y aplicadas
por las EFS.

I.QUE ES LA AUDITORIA DE TI

La auditoria de TI es el proceso para garantizar que el desarrollo, la implementacién y el mantenimiento
de los sistemas de TI cumplen con los objetivos del negocio, protegen el valor de la informacién y
mantienen la integridad de los datos. En otras palabras, la Auditorfa de TI es un examen de la
implementaciéon de los sistemas y controles de TI para asegurar que los mismos cumplen con las
necesidades operativas de la organizacién, sin comprometer la seguridad, la privacidad, el costo y otros
elementos criticos del negocio.

.1 Mandato de las Auditorias de TI

El mandato de una EFS en cuanto a la realizacién de una auditorfa de los sistemas de TT se describe en la
ISSAI 1 - Declaracién de Lima.* En consecuencia, el mandato de una EFS para la auditorfa de TT deriva
del mandato general otorgado a la EFS a fin de llevar a cabo auditorfas financieras, de cumplimiento, de
desempefio o la combinacién de las mismas.’ Algunas EFS pueden tener un mandato especifico para la
realizacién de auditorfas de TI. Por ejemplo, si la EFS tiene el mandato de auditar la funcién de
recaudacion fiscal, ésta debe auditar la porcién automatizada de la funcién de recaudacion fiscal a través
de una derivacién de su mandato original.

Algunos ejemplos de los objetivos de la auditoria son:

e Revisién de los controles de los sistemas de TT para garantizar su adecuacién y eficacia;

e Evaluacién de los procesos involucrados en el funcionamiento de un drea determinada, como el
sistema de liquidacién de sueldos o sistema de contabilidad financiera;

e Evaluacién del desempefio de un sistema y su seguridad, por ejemplo, un sistema de reservas
ferroviario;

e Andlisis del proceso de desarrollo del sistema y los procedimientos.

1.3 Alcance de la Auditoria de Tl

Generalmente, las Entidades Fiscalizadoras Superiores (EFS) realizan auditorfas de TI conjuntamente
con una auditorfa de los estados financieros, una revisién de los controles internos y/o como auditorfas
de desempeno de los sistemas de TI o aplicaciones de TI. En términos generales, las auditorfas de TI se
extienden a las auditorfas financieras (para evaluar la exactitud de los estados financieros de una
organizacién); auditorfas de cumplimiento/operativas (evaluacién de los controles internos), auditoria de
desempefio (incluyendo temas de sistemas de informacién), auditorfas especializadas (evaluacién de los
servicios prestados por un tercero, como la subcontratacién, etc.), auditorfas forenses y auditorfas de los
proyectos de desarrollo de los Sistemas de Informacién (SI)s.

Independientemente del tipo de auditorfa, se requiere que el auditor de TI evalte las politicas y los
procedimientos que gufan el entorno global de TI de la entidad auditada, garantizando la existencia de
los correspondientes controles y mecanismos de aplicacién. El alcance de una auditorfa de TT implica
decidir la profundidad de los procedimientos de auditorfa, la cobertura de los sistemas de TI y sus
funcionalidades, los procesos de TT a ser auditados, la ubicacién de los sistemas de TI7 y el periodo de
tiempo a ser cubiertos. Se tratara, basicamente, de establecer o definir los limites de la auditorfa.

% Ver en la Base de Datos de la EUROSAI Informes de Auditorfa de TI, los diferentes tipos de Auditorfas de TI-
http://egov.nik.gov.pl/.

7 La ubicacién incluye los servidores “back-end’ (de aplicacién o datos, etc.), ubicacién de usuarios, redes de manera
genérica y podria también determinar las ubicaciones fisicas a ser cubiertas en una red distribuida en edificios, ciudades o
paises, si es aplicable.

4 Declaracién de Lima de 1la INTOSALI, Parte VII Seccién 22.
5 ISSAT 100 Principios Fundamentales de la Auditoria del Sector Piiblico.

1.2 Objetivos de la Auditoria De TI

El objetivo de las Auditorfas de TT es garantizar que los recursos de TI permitan alcanzar las metas
organizacionales con eficacia y utilizar los recursos de manera eficiente. Las auditorfas de TI pueden
cubrir los sistemas ERP (enterprise resource planning), la Seguridad Informatica (SI), la adquisicién de la
solucién para el negocio, el Desarrollo de Sistemas, y la Continuidad del Negocio, que son areas
especificas de la implementacién de SI; o pueden analizar la propuesta de valor que los sistemas de SI
puedan haber efectuado.

1.4 Controles de TI

Un control es la combinacién de métodos, politicas
y procedimientos que garantizan la proteccion de
los activos de la organizacién, la precisiéon y la
confiabilidad de sus registros, y el cumplimiento

CONTROLES GENERALES

Gobernanza y Gestion

Estrategia, Empleados y Recursos,
Seguridad de la Informacién, Desarrollo
y Adquisicion, Operaciones, etc

operativo con las normas de gestion.

En un contexto de TI, los controles estan divididos
en dos categorfas: los controles generales y los

Controles de aplicacion s
controles de aplicacién. Las categorias dependen del

Entrada Proceso Salida perfodo de influencia de un control y si estd

vinculado a una aplicacién en particular.

Figura 1.1 Controles Generales y de Aplicacion

Los controles generales de TI son la base de la estructura de Control de TI. Estos estan relacionados
con el entorno general en el que los sistemas son desarrollados, operados, gestionados y mantenidos. Los
controles generales de TI establecen un marco de control general para las actividades de TI y garantizan
el cumplimiento de los objetivos generales de control.

Los controles generales son implementados mediante la utilizacién de una serie de herramientas tales
como la politica, las directrices y los procedimientos, asf como el establecimiento de una estructura de
gestién adecuada, incluyendo la estructura para la gestion de los sistemas de TI de la organizacién.

Ejemplos de controles generales incluyen el desarrollo y la implementacién de una Estrategia de SI y una
politica de Seguridad de SI, el establecimiento de un comité directivo de TI, la organizacién del personal
de SI para dividir las responsabilidades en conflicto y la planificacién de la prevencién y recuperacién
ante desastres.

Los Controles de Aplicacién son controles especificos y tinicos para cada aplicacién informatizada. Se
aplican a los segmentos de la aplicacién y se refieren a los registros y datos existentes. Los controles de
aplicacién incluyen la validacién del ingreso de datos, encriptado de datos a transmitir, controles de
procesamiento, etc. Por ejemplo, en una aplicacién de pago en linea, un control de entrada podria ser que
la fecha de vencimiento de la tarjeta de crédito sea posterior a la fecha de transaccién y los detalles
ingresados sean encriptados.

I.5 Controles Generales de Tl, Controles de Aplicacion y su Relacion

Los controles generales de TT no son especificos para flujos de registros individuales, paquetes contables
determinados o aplicaciones financieras. El objetivo de los controles generales de TI es garantizar el
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adecuado desarrollo e implementacién de las aplicaciones, asi como de los programas y archivos de datos
y de operaciones informatizadas.®

El disefio e implementacién de controles generales de TI pueden tener un impacto significativo en la
eficacia de los controles de aplicacién. Los controles generales proporcionan a las aplicaciones los
recursos que necesitan para operar y garantizar que no se puedan realizar cambios no autorizados en
ninguna de las aplicaciones (es decir, estdn protegidos contra la reprogramacién) ni en las bases de datos
subyacentes (un importante repositorio de registros).

8 ISACA, Directrices de Auditorfa de SI — Revisién de los Sistemas de Aplicacién-Documento G4, p.3.

Los controles generales de T1 més comunes que mejoran los controles de aplicacién son:?

- Control de acceso l6gico a la infraestructura, las aplicaciones y los datos,
- Controles del ciclo de vida del desarrollo del sistema,

- Controles de gestién de cambio de programa,

- Controles de acceso fisico al centro de procesamiento de datos,

- Controles del sistema y de copia de seguridad de los datos y recuperacion,

- Controles de las operaciones informatizadas.

Los controles de las aplicaciones operan sobre registros individuales y garantizan que éstos sean
ingresados, procesados y emitidos de manera correcta. La efectividad del disefio y de la operatividad de
los controles generales de T influye considerablemente en la medida en la que la administracién puede
confiar en los controles de aplicacién para gestionar los riesgos.

1.6 ¢ Por Qué los Controles de Tl son Importantes para el Auditor de TI?

Generalmente, el auditor de TI es convocado para evaluar los controles relacionados con la tecnologia,
mientras que los auditores que no auditan las TI evaltan los controles financieros, regulatorios y de
cumplimiento. A medida que cada vez més organizaciones dependen de TI para automatizar sus
operaciones, la linea que divide la funcién de los auditores de T1 y los auditores que no auditan las TI se
reduce réapidamente. Como minimo, se requiere que todos los auditores comprendan el entorno de control
de la entidad auditada con el fin de brindar seguridad respecto de los controles internos que operan en la
entidad. De conformidad con los Principios Fundamentales de Auditorfa del Sector Publico de ISSAI:
“Los auditores deben comprender la naturaleza de la entidad/programa a ser auditado”. '© Esto incluye la
comprensién de los controles internos, los objetivos, las operaciones, el entorno regulatorio y los
sistemas y procesos del negocio involucrados. Cada area de control se basa en un conjunto de objetivos
de control que una organizacién implementa a fin de mitigar riesgos. La funcién del auditor es entender
los riesgos potenciales del negocio y de TI que enfrenta la entidad auditada y, a su vez, evaluar si los
controles implementados son los adecuados para cumplir con los objetivos de control. En el caso de los
controles generales de T1, es importante que el auditor comprenda las grandes categorias y el alcance de
los controles generales en funcionamiento, evaltie la supervisiéon de la gestién y la concientizacién del
personal de la organizacién respecto de los controles, y descubra cuin efectivos son estos para ofrecer
seguridad. La ISSAI 1815 sefiala que, incluso en pequenas entidades, en donde los sistemas de
informacion y los procesos de negocio aplicables a la informaci6n financiera son menos sofisticados, su
papel es importante. Si los controles generales son débiles, disminuye seriamente la confiabilidad de los
controles asociados con las aplicaciones individuales de TI.

En los capitulos siguientes, se analizan en detalle algunas de las areas clave de los Controles Generales y
los Controles de Aplicacién de TI. En los Anexos, se proporcionan las matrices de auditorfa sugeridas
para cada una de las dreas de control.

9 Gufa General de Auditorfa de Tecnologia (GTAG) 8- Auditorfa de Controles de Aplicaciones.
10 ISSAI 100, pérrafo 49.

Il. PROCESO DE AUDITORIADE TI

PLANIFICACION DE LAS AUDITORIAS DE TI

La planificacién es una parte clave de cualquier auditoria, incluida la de TI. En la mayoria de las EFS, la
planificacién de las auditorfas se lleva a cabo en tres niveles - planificacién Estratégica, planificaciéon
Macro o Anual y planificacién Micro o a Nivel de la Entidad.

Il. 1. Planificaciéon Estratégica

Un plan estratégico de la EFS es una planificacién a largo plazo (3-5 afios) de las metas y los objetivos de
la auditorfa, incluidos aquellos objetivos para los sistemas de TI y para las respectivas organizaciones
bajo la competencia de una EFS.

En algunas EFS, sélo una lista de dreas nuevas y emergentes para auditar en relacién a las TI puede ser
. . L. 2. , . . . A 2
incluida en su plan estratégico. Estas podrian incluir la consideracién de nuevos métodos de desarrollo de

sistemas (por ejemplo, programacién 4gil) y la adquisicién o quizés la informatica en la nube (cloud
computing) en el sector publico.

En cualquier caso, el proceso de planificacién estratégica o el plan estratégico de la EF'S marcan la pauta
y la direccién de las metas de Auditorfa de TT de una EFS para el futuro.

1.2 Planificaciéon Macro

-

. Identificar el universo de auditoria que forma parte
de la lista de todas las organizaciones auditables o
unidades que recaen en la jurisdicciéon de una EFS.

ciclo anual a nivel de las EFS" para la 2.Enumerar los sistemas de informacién en uso en la

seleccién de las dreas de auditorfa. Con la organizacién/unidades auditables.

3. Identificar los factores que afectan la criticidad del

K . sistema de la organizacion para llevar a cabo sus
de SI en los gobiernos y la limitacién de los funciones y prestar un servicio.

La planificacién de la auditorfa a nivel macro
se realiza generalmente sobre una base del

répida proliferacién de los sistemas modernos

recursos disponibles para las EFS, serfa 4. Otorgar importancia alos factores criticos, que se

apropiado utilizar un enfoque basado en podrian realizar en colaboracion con la organizaciéon

. . . auditada.
riesgos para priorizar y seleccionar los temas 5 Recopilar informacion para todos los sistemas, en
adecuados. Por otra parte, las EFS, ademads, todas las organizaciones y en base a los resultados
deberd incorporar las auditorfas obligatorias, acumulados, ordenar los sist: for

como las exigidas por la ley o aquellas seg la priceitad pare secandiados.

6. Preparar un plan anual de auditoria que establezca
solicitadas por el Parlamento, Congreso u la prioridad, el enfoque y el cronograma de las
otros organismos de control. auditorias de TI. Esta practica podria realizarse a

intervalos anuales y, por lo tanto, podria ser un plan
periodico.

' La organizacién de EFS alrededor del mundo tendra diferentes estructuras. La etapa aquf se refiere a una formacién
en el campo de la Sede de una EFS en el que la planificacién a nivel global se lleva a cabo o se aprueba en las sedes y la
auditorfa actual (etapa dos para planificacién) se lleva a cabo en el nivel del dmbito.

i. Enfoque Basado en Riesgos

Por lo general, las EFS tienen bajo su mandato de auditorfa una serie de organizaciones que utilizan
diferentes sistemas de informacién. Puede haber diferentes aplicaciones para diferentes funciones y
actividades, y puede haber un nimero de instalaciones informaticas en diferentes ubicaciones geograficas.

Si bien hay riesgos inherentes a los sistemas de informacién, estos riesgos impactan en diferentes
sistemas de diferentes maneras. El riesgo de no disponibilidad, incluso durante una hora, puede ser grave
para un sistema de facturacién en una tienda de venta minorista muy concurrida. El riesgo de una
modificacién no autorizada puede ser una fuente de fraudes y potenciales pérdidas para un sistema de
banca en linea. Un sistema de procesamiento por lotes o un sistema de consolidacién de datos puede ser
relativamente menos vulnerable a algunos de estos riesgos. Los entornos técnicos en los que los sistemas
se ejecutan también pueden influir en el riesgo asociado a los sistemas.'?

Un enfoque basado en el riesgo ayuda al auditor a seleccionar y priorizar las auditorfas de TI. Para
utilizar el marco de la evaluacién de riesgos, una EFS necesita tener cierta informacién minima en todas
las agencias, por lo general obtenida a través de una encuesta.

Mientras que un proceso de evaluacién de riesgos es una manera de seleccionar la entidad auditada para
la auditorfa de TI, las EFS también seleccionan las entidades auditables de manera ciclica, mediante
auditorfas por mandato o en virtud de solicitudes especificas de los érganos de control (Congreso,
Parlamento, Poder Legislativo, etc.)

11.3 Planificacion Micro (o a Nivel de la Entidad)

La planificacién micro implica el desarrollo de un plan de auditorfa detallado para entidad seleccionada,
comenzando por el trazado de los objetivos de auditorfa. El plan de auditorfa ayudara a los auditores en
la preparacién de un programa de auditorfa. El requisito previo para desarrollar el programa de auditoria
serd contar con una clara comprensién de la entidad auditada y de sus Sistemas de Informacién. El
Manual tiene como objetivo asistir al auditor, una vez que el plan haya sido creado, para completar la
matriz de auditorfa con los objetivos especificos de cada area (gobernanza, seguridad de la informacion,
etc.) a ser examinada. La planificacién a nivel micro requiere una comprensiéon de la organizacién y
algunas evaluaciones preliminares de los controles para facilitar una detallada planificacién de auditorfa.

i. Conocimiento de la Organizacion

El grado de conocimiento de la organizacién y sus procesos requeridos por el auditor de TI serdn
determinados en gran medida por la naturaleza de la organizacién y el nivel de detalle con el que se
realiza el trabajo de auditorfa. El conocimiento de la organizacién debe incluir los riesgos de negocio,
financieros y riesgos inherentes que enfrenta la organizacién y sus sistemas de TI. Asimismo, debe
incluir el grado en el que la organizacién depende de la subcontratacién para cumplir con sus objetivos y

en qué medida el proceso completo del negocio ha sido planificado en un entorno de TI.'* El auditor debe
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utilizar esta informacién para identificar los posibles problemas, establecer los objetivos y el alcance del

12§ Anantha Sayana-ISACA.

3 Las organizaciones que cambian de un entorno manual a un entorno informatizado podrian normalmente realizar un
ejercicio de Reingenierfa del Proceso del Negocio (BPR). Es posible que algunos de los procesos de negocios se llevan a
cabo manualmente conjuntamente con los Sistemas de TI. Estas situaciones especiales podrian constituir éreas
especificas de interés para los Auditores de T1.

trabajo, ejecutarlo, y tener en cuenta las medidas de gestién a las que el auditor de TI debe prestar
atencion.

A continuacién, se presenta un diagrama tipico de un sistema SI en una organizacién:

Mecanismos de Gobernanza de TI \
/ Mecanismos de Soporte Fisicos y Ambientales
Seguridad del Sistema y Auditoria Interna

Seleccion de Personal, Mecanisimos de Capacitacion

Sistemas de Redes

Sistema Operativo

Aplicaciones
ENTRADA PROCESO

PISTA DE AUDITORIA

Pistas de Auditoria en la Red

SALIDA,
DATOS VIGENTES

A 4

Figura 1.2: Diagrama tipico de TT en una organizacién

Una aplicacién tipica que constituye el niicleo de un sistema de TI en una organizacién informatizada
tendra una combinacién de un sistema de gestion de base de datos y bases de datos especificas, software
de aplicacién que elabora las reglas de negocio en el sistema a través de médulos especificos, interfaces
front-end de usuario con soporte de software de aplicacién de la red, en caso de existir una Red. Las bases
de datos y software de aplicaciones residen en los servidores que son esencialmente computadoras con
una alta capacidad que pueden albergar miltiples bases de datos y aplicaciones de gran tamafio. Los
servidores podrian ser especificos para diferentes necesidades de los usuarios, como servidores de datos,
servidores de aplicaciones, de Internet y proxy.

En base al nivel de conocimiento alcanzado respecto del Sistema de Informacién y de la entidad auditada,
los auditores de TT pueden decidir su enfoque. La auditoria de TI finalmente comprende la auditoria de
controles generales y/o de aplicacién.

ii. Materialidad

La materialidad'* de los temas de Auditorfa de TT debe ser determinada dentro del marco general para
decidir la politica de materialidad en una EFS, al realizar un informe de auditorfa. El auditor debe
considerar la importancia del tema en el contexto de los estados financieros (auditorfa de regularidad), o
la naturaleza de la entidad o actividad objeto de la auditorfa.

El auditor de TI debe determinar si alguna deficiencia general de TI podria ser potencialmente
importante. La importancia de la deficiencia de tales controles generales de TI debe ser evaluada en
relacién a su efecto en los controles de aplicacién, es decir, si los controles de aplicacién asociados
también son ineficaces. Si la deficiencia de aplicacién es causada por el control general de TI, entonces es
importante. Por ejemplo, si un célculo impositivo realizado mediante la aplicacién es sustancialmente
incorrecto y fue causado por deficientes controles de cambios en las tablas impositivas, la decisién de la
administracién de no corregir una deficiencia de control en TI y su impacto asociado al entorno de

14 ISSAI 100 pérrafo 48 define “La materialidad es considerada con frecuencia en términos de valor, pero la naturaleza
inherente o caracterfsticas de un item o grupo de items pueden también convertirse en una cuestiéon material”.

control podria transformarse en esencial cuando se suma a otras deficiencias de control que afectan el
entorno de control.!?

iii. Asignacion de Recursos

La Auditorfa de TI requiere la asignacién especifica de recursos, especialmente de personal que requiere
estar bien familiarizado con los sistemas tipicos, los procesos y los mecanismos que determinan una
exitosa implementacién de TI. Ademas de los recursos humanos'® adecuados, se debe proporcionar un
presupuesto razonable, infraestructura'” y cualquier otro requisito identificado. Los plazos para la
auditorfa deben ser decididos, si es posible, conjuntamente con la entidad auditada.

iv. Compromiso con la Entidad Auditada

Se debe informar a la entidad auditada el alcance y los objetivos, y los criterios de evaluacién de la
auditorfa se deben discutir con ésta, si es necesario. La EFS puede, de ser necesario, redactar la carta
compromiso a la entidad auditada, en la que también podra establecer sus términos. La EFS debe

garantizar que se procure una debida cooperacién y apoyo de la entidad auditada para concluir la
auditorfa, incluido el acceso a los registros e informacion, ya sea de forma manual o electrénica.

v. Recoleccion de Evidencia de Auditoria

1. Evaluacion Preliminar de los Controles de TI

El auditor de TT debe llevar a cabo una evaluacién preliminar de los controles de TI en el sistema que se
audita para garantizar que los controles existentes (Controles Generales y Controles de Aplicacién) sean
confiables. La evaluacién de controles a este nivel incluirfa:

a. Evaluar la existencia y operacién de los mecanismos adecuados de gobernanza de TT.

b.  Evaluar el alineamiento de los objetivos de TT con los objetivos del negocio.

c.  Evaluar la existencia de los mecanismos adecuados para alcanzar una solucién de TI (que abarca la
aplicacién de TI, hardware, software, recursos humanos, redes, soluciones de servicio, etc.)

d. Los controles a nivel de la organizacién incorporados en las operaciones de TI, que regulan las
funciones de TI diarias, los procedimientos de seguridad de la informacién de la organizacién,
procedimientos de la continuidad del negocio y de las copias de seguridad, la gestién del cambio y
prestacién del servicio y comentarios.

Estos puntos comprenden los controles generales, que no son para un tnico flujo de registros o
aplicables a una tnica aplicacién, sino que se aplican a la infraestructura global de TT de la organizacién,
incluidas las politicas, los procedimientos y las précticas de trabajo relativos a las TI. Las pruebas tienen

15 Los conceptos de materialidad para Auditoria de la Informacién, Directrices ISACA (G6).

16 Recursos Humanos adecuados implica personal con conocimiento de los Sistemas de Informacién y podria llevar a
cabo la extraccién de datos y un anilisis, de corresponder, ya que las Auditorfas de TT invariablemente podria requerir el
uso de habilidades de TT para llevar a cabo las auditorfas. La EFS deberfa referirse a la ISSAI 100 parrafo 52, en donde
se hace referencia a las competencias necesarias para su personal antes de llevar a cabo una auditorfa de TT.

17 Podrifa incluir las plataformas de hardware, sistemas operativos, RDBMS (base de datos), asi como dispositivos de
almacenamiento, instalaciones informaticas, como PC, laptops, etcétera, para que se pueda extraer y analizar la
informacion.

que ser disefiadas especificamente utilizando técnicas como'® entrevistas, encuestas mediante
cuestionarios, observaciones, revisiones,'? captura y analisis de datos y referencias, etc.

Las pruebas sustantivas estan disefiadas para avalar las afirmaciones conforme a los objetivos de la
auditorfa. Las pruebas sustantivas incluyen pruebas detalladas de los Controles de T1, que utilizan varias
téenicas y herramientas para la bisqueda, la extraccién y el analisis de datos.

El analisis de datos incluye los puntos detallados a continuacién:2°

e Identificar el propésito del analisis o proyecto;

e Comprender la(s) muestra(s) que se analiza(n);

e Conocer la configuracién y los formatos de datos;*!

e  Establecer un identificador tnico en caso que la fusién o correspondencia sean necesarias;
e Presentacién de preguntas de investigaciéon/objetivos de auditorfa;

e M¢étodos utilizados para responder las preguntas de investigacion;

¢ Criterios para la evaluacién
< Evidencia

% Andlisis

< Conclusién

e Procedimientos de reestructuracién de archivos (creacién de sintaxis, incorporacién de nuevas
variables, segiin sea necesario);

e Procedimientos de depuracién de datos (por ejemplo, eliminacién de los valores atipicos).

La mayorfa de los andlisis se pueden ejecutar directamente desde un archivo de datos de trabajo. Algunos
analisis pueden requerir transformaciones de los datos sin procesar, subconjuntos, o datos de entrada
especificos para cumplir con el software estadistico. Los sistemas de TT utilizan muchos y diferentes tipos
de datos y representaciones (numéricos, cadena de caracteres, alfabéticos, etc.). El auditor de TT debe ser
consciente de esto y utilizar las herramientas adecuadas para el andlisis. El auditor puede utilizar el
Software de Auditorfa Generalizado o Software de Auditorfa Especializado para llevar a cabo el andlisis
de la informacién. Herramientas tales como Microsoft Excel, Microsoft Access, IDEA, ACL, etc., son
ejemplos de software de auditorfa generalizado que proporcionan facilidad para importar y analizar los
datos.

A partir de alli, cualquiera de las siguientes técnicas, segtin la necesidad, pueden ser adoptadas por los
auditores de TI, tales como:

18 Las técnicas pueden ser utilizadas para pruebas preliminares o sustantivas. El Auditor de TT puede escoger una o mas
téenicas al realizar cualquiera de estas dos evaluaciones.
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19 Las pruebas de revisién se llevan a cabo para comprender y verificar la confiabilidad del Sistema de TT de un cliente y
los procedimientos de control interno. Esta prueba es més adecuada para comprender el sistema de TI o para verificar
los hallazgos de las pruebas preliminares o resultados de otras pruebas de confirmaciéon. Por lo tanto, no serfa
estrictamente una prueba de controles.

20 Una Vision General del Andlisis de Datos, de Jonathan Steinberg; Investigacion sobre Andlisis de Datos, de Bruce A. Kaplan;

Introduccion al Andlisis de Datos, de Muhamad Jantan.

2! Este podrfa ser uno de los pasos més importantes antes de realizar el analisis de datos. La configuracién podria
significar la comprensién de diferentes bases de datos, tablas insertas, codificacion de patrones utilizados y relaciones
entre la tabla y las bases de datos. La comprensién de los diferentes modelos de bases de datos podria ser 1til en este
sentido.

a) Llevar a cabo la extraccién de datos mediante la obtencién de una copia proveniente de la
entidad auditada. Los auditores de TI tendran que crear entornos similares (sistema operativo,
sistema de gestién de bases de datos, hardware, etc.), al igual que en la entidad auditada para
analizar/extraer datos de la copia obtenida. También se puede requerir que el auditor de TI
convierta los datos de un formato a otro para facilitar una mejor lectura y anélisis.

b) Utilizar el software de auditorfa para extraer los datos de variadas combinaciones del sistema
operativo, los sistemas de gestion de base de datos, el sistema de aplicacion, etc. Los auditores de
TI pueden utilizar el Software de Auditoria General o Software de Auditoria Especifico. El
Software de Auditorfa General podria ser utilizado para industrias especificas o también podria
ser de utilidad para evaluar el funcionamiento de diversas funcionalidades de los sistemas
informaticos. La utilizacién de cualquiera de ellos o su combinacién dependera de los objetivos y
el alcance que cubriran las auditorfas de TI.

¢) Ejecutar pruebas de datos en situaciones en las que se intente evaluar la calidad del programa.
La premisa es que es posible hacer una generalizacién de la confiabilidad general de un
programa si éste es confiable para un conjunto de pruebas especificas. La utilizacién de pruebas
de datos involucra el Disefio y Creacion de las pruebas antes de ejecutar el programa.

El auditor de TT debe seleccionar una evaluacién de riesgo adecuada y utilizar técnicas de muestreo para
obtener conclusiones adecuadas basadas en controles estadisticos suficientes sobre datos limitados.
Generalmente, es una buena préctica contratar la ayuda de un experto o un especialista en estadistica
dentro de la organizacion para seleccionar y determinar el método de muestreo.

lll. DOCUMENTACION DE AUDITORIA

La documentacién de auditorfa de TI es el registro del trabajo realizado y de la evidencia de auditorfa
que respalda los hallazgos y las conclusiones. Los auditores de TI deben garantizar el resguardo de los
hallazgos de auditorfa y las evidencias obtenidas de forma tal que se ajusten a los requisitos de
confiabilidad, integridad, suficiencia y exactitud. También es importante para los auditores de TI
garantizar que el proceso de auditorfa sea preservado para permitir la posterior verificacién de los
procedimientos ejecutados. Esto implica técnicas adecuadas de documentacién.

La documentacién incluye un registro de:

e La planificacién y la preparacién de los alcances y objetivos de la auditoria;

e Los programas de auditorfa;

e La evidencia recolectada en base a la cual se arriba a las conclusiones;

e Todos los papeles de trabajo, incluido el archivo general perteneciente a la organizacién y al sistema;

e Los puntos tratados en las entrevistas que indiquen claramente el tema de discusién, la persona
entrevistada, el cargo y designacién, hora y lugar;

e Las observaciones realizadas por el auditor durante el desarrollo del trabajo. Las observaciones
pueden incluir el lugar y la hora, el motivo de la observacién y las personas involucradas;

e Los informes y los datos obtenidos del sistema directamente por el auditor o proporcionados por el
personal auditado. El auditor de TI debe asegurar que estos informes comuniquen la fuente del
informe, la fecha y la hora, y las condiciones cubiertas;

e En varios puntos de la documentacion, el auditor puede afiadir sus comentarios y aclaraciones sobre
las inquietudes, las dudas y la necesidad de informacién adicional. El auditor debe remitirse
nuevamente a estos comentarios con posterioridad, incorporar observaciones y referencias sobre
cémo y dénde se resolvieron;

e Para proteger los datos electrénicos, las EFS deben realizar una copia de seguridad de los datos
recibidos de la entidad auditada y de los resultados de la investigacién y el andlisis. La documentacién
de auditorfa debe ser confidencial y debe conservarse durante un perfodo conforme a lo decidido por
la EFS o segtin lo exigido por la ley.

e Cuando el trabajo de auditorfa es revisado por un par o un superior, las observaciones que surjan de la
revisién también deben registrarse en la documentacién.

e Los informes preliminares y el informe final de la auditorfa deben formar parte de la documentacién
de auditorfa.

IV. SUPERVISION Y REVISION

El trabajo del personal de auditorfa debe ser supervisado apropiadamente durante la auditorfa®? y la
documentacién del trabajo debe ser revisada por un miembro senior del personal de auditorfa.?* Este
también debe proporcionar la funcién de orientacién, capacitacién y asesoramiento necesarios durante el
desarrollo de la auditorfa, que serd esencial en esta nueva area - Auditorfa de T1.

V. ELABORACION DE INFORMES

Un informe de auditorfa de T debe cumplir con el disefio general de informes utilizado por la EFS. Los
informes de auditorfa de TI deben cuantificar las cuestiones técnicas informadas conforme al nivel de
detalle que requieren los usuarios del informe. El auditor de TT debe informar sobre sus hallazgos de una
manera oportuna y éstos deben ser constructivos y utiles para la entidad auditada, asi como significativos
para otras partes interesadas. El informe podria ser presentado a las autoridades pertinentes de acuerdo
con el mandato de la EFS y la auditorfa de TT.

VI. ETAPAS EN LA ELABORACION DE INFORMES

Hay varias alternativas para cumplir con los requerimientos de ISSAI relacionados con la etapa final del
proceso de auditorfa. Estas dependen de las précticas de las EFS y de su marco legal. Una de ellas consta
de tres etapas para la elaboracién de los informes en el proceso de auditoria, a saber:

VI.1. Documento para Discusion

El proceso de elaboracién de informes comienza con la discusién del primer borrador (documento para
discusion). Este borrador se envia a la gerencia de nivel intermedio del auditado antes de la reunién de
cierre. Luego, el borrador se incluye como un tema de discusién en la reunién de cierre. Esto permite que
cualquier redacciéon polémica, errores de hecho y/o inconsistencias sean identificadas, corregidas o

22 [SSAI 100 pérrafos 39, 41.
23 ISSAI 100 parrafo 54.

eliminadas en una etapa temprana. Una vez que el auditado y el auditor han discutido el contenido del
borrador para discusién, el auditor hace las modificaciones necesarias y envia al auditado el primer
Borrador Formal.

VI.2. Carta a la Gerencia

La carta a la Gerencia es el borrador formal entregado al auditado para que pueda responder a las
observaciones planteadas. Esto permite a la Gerencia concentrarse en los hallazgos, las conclusiones y las
recomendaciones del borrador formal que recibe. En este punto, es obligaciéon de la Gerencia realizar
comentarios por escrito/respuestas formales al auditor y abordar todos los hallazgos.

V1.3. Informe Final de Auditoria

Cuando se reciben los comentarios del auditado, el auditor prepara entonces una respuesta indicando el
punto de vista de auditorfa. Esto se logra aunando los comentarios del auditor y la respuesta de la
entidad en un informe, que es el Informe de Auditoria (Informe Final de Auditoria).

Al informar irregularidades o situaciones de incumplimiento de leyes o reglamentaciones, los auditores
deben ser cuidadosos de ubicar sus hallazgos en la perspectiva correcta. Los informes sobre las
irregularidades se pueden preparar independientemente de la opinién del auditor.

Por su propia naturaleza, los informes de auditorfa tienden a contener criticas importantes, pero para que
sean constructivas también deben abordar medidas correctivas futuras mediante la incorporacién de las
manifestaciones de la entidad auditada o del auditor, incluidas las conclusiones y las recomendaciones.*

V1.4 Formulacion de Conclusiones y Recomendaciones

Los hallazgos, conclusiones y recomendaciones de la auditoria deben basarse en la evidencia. Al formular
la conclusién o el informe de auditorfa, el auditor de TT debe tener en cuenta la importancia del tema en
el contexto de la naturaleza de la auditorfa o la entidad auditada.2

Los auditores de TT deben formular conclusiones a partir de los hallazgos de auditorfas basados en los
objetivos. Las conclusiones deben ser relevantes, 16gicas e imparciales. Las conclusiones generales
respecto de la ausencia de controles y riesgos conexos se deben evitar cuando no estan respaldadas por
pruebas sustantivas.

Los auditores de TT deben elaborar recomendaciones cuando la posibilidad de una mejora significativa en
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las operaciones y el rendimiento se fundamenta en los hallazgos informados. Los auditores también
deben informar el estado de los hallazgos y recomendaciones significativas no corregidas de auditorfas
previas, que afectan los objetivos de la auditorfa actual. Las recomendaciones constructivas pueden
promover la mejora. Las recomendaciones son més constructivas cuando van dirigidas a solucionar la
causa de los problemas identificados, estdn orientadas a la accién y son especificas, se dirigen a las partes
que tienen autoridad para actuar, son viables y, en la medida de lo posible, rentables.

de TT podria ser una evaluacién de las acciones llevadas a cabo por la entidad para adquirir o desarrollar
nuevos sistemas de T1. Cada vez més EFS estéan llevando a cabo una auditorfa de desempefio integral de
los sistemas criticos de TI. Algunos ejemplos son el sistema de recaudacién y evaluacion de
ingresos/impuestos, el sistema de reservas ferroviario, la informatizacién de los servicios ciudadanos,
como el registro de la propiedad, las estadisticas de poblacién y niimeros de identificacién nacional, etc.

2+ [SSAI 100 parrafo
25 [SSAI 100 parrafo

=

55.
54.

En una redaccién de informes equilibrada se deben informar los logros relevantes, si éstos estdn
contemplados dentro del mandato de las EFS para la elaboracién de informes.

VI. 5 Limitaciones a la Auditoria de Tl

Las limitaciones a la Auditorfa de TI deben senalarse en el informe. Las limitaciones tipicas podrian ser
el acceso inadecuado a datos e informacién, la falta de documentacién adecuada del proceso informatico,
que llevan al Auditor de TI a disefiar sus propios métodos de investigacién y analisis para sacar
conclusiones. Cualquier otra limitacién que enfrenta el auditor de TT debe sefialarse adecuadamente en el
informe.

V1.6 Respuesta de la Entidad

En el caso de los informes de auditoria de TI, es muy importante obtener una respuesta a las
observaciones de la auditorfa. Los auditores de TI deben reunirse con la gerencia superior de la entidad y
documentar su respuesta. Si estos esfuerzos fallan, la evidencia adecuada sobre los esfuerzos realizados
debe registrarse en el expediente e incluirse en el informe correspondiente.

26 La matriz de auditorfa destaca temas importantes, criterios, etc., en diferentes dreas de auditorfa de TI. Es importante
para un auditor de TT entender que esta matriz se debe preparar en la etapa de planificacién, si bien el contenido puede
ser actualizado durante el proceso de auditorfa, si corresponde. Asimismo, las EFS pueden realizar las modificaciones
necesarias al formato de la matriz de auditorfa, si lo consideran necesario.

Referencias:

COBIT 4.1 Marco, 2007, Instituto de Gobernanza de TI.

IDI AFROSAI/E-IT Curso virtual de Auditoria.

ISSAI 100 Principios Fundamentales de Auditoria del Sector Publico.
ISSAI 200 Principios Fundamentales de Auditoria Financiera.

ISSAI 300 Principios Fundamentales de Auditoria de Desempefio.
ISSAI 400 Principios Fundamentales de Auditoria de Cumplimiento.
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PLANTILLA DE MATRIZ DE AUDITORIA

Uso de la Matriz de Auditoria

Durante la etapa de planificacién es util desarrollar una matriz de auditoria que abarque todos los
aspectos importantes relativos a la auditorfa, conforme a su objetivo y alcance.

Si bien las diferentes EFS utilizan diferentes formatos de matrices para planificar sus auditorfas, existe
uniformidad general en cuanto a la informacién que contienen.

Un formato sugerido para una matriz de auditorfa®®, también utilizado en este manual, es el siguiente:

AREA DE AUDITORIA

Obijetivo de Auditoria:
Tema de auditoria:
Criterios:

Informacion Requerida Método(s) de Analisis

Conclusién de la Auditoria
A ser completado por el Auditor:

1. Area de Auditoria

Los auditores de TI deben ser capaces de identificar los temas auditables durante la etapa de evaluacién
preliminar de la entidad y su entorno, particularmente el entorno de TT.

Los temas auditables también surgirdn del alcance de la auditoria de TI. Por ejemplo, en muchas EFS
una auditorfa de TI se realiza conjuntamente con la auditorfa financiera y de cumplimiento e involucra
una evaluacién de los controles generales y de aplicacién de TI. En otros casos, el alcance de la auditorfa

Los temas auditables pueden surgir tanto de los temas relacionados con TI como de otros temas de
gobernanza que tienen un impacto en el SI de la entidad auditada.

2. Los Auditores de TI también deben identificar Criterios de Evaluadon Cuantificables, Confiables y
Coherentes con los Objetivos/Temas de Auditoria que estan siendo investigados en esta etapa.

Para cumplir con los criterios, la informacién o las evidencias adecuadas deben ser identificadas y
recolectadas de manera que puedan ser preservadas para referencia futura, a fin de respaldar las
conclusiones de la auditorfa. La recopilacién de la informacién puede requerir herramientas y técnicas
especfficas. Las diferentes herramientas y técnicas deben ser identificadas y utilizadas especialmente
durante la fase de pruebas sustantivas. Los métodos de andlisis también son tipicos del entorno de SI 'y
deben ser adecuadamente utilizados para obtener conclusiones pertinentes y significativas. Este tema se
trata en el siguiente tépico sobre pruebas sustantivas en la ejecucién de la auditorfa.

Identificacion de las Fuentes de Informacion

Las fuentes habituales de informacién en una organizacién que cuenta con Sistemas de TT pueden ser:

a) Diagramas de flujo, incluidos los diagramas de flujo de sistemas, diagrama de flujo de datos,
diagrama de flujo de procesos, etc.

b)  Documentos de desarrollo del sistema tales como el documento de Especificacién de
Requerimientos del Usuario (ERU) 270 Especificacién de Requerimientos del Sistema (ERS).

¢)  Datos electrénicos.?

d)  Cualquier otra informacién disponible en la organizacién en relacién con sus funciones, sistema de
control y monitoreo, etc., como formularios, informacién presupuestaria, diferentes informes,
incluidos los de auditorias previas, auditorias externas, revisiones internas, etc.

e)  Politicas, procedimientos y otras directrices.

f)  Usuarios del sistema.

Identificacion de las Técnicas y Herramientas para la Recoleccion de
Informacién

Las entidades auditadas tendrdn su propia combinacién de hardware, sistema operativo, sistemas de
gestién de bases de datos, software de aplicaciones y software de redes, etc. Los auditores de TI deben
ser capaces de reunir informacién de estas fuentes para llevar a cabo el andlisis. Comprender el sistema de
TI y la base de datos de la organizacién es claramente un paso esencial para la extraccién de datos.

Los auditores de TI deben decidir sobre la conveniencia del uso de una o mis de las técnicas antes
mencionadas y garantizar que estdn satisfechos con la integridad y la utilidad de la técnica. El uso de

27 EI ERU — Documento de Especificacion de Requerimientos del Usuario contiene requerimientos que muestran las
funciones de la organizacion que se espera que el sistema de TI lleve a cabo y la operabilidad del usuario final deseada.
Esta es la etapa en la que los usuarios deben especificar una clara y completa descripcién de los requerimientos del
usuario. Una especificacién insuficiente de los requerimientos del usuario podria finalmente conducir al desarrollo de un
sistema deficiente. Este es un buen punto de partida para el Auditor de TT.

28 Los datos electrénicos incluyen datos estructurados. Los mas comunes son los Sistemas de Gestién de Base de Datos
Relacionales (RDBMS), que son capaces de manejar grandes voltiimenes de datos tales como Oracle, IBM DB,
Microsoft SQL Server, Sybase y Teradata.

cualquiera de las técnicas anteriores no debe impactar en la integridad del sistema de aplicacién y en los
datos de la entidad auditada.

Las técnicas de recoleccién de datos deben basarse en la evaluacién de riesgo llevada a cabo por el equipo
de auditorfa, asf como en el tiempo y los recursos disponibles.

Las matrices de auditoria sugeridas para diferentes dreas auditables de TI se
incluyen en los Anexos II -VIII de este Manual.

Pagina 07 de 40




Contraloria General de Cuentas
GUATEMALA, CA.

INTEGRIDAD,
EFICIENCIAY

TRANSPARENCIA

MANUAL DE LA IDI' Y DEL WGITA SOBRE AUDITORIA DE TI PARA LAS
ENTIDADES FISCALIZADORAS SUPERIORES

CAPITULO 2

GOBERNANZA DE TI
l. QUE ES LA GOBERNANZA DE TI

La Gobernanza de TT se puede considerar como el marco general que gufa las operaciones de TI en una
organizacién para garantizar que ésta cumple en la actualidad con las necesidades del negocio e incorpora
planes para las necesidades y el crecimiento futuro. Es una parte integral de la gobernanza de la empresa
y comprende el liderazgo organizacional, estructuras y procesos institucionales y otros mecanismos
(informacién y comentarios, implementacién, recursos, etc.) que aseguran que los sistemas sustentan los
objetivos y la estrategia de la organizacion, al tiempo que equilibran los riesgos y gestionan la eficiencia
de los recursos.

La Gobernanza de TI juega un papel clave en la determinacién del entorno de control y fija las bases
para el establecimiento de précticas de control interno y la presentacién de informes a niveles funcionales

para la revisién y supervisién de la gestién.

Hay varias normas y marcos que definen los principios y los conceptos de la gobernanza de T1 y de qué
manera una organizaciéon puede optar por ponerlas en practica.

Un marco genérico de gobernanza de TT se representa en la Figura 2.1

(_ Gobemanza (Necesita Identificacion, Direccion, & Monitoreo) N

Estructuras anizacionales, Normas, Politicas y Procesos

Decisiones de Inversion

(Desarrollo y Adquisicién) Operacion

Personal y Recursos

\. J

Figura 2.1: Marco Genérico de Gobernanza de T1.

1.1 Identificacion de Necesidades, Direcciéon y Monitoreo

La gobernanza de TT es un componente clave de la gobernanza corporativa en general. La gobernanza de
TI debe ser considerada como la forma en la que las TI crean valor para adaptarse a la Estrategia de
Gobernanza Corporativa de la organizacién y nunca ser considerada como una disciplina por si sola. Al
adoptar este enfoque, se requerird que todas las partes interesadas participen en el proceso de toma de
decisiones. Esto crea una aceptacién compartida de la responsabilidad para los sistemas criticos y
garantiza que las decisiones relacionadas con TI sean tomadas y conducidas por la organizacién y no a la

inversa.??

Para que la Gobernanza de TT garantice que las inversiones en TI generen valor en la organizacién y
que los riesgos asociados con las TI sean mitigados, es esencial que una estructura organizacional con
funciones bien definidas en cuanto a responsabilidad sobre la informacién, procesos de negocio,
aplicaciones e infraestructura se ponga en marcha.

Ademas, es esencial que la gobernanza de TT se involucre con la identificaciéon de necesidades nuevas o
actualizadas de la organizacién y luego proporcione soluciones adecuadas de TT (y otras) al usuario de la
organizacién. Durante el desarrollo o la adquisicién de la solucién a las necesidades de la organizacién, la
Gobernanza de TI garantiza que las soluciones seleccionadas respondan a la organizacién y que la
capacitacion y los recursos necesarios (hardware, herramientas, capacidad de la Red, etc.) estén
disponibles para implementar la solucién. Las actividades de control pueden ser realizadas por la
auditorfa interna o por un grupo de aseguramiento de la calidad, que informaran periédicamente sus
resultados a la gerencia.

Los elementos clave que definen la gobernanza de TI de una organizacién se describen a continuacién.

1.2. Elementos Clave de la Gobernanza de TI3®

a. Estrategia y Planificacion de TI

La estrategia de TI representa la correspondencia mutua entre la estrategia de TI y los objetivos
estratégicos de la organizacién. Los objetivos estratégicos de TI deben considerar las necesidades
actuales y futuras de la organizacion, la capacidad actual de TI para prestar servicios y la necesidad de
recursos.’! La estrategia debe tener en cuenta la infraestructura tecnolégica existente, la arquitectura, las
inversiones, el modelo de prestacién, los recursos, incluidos los recursos humanos y disefar una
estrategia que los integre en un enfoque comin para apoyar los objetivos de la organizacién.

Es importante que el auditor de TT revise la estrategia de T1 de la entidad con el fin de evaluar el grado
en el que la gobernanza de TT ha sido parte de la toma de decisiones corporativas al decidir la estrategia
de TI.

29 Qué es Gobernanza de TI y por qué es importante para el Auditor de SI: WGITA IntolT Ejemplar 25, agosto de 2007.

30 Los elementos clave presentes en este capitulo de Gobernanza de TT estdn respaldados por el marco de referencia de
buenas précticas de TI COBIT y por la ISO 88.500 y un uso integral de sus definiciones y ejemplos.

31 1SO 388.500.

b. Estructuras Organizacionales, Normas, Politicas y Procesos

Las estructuras organizacionales son un elemento clave de la gobernanza de TI en cuanto a la
articulacion de los roles de los diversos érganos de gobernanza y gestién en toda la organizacién y en la
toma de decisiones. Estas deben asignar una delegacion claramente definida para la toma de decisiones y
el control del desempefio. Las estructuras organizacionales deben ser respaldadas por las normas, las
politicas y los procedimientos apropiados que deben fortalecer la capacidad para la toma de decisiones.

Las estructuras organizacionales en una entidad del sector publico estdn influenciadas por las Partes
Interesadas o stakeholders -es decir, los grupos, organizaciones, miembros o sistemas que afectan o
pueden ser afectados por las acciones de una organizacién. Ejemplos de importantes grupos de interés
externos incluyen el Parlamento, el Congreso y/u otras entidades gubernamentales y los ciudadanos. Las
estructuras organizacionales también estdn influenciadas por los Usuarios - internos y externos. Los
usuarios internos son los ejecutivos de la organizacién, los departamentos operativos que son
responsables de los procesos y los individuos dentro de la organizacién que interacttian con los procesos
de ésta altima. Los usuarios externos son las entidades, individuos, y el ptblico que utilizan los productos
o servicios proporcionados por una organizaciéon (por ejemplo, otros departamentos, ciudadanos, etc.).
Otra influencia en las estructuras organizacionales son los Proveedores, una empresa, unidad o personas
- tanto externos como internos — que prestan un servicio.

La necesidad de funcionalidades de TT surge de los usuarios e interesados. En todos los casos, se requiere
que las responsabilidades, roles y estructuras organizacionales de gobernanza adecuadas sean
encomendadas al organismo regulador que aporte una clara responsabilidad y rendicién de cuentas en
cuanto a tareas y decisiones importantes. Esto debe incluir las relaciones con proveedores externos clave
de servicios de TT.92

c. La estructura organizacional de TI generalmente incluye las siguientes funciones:

Comité Directivo de TI — esta es la pieza central de la estructura organizacional. Esta compuesta por
miembros de la alta direccién y gerencia senior que tienen la responsabilidad de revisar, aprobar y
comprometer fondos para inversiones en TI. El Comité Directivo debe ser determinante en la
elaboracion de las decisiones organizacionales para las que se debe proporcionar tecnologfa a fin de
respaldar las inversiones, asi como en la aprobacién de la forma para adquirir esta tecnologfa. Las
decisiones de inversién que involucran las soluciones de construccién vs. compra son responsabilidad del
Comité Directivo de TI, y generalmente se toman después de efectuadas las recomendaciones pertinentes
por parte de los grupos o comités designados.

Por dltimo, el comité directivo juega un papel fundamental tendiente a promover el compromiso
necesario y proporcionar el respaldo a la gestién para programas que implican cambios en la
organizacién. En muchas organizaciones del sector piblico, las funciones del Comité Directivo de TI
forman parte de la funcién de gestién.

Gerente de Sistemas o Informatica (CIO) - es el personal superior encargado de la gestiéon y
explotacién de las capacidades de TT de la organizacién. En muchas organizaciones del sector publico, las
funciones llevadas a cabo por el CIO pueden estar a cargo de un grupo o departamento que tiene las
responsabilidades y facultades y los recursos necesarios.

32 COBIT 5 — Anexo E Mapeo de COBIT 5.

d. Normas, Politicas y Procesos

Las normas y las politicas son adoptadas por la organizacién y aprobadas por la gerencia encargada de
esa funcién. Las politicas establecen el marco para las operaciones diarias con el fin de cumplir los
objetivos fijados por la alta direccién. Las politicas son respaldadas por los procedimientos y/o los
procesos que definen de qué manera se debe realizar y controlar el trabajo. Estos objetivos son
establecidos por la gerencia respectiva a fin de cumplir con la misién de la organizacién y al mismo
tiempo, con los requisitos reglamentarios y legales. Las politicas y procedimientos correspondientes
deben ser comunicados a todos los usuarios y dreas pertinentes de la organizacién, de forma periédica.

Algunas de las politicas fundamentales que gufan la gobernanza de TT incluyen:
o Politica de Recursos Humanos

La politica de recursos humanos se ocupa de la contratacién, capacitacién, terminacién del contrato
laboral y otras funciones. Tiene que ver con los roles y responsabilidades de los distintos miembros del
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personal dentro de la organizacién, asi como con la habilidad o capacitacién necesarias que deben poseer
para llevar a cabo sus funciones. La politica de recursos humanos también asigna funciones,
responsabilidades y divisién de tareas.

¢ Politicas de conservacion de documentos y documentacion

La documentacién de los sistemas de informacién, aplicaciones, roles de trabajo, sistemas de informacién
y periodicidad es un importante punto de referencia para coordinar las operaciones de TI con los
objetivos de la organizacién. Las politicas apropiadas de conservacién de documentos permiten el
seguimiento y la gestién de cambios reiterados en la arquitectura de la informacién de una entidad.

¢ Politica de subcontratacion

La subcontratacién de TT muy a menudo esté dirigida a permitir que la direccién de la entidad concentre
sus esfuerzos en las principales actividades de la organizacién. La necesidad de subcontratacién también
puede ser impulsada por la necesidad de reducir los costos operativos. Una politica de subcontratacién
garantiza que las propuestas para las operaciones de subcontratacién y/o funciones y bases de datos, etc.,
se elaboren e implementen de manera beneficiosa para la organizacion.

¢ Politica de seguridad de TI

Esta politica establece los requisitos para la proteccién de los activos de informacién y puede referirse a
otros procedimientos o herramientas sobre cémo éstos se van a proteger. La politica debe estar
disponible para todos los empleados responsables de la seguridad de la informacién, incluidos los
usuarios de los sistemas de la organizacién que intervienen en la proteccién de la informacién (registros
del personal, datos de ingresos financieros, etc.)

l. 3. Control Interno

El control interno es el proceso de introduccién e implementacién de un sistema de medidas y
procedimientos para determinar si las actividades de la organizacién son y contintian siendo coherentes
con los planes aprobados. Si es necesario, se toman medidas correctivas a fin de alcanzar los objetivos de
la politica. El control interno mantiene el sistema de T1I operativo. Los controles internos incluyen la
gestién de riesgos, el cumplimiento de los procedimientos e instrucciones internas y de la legislacién y la
reglamentacién externa, los informes periédicos y ad hoc de gestién, las verificaciones de progreso y
revisién de los planes y auditorfas, evaluaciones y monitoreo.*?

a. Gestion de Riesgo3*

La gestién de riesgos de TT debe ser una parte integral de las politicas y la estrategia de gestién de
riesgos de la organizacién. La gestion del riesgo implica la identificacién de los riesgos relativos a las
aplicaciones existentes y a la infraestructura de TI, y la gestién permanente, incluida una revisién y
actualizacion anual/periédica de la gestion de riesgos y un seguimiento de las estrategias de mitigacion.

b. Mecanismo de Cumplimiento

Las organizaciones necesitan contar con un mecanismo que garantice que se estd cumpliendo con todas
las politicas y procedimientos conexos. Bésicamente, es la cultura de la organizacién la que hace que
todos los empleados se sensibilicen con todas las cuestiones relacionadas con el incumplimiento. El
mecanismo de soporte del cumplimiento también puede incluir el grupo de aseguramiento de la calidad,
personal de seguridad, herramientas automatizadas, etc. Un informe de incumplimiento debe ser revisado
por la gerencia apropiada y debe tratar las cuestiones de incumplimiento grave o repetido. La gerencia
puede optar por tratar el incumplimiento mediante una capacitacién actualizada, procedimientos
modificados, o incluso con un procedimiento de retribucién creciente, dependiendo de la naturaleza del
incumplimiento (violaciones a la seguridad, falta de capacitacion obligatoria, etc.).

El control independiente, en forma de auditorfas internas o externas (o revisiones), puede proporcionar
informacién oportuna sobre el cumplimiento de las TI con las politicas de la organizacién, normas,
procedimientos y objetivos generales. Estas auditorfas deben llevarse a cabo de una manera imparcial y
objetiva, de forma que los directivos reciban una evaluacién justa del proyecto de TI que estd siendo
auditado.

l. 4. Decisiones de Inversion (Desarrollo y Adquisicion de Soluciones)

La gobernanza de TI debe proporcionar a los usuarios de la organizacién soluciones a sus nuevos
requerimientos o requerimientos modificados. Esto lo puede llevar a cabo la gerencia de TI, ya sea
mediante el desarrollo (creacién) de un nuevo software o sistemas, o bien adquiriéndolos a los
proveedores a un costo razonable. A fin de lograr lo antedicho de manera exitosa, las buenas préicticas
generalmente requieren un enfoque disciplinado donde se identifican, analizan, priorizan y aprueban los
requerimientos, un analisis de costo — beneficio considerando soluciones dispares y la solucién éptima
seleccionada (por ejemplo, aquella que equilibre el costo y el riesgo).

I. 5. Operaciones de Tl

Las operaciones de TI se refieren, normalmente, al funcionamiento diario de la infraestructura
tecnolégica para dar soporte a las necesidades de la organizacién. Una gestién adecuada de las
operaciones de TI hace posible identificar impedimentos y planificar modificaciones anticipadas en la
capacidad (hardware adicional o recursos de la red), evaltia el desemperio para garantizar que éste cumple

33 Gobernanza de TI en el Sector Piiblico: Una prioridad esencial - WGITA IntolT Ejemplar 25, agosto de 2007.
3t Ver el capitulo 8 sobre Seguridad de T para una descripcién més detallada.

con las necesidades acordadas con la alta direccién de la organizacién, y proporciona soporte a la gestién
de incidentes y al servicio de atencién para usuarios de los recursos de TI.

1.6 Personal y Recursos

Se recomienda que la gerencia garantice la asignaciéon de suficientes recursos a TI a través de
evaluaciones periddicas para satisfacer las necesidades de la organizacién, de acuerdo con las prioridades
acordadas y las limitaciones presupuestarias. Asimismo, el aspecto humano debe ser respetado por las
politicas, practicas y decisiones de TI, que deben considerar las necesidades actuales y futuras de los
participantes en el proceso. La gestién de gobernanza debe evaluar periédicamente si se utilizan o no los
recursos y si se priorizan, tal como lo demandan los objetivos de la organizacién.

Il. RIESGOS PARA LA ENTIDAD AUDITADA

Los auditores necesitan comprender y evaluar los diferentes componentes de la estructura de gobernanza
de TI para determinar si las decisiones de T1, direcciones, recursos, gestién y monitoreo contribuyen con
las estrategias y los objetivos de la organizacién. Para llevar a cabo la evaluacién, el auditor debe conocer
los componentes clave de la Gobernanza y la Gestién de TI. El auditor deber ser consciente de los
riesgos asociados con las limitaciones de cada componente en una entidad.

Cada organizacién enfrenta sus propios y tinicos desatios ya que sus cuestiones individuales, ambientales,
politicas, geograficas, econémicas y sociales difieren. Aunque esta no es una lista exhaustiva, las
consecuencias que se presentan a continuacién representan los riesgos y consecuencias tipicos que
pueden derivar de la falta de una adecuada Gobernanza de T1.

a. Sistemas de TI ineficaces, ineficientes o incompatibles con el usuario:

Los sistemas de administracién publica que tienen por objeto servir a la sociedad, empresa o mejorar la
funcionalidad de los organismos gubernamentales, a menudo son soluciones muy amplias y complejas.
Estos deben entonces ser disenados adecuadamente, adaptados a las necesidades reales, coordinados
completamente y ejecutados eficientemente. Una gobernanza deficiente de TI tanto a nivel de gobierno
como a nivel de las organizaciones individuales puede ser un primer obstaculo para contar con una buena
calidad en las TIL.

b. Carencia de direccion de TI no permiten cumplir con las necesidades de la
organizacion:

Escaso o nulo valor agregado puede resultar de grandes inversiones de TT que no estén estratégicamente
alineados con los objetivos y recursos de la organizacién. Esta deficiente concordancia estratégica
significa que incluso las TT de buena calidad pueden no contribuir eficaz y efectivamente a la consecucién
de los objetivos generales de la organizacién. Una forma de asegurar la concordancia es hacer que los
usuarios y otras partes interesadas que estén en conocimiento del tema, participen en la toma de
decisiones de T1.

c. Restricciones al crecimiento de la organizacion:

Una planificacién inadecuada o deficiente de TI puede conducir a una limitacién en el crecimiento del
negocio por la falta de recursos de TI o el uso ineficiente de los existentes. Una forma de mitigar este
riesgo es contar con la Estrategia de TI y actualizarla periédicamente, lo que permitira identificar los
recursos y los planes para satisfacer las necesidades futuras de la organizacién.

d. Gestion ineficaz de recursos:

Para obtener resultados éptimos a un costo mfnimo, una organizaciéon debe gestionar de forma eficaz y
eficiente sus recursos de TI. Garantizar la existencia de suficientes recursos técnicos, hardware, software
y, sobre todo, recursos humanos disponibles para prestar los servicios de TI, es el factor clave para
generar valor a partir de las inversiones en TI. Definir y monitorear el uso de los recursos de TI, por
ejemplo, en un contrato de nivel de servicio, permite a la organizacién saber objetivamente si los
requerimientos de recursos son adecuados para satisfacer las necesidades de la organizacién.
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e. Toma de decisiones inadecuadas:

Deficiencias en la generacién de informacién y reportes pueden conducir a una inadecuada toma de
decisiones. Esto puede afectar la capacidad de la organizacion para prestar sus servicios y puede impedir
que cumpla con su mandato. Los comités directivos y otros grupos organizacionales con adecuada
representacién, ayudan en la toma de decisiones que influyen en la organizacion.

f. Fallas en el proyecto:

Muchas organizaciones no tienen en cuenta la importancia de la gobernanza de TI. Asumen los
proyectos de TT sin entender completamente cudles son los requerimientos de la organizacién para y de
qué manera este proyecto se vincula con sus objetivos. Si esta premisa no se comprende, los proyectos de
TI son mds propensos a presentar errores. Es también una falla comin que las aplicaciones no cumplan
con las normas minimas de seguridad y arquitectura. Estos proyectos pueden incurrir en costos
adicionales para mantener y administrar sistemas y aplicaciones no estdndar. Un ciclo de vida y desarrollo
del sistema (SDLC) definido y su uso en el desarrollo y/o la adquisicién, es una forma de reducir el riesgo
de fallas en los proyectos.

g. Dependencia de terceros (proveedores):

Mientras no existan procesos adecuados para controlar la adquisicién o subcontratacién, la organizacién
podria enfrentar una situacién en la que dependa completamente de un solo proveedor o contratista. En
primer lugar, se trata de un entorno de alto riesgo, ya que si el proveedor abandona el mercado o si no
presta los servicios contratados, la organizacién se encontrara en una situacién dificil. Existen ademas
otros problemas, por ejemplo, las disputas sobre la propiedad intelectual, los sistemas y las bases de
datos. Las organizaciones que subcontratan o contratan regularmente soluciones con los proveedores
pueden necesitar contar con una politica de subcontratacién o adquisicién que defina lo que puede o no
ser subcontratado.

h. Falta de transparencia y rendicion de cuentas:

La rendicién de cuentas y la transparencia son dos elementos importantes de una buena gobernanza. La
transparencia es una fuerza poderosa que, cuando se aplica sistematicamente, puede ayudar a combatir la
corrupcién, mejorar la gobernanza y promover la rendiciéon de cuentas.?> Por lo tanto, en ausencia de
estructuras organizacionales adecuadas, estrategias, procedimientos y monitoreo, la institucién puede
comprometer la rendicién de cuentas y su transparencia.

i. Incumplimiento de las declaraciones legales y reglamentarias:

Las partes interesadas requieren una mayor garantia de que las organizaciones cumplan con las leyes y
los reglamentos y que se ajusten a las buenas précticas de gobernanza corporativa en su entorno
operativo. Ademads, debido a que las TI han permitido procesos fluidos entre las organizaciones, también
hay una creciente necesidad de ayudar a garantizar que los contratos incluyan requisitos importantes
relacionados con TT en éreas tales como privacidad, confidencialidad, propiedad intelectual y la seguridad
(Marco COBIT 5, Principio 5, y Conformidad). Las diversas politicas con las que cuenta una
organizacién, tales como Seguridad de TI, Subcontratacién, Recursos Humanos, etc., deben incorporar
los marcos legales y regulatorios pertinentes.

j- Exposicion a los riesgos de seguridad de la informacién:

Una gran cantidad de riesgos de seguridad de la informacién puede surgir de la ausencia de estructuras
adecuadas, procesos y politicas, tales como: la apropiacién indebida de activos, la divulgacién no
autorizada de la informacién, el acceso no autorizado, la vulnerabilidad a los ataques fisicos y l6gicos, la
interrupciéon y falta de disponibilidad de informacién, el uso indebido de la informacién, el
incumplimiento de las leyes y reglamentaciones sobre datos personales, o la imposibilidad para la
recuperacién ante los desastres. La politica de seguridad de TI debe definir los activos organizacionales
(datos, equipos, procesos de negocio) que necesitan proteccién y vincularse a los procedimientos,
herramientas y control de acceso fisico que protejan tales activos.

La Gobernanza de T continda siendo un drea de preocupacién para la mayoria de las organizaciones del
sector publico. Al mismo tiempo, muchas EFS estan enfocdndose cada vez mas en la Gobernanza de TI
como parte de sus auditorfas de TI. Los auditores de T1 pueden ayudar a la Gobernanza de TT1:

Garantizando que la se encuentre incluida en la agenda de la gobernanza corporativa general, y
promoviendo estrategias de Gobernanza de TT.

Matriz de Auditoria

La matriz de auditorfa presentada en el Anexo II es un punto de partida para que los auditores evalten
los controles de mitigacién que las organizaciones han puesto en marcha para gestionar los riesgos que

enfrenta la gobernanza de TT o la falta de la misma. Contiene las dreas mencionadas anteriormente.

Es importante tener en cuenta los temas de Gobernanza de TI que formardn parte de la evaluacién
general de los auditores del entorno general de control de la organizacién.

35 ISSAI 20, Conceptos de rendicion de cuentasy transparencia, pag. 4.

Referencias / Lecturas adicionales:
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http://www.intosaiitaudit.org/intoit_articles/25_p30top35.pdf

COBIT 4.1 Marco, 2007, Instituto de Gobernanza de TI.

COBIT 5 Marco, 2012, ISACA.
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OECD Principios de Gobernanza Corporativa, OECD, 1999 y 2004.

Michaels Paul; Anand, Navin; y lyer, Sudha; Qué es Gobernanza de TI. Mundo de la Informatica.
Reino Unido. Abril, 2012. http://blogs.computerworlduk.com/management-briefing/2012/04/what-
is-it-governance/index.htm.

7. http://lwww.gao.gov/new.items/d04394g.pdf
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CAPITULO 3
DESARROLLO Y ADQUISICION

I. QUE SIGNIFICAN EL DESARROLLO Y LA ADQUISICION

Con el fin de respaldar la estrategia organizacional, los proveedores de TI ofrecen soluciones para la
organizaciéon o para usuarios de la organizacién. El proceso para el desarrollo, la adquisicién o la
subcontratacién de una solucién debe ser planificado de manera que los riesgos puedan ser gestionados y
las probabilidades de éxito puedan ser maximizadas. Ademas, los requerimientos para estas soluciones
deben ser identificados, analizados, documentados y priorizados. Las organizaciones también deben
recurrir a aseguramientos de calidad y pruebas de funcionamiento para garantizar la calidad de estas
soluciones.

Normalmente, las soluciones seran elaboradas o adquiridas por un equipo de proyecto. Si bien las
organizaciones pueden ocasionalmente no formalizar un proyecto, las actividades normales se deben
llevar a cabo.

Las soluciones pueden ser proporcionadas ya sea mediante desarrollo interno o adquisicién externa, a
través de un proceso de adquisicién, o contratacién o subcontratacién. Con frecuencia, se utiliza un
enfoque mixto que combina los enfoques anteriores.

De acuerdo con el CMMI® para Adquisicién, Versiéon 1.3, de la Universidad Carnegie Mellon, las
organizaciones se estdn convirtiendo cada vez mas en compradoras de las capacidades necesarias, ya que
los productos y servicios son de facil acceso y generalmente resulta més barato que elaborarlos
internamente. Sin embargo, el riesgo de adquirir productos que no cumplan con el objetivo de la
organizacién o dejen de satisfacer a los usuarios es real. Estos riesgos deben ser gestionados de manera
que la adquisicién cumpla con éxito los objetivos de la organizacién. Cuando se hace de una manera
disciplinada, la adquisicién puede mejorar la eficiencia operativa de la organizacién mediante el
aprovechamiento de las capacidades de los proveedores para proporcionar soluciones de calidad
rapidamente, a menor costo y con la tecnologia mas adecuada.

La adquisicién de un producto o solucién, naturalmente requiere que la organizacién comprenda sus
necesidades y requerimientos. El proceso de identificacién de necesidades debe comprender a todos los
actores pertinentes que estdn involucrados en el proceso del negocio, incluidos los usuarios finales y el
personal técnico que puede finalmente mantener y respaldar el sistema. Al adquirir los servicios
(asistencia técnica, herramientas informaticas de escritorio, etc.) la identificacién de los requerimientos
debe incluir el departamento de TI que estard en contacto con el proveedor de servicios. Los
requerimientos deben ser priorizados de manera que si hay un déficit presupuestario u otras restricciones
de costo, algunos de ellos puedan ser postergados para futuras elaboraciones o adquisiciones, segin
corresponda.

La definicién de requerimientos es s6lo el primer paso en el proceso de adquisicién. La adquisicién
requiere la gestiéon de muchas areas adicionales, por ejemplo, el riesgo, la gestién del programa, las
pruebas, la supervisién de proveedores durante la adquisiciéon -y posteriormente si operan o dan soporte
al sistema-, y la integracién de capacitacion interna y/o las cuestiones de implementacién. Hay ciertas
buenas précticas que, una vez adoptadas, aumentan la probabilidad de éxito en la adquisicién de
productos o servicios.

I. 1. Elementos Clave para el Desarrollo y la Adquisicion

a. Requerimientos para el Desarrollo y la Gestion

Pagina 10 de 40



Contralorfa General de Cuentas
GUATEMALA, CA.

INTEGRIDAD,
EFICIENCIAY

TRANSPARENCIA

MANUAL DE LA IDI Y DEL WGITA SOBRE AUDITORIA DE TI PARA LAS
ENTIDADES FISCALIZADORAS SUPERIORES

Para cualquier proyecto de desarrollo o adquisicién, la organizacién debe documentar los requerimientos
de lo que desea/necesita, y gestionarlos. La gestién de los requerimientos incluye su priorizacién
utilizando los criterios adoptados (por ejemplo, la criticidad, el costo y la complejidad) y segmentandolos
en fases en caso que no todos puedan ser implementados en un sistema inicial. Ademas de la alta
direccién, el proceso de identificacién de requerimientos debe incluir usuarios, personal de soporte,
expertos en el drea, y otras partes interesadas, segiin corresponda. Los requerimientos constituyen la
base del paquete de la solicitud (solicitud de propuesta), y deben ser claros y concisos. Al analizar y
priorizar los requerimientos, la organizacion es capaz de tomar decisiones sobre costos y otras decisiones
de compensacién con el fin de obtener la solucién éptima.

b. Gestion y Control del Proyecto

La gestién del proyecto incluye la definicién del plan y las actividades de control. La gestién del proyecto
incluye la definicién de costos y el cronograma de referencia, la definicién de los programas del proyecto,
y el involucramiento de las partes interesadas en las actividades clave. El control del proyecto consiste en
la supervisién y presentacién de informes periédicos para tomar acciones correctivas cuando los
resultados del proyecto no estén de acuerdo con el plan. Por ejemplo, si el costo del proyecto se eleva
sustancialmente, la organizacién puede escoger recortar ciertas funciones después de consultar con las
partes interesadas, para contener los costos. La estructura de gestién del proyecto se debe describir en el
enfoque del Ciclo de Vida del Desarrollo del Sistema adoptado por la organizacién o en la estrategia de
adquisicién, segun corresponda. Generalmente, esta estructura estd compuesta por un gerente de
proyecto, un director de riesgos, personal de soporte de gestién para la configuracién y el aseguramiento
de la calidad, personal del grupo de prueba, que no sea parte del aseguramiento de calidad, etc. El plan
del proyecto sirve de base para orientar todas las actividades. Las reuniones informativas periédicas con
la direccién superior los mantienen al tanto del estado del proyecto y de qué manera se gestionan los
riesgos. Ademas, les permite considerar las compensaciones que involucran el costo, el cronograma y el
rendimiento, ya que es poco frecuente que un proyecto cumpla con todos los objetivos previstos en estas
areas.

c. Aseguramiento de la Calidad y Prueba

El aseguramiento de la calidad proporciona al personal y a la gestién del proyecto una perspectiva de la
funcionalidad y la calidad de los productos finales e intermedios del proyecto. Para ello, el personal
involucrado en el aseguramiento de la calidad evaltia periédicamente los productos del proyecto para
verificar si cumplen con los estandares de calidad documentados por la organizacién y si el personal ha
cumplido con los procesos necesarios para desarrollar los productos. Los organismos deben verificar que
el producto desarrollado o adquirido cumpla con los requisitos, los criterios de aceptacién (por ejemplo,
menos de una cantidad determinada de errores no criticos, etc.) y hayan sido objeto de pruebas con
usuarios y partes interesadas. El personal de aseguramiento de la calidad también debe garantizar que se
estd cumpliendo con la metodologia de desarrollo adoptada y aceptada y que se lleva a cabo la
supervision requerida. Por ejemplo, se debe garantizar que las revisiones (formales y/o informales) se
llevan a cabo y que los informes de estado necesarios son enviados a las partes interesadas y a la gerencia
correspondiente. Ademds, a través de la participacién del personal de aseguramiento de la calidad, la
gerencia senior aplica u obtiene informacién sobre si el equipo del proyecto estd cumpliendo con las
politicas internas fijadas y los procedimientos para la tarea de adquisicién o desarrollo.

d. Solicitud

La solicitud es el proceso de documentacién de los requerimientos del negocio y la recoleccién de otros
materiales de referencia que ayudan al proveedor en el suministro de la soluciéon de TI. Incluye la
generacion del paquete de solicitud y su puesta en licitacion, recepcién de propuestas y seleccién entre los
distintos proveedores. El proceso de seleccién debe ser transparente y objetivo y debe basarse en
criterios que sean apropiados para el sistema o el servicio adquirido. Es fundamental que el equipo del
proyecto involucre a su departamento legal en este proceso. El equipo legal conoce cabalmente las leyes y
reglamentos y puede contribuir a garantizar que los criterios de seleccién de proveedores sean justos y
puedan ser defendidos en un tribunal si otros proveedores perdedores impugnan la adjudicacion.

e. Gestion de la Configuracion

La Gestién de la Configuracién se utiliza para garantizar el mantenimiento de la integridad de los
documentos, el software y otros materiales descriptivos o de apoyo que forman parte del sistema. Los
cambios en estos materiales (también llamados productos de trabajo) se gestionan y los puntos de
referencia (o versiones) se establecen de manera que la organizacién sea capaz de retomar las versiones
conocidas y probadas segiin sea necesario. El personal de gestiéon de la configuracién también esta
involucrado en la aprobacién o autorizacién para la instalacién de software en el entorno de produccion.
Normalmente, esto se hace después de la prueba de usuario y cualquier otra prueba adicional necesaria
para asegurar que otros sistemas sigan funcionando como lo hacfan anteriormente, una vez que el nuevo
sistema o el software es instalado (pruebas de regresién o pruebas de integracion).

Il. RIESGOS PARA LA ENTIDAD AUDITADA

Cuando una entidad desarrolla un software internamente hay una serie de riesgos o desafios a los que se
enfrenta para asegurar el éxito del proyecto. Algunos de éstos incluyen riesgos relacionados con

habilidades en el dominio del software, experiencia en pruebas y gestién de proyectos, que tengan
estimaciones de costo-beneficio razonables y sean capaces de controlar y realizar el seguimiento del
estado del proyecto.

Ademas, el software o la obtencién y aprobacién de los requerimientos del sistema debe incluir a los
usuarios, y los auditores examinaran si éstos fueron consultados en la definicién de los requerimientos, y
si el personal involucrado en el drea de aseguramiento de la calidad estd evaluando objetivamente la
calidad del sistema mientras se estd desarrollando. Al igual que en la adquisicién, la gerencia debe ser
informada periédicamente sobre el estado del proyecto y debe tomar las medidas correctivas apropiadas.

El objetivo principal de los auditores cuando se enfrentan a un organismo que ha llevado a cabo la
adquisiciéon de un sistema (o producto) es determinar si estdn controlando al proveedor y obteniendo
informes peri6dicos del estado y tomando medidas correctivas. Para esto, el contrato debe especificar los
principales hitos durante el desarrollo, etapa en la que se realizan revisiones formales e informes del
estado que proporcionan al organismo el costo, el cronograma y la informacién de desempefio. El auditor
deberé garantizar que la gerencia de la entidad o el personal designado reciban, revisen y tomen medidas
correctivas en los informes de situacién y en las actividades de contratacién, segtin corresponda.

Matriz de Auditoriazs

La matriz de auditoria para esta seleccién se describe en el Anexo III.

Referencias/Lecturas adicionales:
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CMMI para Adquisicién, Versién 1.3
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COBIT 4.1 Marco, 2007, Instituto de Gobernanza de TI. Adquisicién e Implementacion.
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CAPITULO 4

OPERACIONES DE TI
l. QUE SON LAS OPERACIONES DE TI

Si bien hay muchas interpretaciones o definiciones diferentes de las Operaciones de TI, generalmente se
las considera como las tareas diarias involucradas en el funcionamiento y soporte de los sistemas de
informaciéon de una organizaciéon (funcionamiento de servidores, mantenimiento, suministro del
almacenamiento necesario, funcionamiento del servicio de atencién al cliente, etc.). Las operaciones se
miden y gestionan utilizando los Indicadores Clave de Desempefio para las operaciones de TT (KPI) que
establecen pardmetros en relacion a los cuales se puede medir la eficacia operacional. Estas medidas o su
equivalente normalmente se documentan y revisan periédicamente. La mayorfa de las organizaciones las
documentan mediante algtin tipo de acuerdo entre los usuarios y el 4drea de TI. El Contrato de Nivel de
Servicio interno (SLA) es el acuerdo formal donde se documentan los parametros y otras disposiciones.

Il. ELEMENTOS CLAVE DE LAS OPERACIONES DE TI

Algunas de las dreas o elementos de las
Operaciones de TT que el auditor debera tener
en cuenta para determinar si el organismo esta

Gestion de

Continuidad
. - . . del Sexvicio
gestionando con eficacia las Operaciones de TI

incluyen, disefio y prestacién del servicio,
Gestion de
Nivel de
Servicio

gestion  de  capacitacibn y  servicios,
procedimientos de manejo de incidentes para
garantizar la continuidad de las operaciones y

précticas involucradas en la gestién del cambio.

Informacién

Operacion

Estas y otras dreas estan definidas en ITIL®7,
uno de los marcos mas ampliamente adoptados
para identificar, planificar, prestar y dar soporte Gestion de
Problemas e
Incidentes

Gestion de
de servicios de TI a la organizacién. Capacidades

Para determinar si la entidad auditada estd
S .. Gestion de
prestando efectivamente los servicios Cambio

documentados, el auditor deberd utilizar el SLA

que deberd incluir los pardmetros especificos
para los distintos servicios. Podrfa haber

situaciones en organizaciones m4s pequefias, en Figura 4.1: Areas de las Operaciones de TT.
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las que, en lugar de un SLA, el acuerdo entre la organizacién y el grupo de TT puede ser documentado en

37 ['TIL, http://www.itil-officialsite.com/AboutI TIL./ WhatisI TIL.aspx

un gréfico o en algin otro documento. Independientemente de cémo se denomine al documento, el
acuerdo debe ser documentado y acordado entre la organizacién o grupos de usuarios y el area de TI.

a. Gestion de Continuidad de Servicios de TI

El propésito de la gestion de continuidad de servicios es mantener los requerimientos actuales y
adecuados de continuidad del negocio. El 4rea de TI logra esto mediante el establecimiento de objetivos
de tiempo de recuperacién de los distintos componentes de TI que soportan los procesos de negocio
basados en las necesidades y los requerimientos acordados. Ademads, la gestién de continuidad incluye
revisar periédicamente y actualizar los tiempos de recuperaciéon para garantizar que se mantengan en
concordancia con los Planes de Continuidad del Negocio y las prioridades de la organizacién. Esta drea
se aborda en més detalle en el Capitulo 6.

b. Gestion de Seguridad de la Informacion

La gestion de seguridad de la informacién se refiere a la gestion de los riesgos relacionados con la
seguridad, la adopcién de medidas, segtin corresponda, y la garantfa que la informacién esté disponible,
utilizable, sea completa y veraz, cuando sea necesario. También se refiere al hecho de garantizar que s6lo
los usuarios autorizados tengan acceso a la informacién y la misma se encuentre protegida cuando se
transfiere entre destinos y sea confiable a su arribo. Esta 4rea es abordada mds detalladamente a
continuacién en el Capitulo 7.

c. Gestion de Capacidades

La Gestién de Capacidades incluye la gestién de los diferentes servicios que contribuyen con la
organizacién al responder a sus necesidades de TT o la de los usuarios. La optimizacién del rendimiento
de las redes, la disponibilidad de recursos, la optimizacién y aumento del almacenamiento, son parte de la
gestiéon de capacidades. Con el fin de gestionar las capacidades, el area de TI necesita determinar las
condiciones y necesidades actuales para tomar medidas que faciliten el suministro de capacidades
adicionales a los usuarios, por ejemplo, mediante la adquisicién de potencia de procesamiento adicional
cuando se cruzan ciertos pardmetros (es decir, cuando la utilizacién del equipo esta en 75% o més durante
el 60% de la jornada laboral). Ademas, para un 4rea de TT que presta servicios a una entidad, la gestién
de capacidades serd eficaz cuando se movilice personal de TI de la organizacién, debidamente
calificado/capacitado, cuando se comprometan suficientes recursos y herramientas adecuadas para
manejar el monitoreo de las redes y las funciones de atencién al cliente, y el personal se involucre de
forma proactiva en el abordaje de los dificultades, mientras contintia respondiendo a las necesidades de la
entidad.

d. Gestion de Problemas e Incidentes

La gestion de incidentes se refiere a los sistemas y las practicas utilizadas para determinar si los
incidentes o errores son registrados, analizados y resueltos de manera oportuna. La gestion de problemas
tiene como objetivo resolver las cuestiones a través de la investigacién y de un profundo anilisis de
incidentes relevantes o recurrentes a fin de identificar la causa fundamental. Una vez que el problema ha
sido identificado y se ha realizado el andlisis de la causa fundamental, ésta se convierte en un error o
ineficiencia conocida, y se puede desarrollar una solucién para abordarla y prevenir futuras ocurrencias
de incidentes conexos. Un mecanismo debe ser puesto en marcha para la deteccién y documentacién de
las condiciones que podrfan conducir a la identificacién de un incidente. La seccién de operacién de TI
debe contar con procedimientos documentados para la deteccién y el registro de condiciones anormales.
Un manual, un registro computarizado de software de TI especializado pueden ser utilizados para
registrar estas condiciones. Los ejemplos de incidentes podrfan incluir tanto el acceso no autorizado del
usuario como la intrusién (seguridad), fallas en la red (operacionales), baja funcionalidad del software
(prestacién de servicios) o la falta de habilidades del usuario final (capacitacién).

e. Gestion de Cambio

En las organizaciones de TI, el proceso de gestiéon de cambio se utiliza normalmente para gestionar y
controlar los cambios en los activos, tales como el software, el hardware, y la documentacién conexa. Se
necesitan controles de cambio para garantizar que todos los cambios en las configuraciones de los
sistemas estén autorizados, probados, documentados y controlados para que los sistemas continten
dando soporte a las operaciones de la organizacién de la manera prevista, y que existan registros
adecuados de las modificaciones.

Un cambio no autorizado o accidental podrfa tener graves riesgos y consecuencias financieras en una
organizacién. Las organizaciones deben cumplir con un procedimiento de gestién de cambio definido que

requiere la aprobacién de un consejo antes de su implementacién en el entorno operativo. El proceso de
gestion de cambio debe garantizar que los cambios se registren, evalien, autoricen, prioricen,
planifiquen, prueben, implementen, documenten y revisen de acuerdo con los procedimientos de gestion
de cambio documentados y aprobados.

Los cambios pueden ser iniciados, por ejemplo, ante el cambio en el entorno de la organizacién, la
modificacién del modelo de negocio, las necesidades inter-operacionales o con el resultado del anélisis de
incidentes/problemas. Los procedimientos de control de cambio deben incluir procedimientos especificos
para la autorizacién de gestién (en una proforma estandar o proceso de documentacién para el registro de
la Solicitud de Cambio (RFC)); prueba exhaustiva y autorizacién de la gerencia de operaciones antes de
su uso en el entorno real, revisién de gestion de los efectos de cualquier cambio, mantenimiento de
registros adecuados; preparaciéon de planes alternativos (en caso de una falla) y el establecimiento de
procedimientos para realizar cambios de emergencia

RFC por grupo de usuario en formatos estindar

Autorizacion y Asignacion de prioridades por el

Comité Directivo de TI o Consejo de control de cambio

Modificaciones para copiar el codigo fuente
por el personal técnico (programadores/técnicos de redes)

Pruebas de unidades por programadores, seguidas
de pruebas de nivel de usuarios en el entorno de prueba

Transferencia del software modificado
¥ probado al entorno real por parte de terceros,

documentacion y revision de la gestion.

Figura 4.2: Pasos para la Gestién de Cambios

El costo del cambio, el impacto en las TI y los objetivos de la organizacién, las consecuencias de no
implementar el cambio y los futuros requerimientos de recursos son variables significativas para
autorizar y priorizar los cambios.

Los cambios de emergencia no pueden esperar para someterse a los procedimientos de control de
cambios normales y deben ser implementados en un plazo minimo. Existe un tiempo reducido para
realizar y probar dicho(s) cambio(s). Esto origina un mayor riesgo de equivocaciones y errores de
programacion.

Cuando existen procedimientos de cambio de emergencia, el auditor debe verificar que sean razonables e
incluyan algtn tipo de control. Estos podrfan incluir la aprobacién de un cambio de Emergencia por
parte de un miembro del personal con autoridad competente, que cuente con las denominaciones de
versiones y el control adecuados, junto con pistas de auditorfa (el uso de las aplicaciones de control de
cambio automatizadas), una aprobacién anticipada por parte del consejo de cambios/titulares del sistema,
pruebas anticipadas y actualizacién de la documentacién.

f. Acuerdo de Nivel de Servicio (SLA)

El SLA documenta los distintos pardmetros que la organizacién utiliza para prestar el servicio a la
entidad. Los pardmetros en el SLA son, en general, acordados por la alta direccién y el area de TI. El
auditor utilizara los parametros en el SLA para verificar si la organizacion estd cumpliendo con los
niveles de servicio y si la alta direccién de la entidad esté satisfecha y toma las medidas adecuadas en caso
de desviaciones de los pardmetros de nivel de servicio acordados. Generalmente, también existe un SLA
u otro acuerdo formal entre un 4rea de T1 y su(s) proveedor(es). Por ejemplo, un 4rea de T puede tener
miltiples SLA entre sf y los distintos proveedores que prestan servicios subcontratados o nube virtual
(cloud computing). E1 SLA que estamos analizando aqui es el SLA interno entre el 4rea de T1 y los clientes
dentro de la organizacion.

El SLA contiene, entre otros elementos, los Indicadores Clave de Rendimiento (KPI) para los servicios de
TI. La revision de KPI ayudard al auditor a formular preguntas relacionadas con los siguientes
enunciados:

e Silos sistemas estdn operando de conformidad con los acuerdos documentados.

e Si existen mecanismos para la identificacién de destasajes en el desemperfio, para abordar desfasajes
identificados y hacer un seguimiento de la implementacién de las medidas correctivas adoptadas como
resultado de la evaluacién del desempefio de la entidad.

e La identificacién de problemas de control en la entidad auditada, lo que contribuye a determinar la
naturaleza, oportunidad y alcance de las pruebas.

Un ejemplo de mediciones de KPI con sus correspondientes definiciones y metas para la gestiéon del
cambio, se presentan a continuacién:
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Indicador Clave de
Rendimiento

Proceso Meta
(Factor Critico de

Arquitectura de Medicion

Exito)

Rastreado mediante la
Gestioén de Incidentes,
Gestién de Cambios e
informado mensualmente.

Reduccion de
Incidentes causados
por cambios no
autorizados

Gestion de
Cambio

Porcentaje de reduccion
en el nimero de

incidentes derivados de
un acceso no autorizado

Puede haber casos en los que el 4rea de TI ha subcontratado la mayor parte de sus funciones a un
proveedor. En ese caso, el 4rea de TT es el enlace entre el proveedor y los usuarios y es responsable de
gestionar al proveedor para asegurar que se cumplan las necesidades del negocio. En el Capitulo 5 del
Manual, se proporciona una gufa detallada sobre auditorfa de subcontratacién de T1.

lll. RIESGOS PARA LA ENTIDAD AUDITADA

La herramienta principal para el auditor, como se ha sefialado anteriormente, es el contrato de Nivel de
Servicio. Este establece los pardmetros e indicadores de desempefio y los requerimientos con los cuales se
debe relacionar el drea de TI. Si este documento es deficiente o no ha sido revisado formalmente y
aprobado por la alta direccién de la entidad, existe el riesgo de que los recursos de T1 de la organizacién
no sean utilizados de la manera més eficaz o eficiente. Al auditar las operaciones de T1, el auditor debera
obtener el documento donde se definen el objetivo general y los parametros técnicos de las operaciones
de TT, por lo general, en el SLA.%

En el drea de la gestiéon de cambio, el auditor debe verificar si existen procedimientos de control de
cambios que garanticen la integridad del sistema y garanticen que sélo las aplicaciones autorizadas y
probadas sean instaladas en el entorno operativo.

El auditor también debe preocuparse respecto de cémo la entidad estd gestionando la capacidad
(almacenamiento, CPU, recursos de red, etc.) de forma proactiva dando respuesta a los usuarios y de qué
manera estd gestionando los incidentes y otras cuestiones de seguridad para que las funciones de la
organizacién no se vean comprometidas.

38 Después de obtener el SLA, el auditor debera obtener informes periédicos del drea de TT que determinen e informen el
estado de los indicadores, asi como una revisién de la gestién de los mismos y cualquier medida a tomar o instrucciones
al drea de TT cuando existan desviaciones significativas de los pardmetros acordados.

Matriz de Auditoria

La matriz de auditorfa para esta seccién se incluye en el Anexo IV.

Referencias/ Lecturas adicionales:

1. CISA Manual de Revisién. ISACA. 2011.

CISA Guia de Desarrollo de Elementos. ISACA.
http://www.isaca.org/Certification/Write-an-Exam-Question/Documents/CISA-ltem-Development-
Guide.pdf.

COBIT 5, 2012.
www.uservices.umn.edu/.../sla/BEST_PRACTICE_Service_Level_Agreement

NIST- Guia para el Manejo de Incidentes de Seguridad Informatica.
http://www.cisco.com/en/US/technologies/collateral/tk869/tk769/white_paper_c11-458050.pdf
ISACA Programa de Aseguramiento de Auditoria de Gestion de Cambio.

. ISACA - Programa de Aseguramiento de Auditoria de Incidentes de Seguridad.
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CAPITULO 5

SUBCONTRATACION
I. QUE ES LA SUBCONTRATACION

La subcontrataciéon es el proceso de contratacién de un proceso de negocio existente, que una
organizacién realizaba previamente de manera interna, o bien de una nueva funcién comercial. La entidad
contratada es responsable de la prestacién de los servicios requeridos contractualmente por un monto
acordado. Una entidad puede optar por subcontratar determinadas partes (o la totalidad) de su
infraestructura, servicios o procesos de TI. La entidad debe contar con una politica o una perspectiva
sobre qué aspectos o funciones de negocio (por lo general de T1, pero podrian ser otros) subcontrata y
qué funciones va a mantener internamente. Dependiendo de la criticidad del servicio subcontratado, una
organizacién puede optar por mayores o menores controles formales sobre el servicio recibido. Las
organizaciones de T1 pueden decidir subcontratar la totalidad o parte de sus operaciones debido a que la
subcontratacién ofrece ciertas ventajas que incluyen:

o Flexibilidad del personal

La subcontratacién permitird que las operaciones que tienen demandas estacionales o ciclicas incorporen

recursos adicionales cuando una organizacién los necesite y los libere cuando se concluyan las
operaciones estacionales.

o Desarrollo del personal

Si un proyecto requiere habilidades con las que la organizacién no cuenta en la actualidad, ésta puede
decidir subcontratar el proyecto en lugar de capacitar al personal interno para ahorrar tiempo y el costo
de la capacitacién. Por lo tanto, dependiendo de la ubicacién fisica del proveedor y de su competencia
técnica, la organizacién puede contar con personal interno que trabaje junto con el personal del
proveedor por un periodo de tiempo, proporcionando asi una capacitacién practica al personal.

¢ Reduccion de Costos

La subcontratacién normalmente debe resultar en una reduccién de costos mediante la transferencia de
costos laborales y otros al proveedor, quien tiene un costo laboral mas bajo. Las organizaciones de TI
buscan subcontratar las tareas que serfan mas costosas de llevar a cabo internamente. Un ejemplo de este
tipo de tarea serfa la relacionada con el software, que requiere una capacitacién especializada. Las
organizaciones que no cuentan con empleados calificados para realizar esta tarea pueden beneficiarse
financieramente subcontratandola. La subcontratacién de operaciones no esenciales también ayuda a la
organizacién a concentrarse en su principal negocio y producir resultados de manera eficiente.

e Expertos disponibles

La subcontratacién permite a la organizacién contar con expertos disponibles a la espera de necesitar
asistencia con los problemas existentes o emergentes. La entidad es capaz de responder rapidamente a las
cambiantes necesidades del negocio (nueva misién o funciones adicionales) con la ayuda de un experto.

¢ Ejemplos de subcontratacion

De acuerdo con el documento de ISACA sobre subcontratacién,®® las entidades pueden subcontratar
diversas dreas del negocio e infraestructura tecnolégica. Algunos de ellos incluyen lo siguiente:

* Infraestructura operativa que puede incluir los centros de datos y los procesos conexos,

* Procesamiento de solicitudes internas por un proveedor de servicios,

*  Desarrollo de sistemas o mantenimiento de aplicaciones,

* Instalacién, mantenimiento y gestién de los equipos informaticos de escritorio y redes asociadas.

Un reciente avance en la subcontrataciéon es la Nube Virtual (Cloud Computing)*. En este caso, la
organizacién subcontrata el procesamiento de los datos utilizando las computadoras de propiedad del
proveedor. Bésicamente, el proveedor aloja el equipo, mientras que la entidad auditada atin posee el
control de la aplicacién y los datos. La subcontratacién puede también incluir la utilizacién de las
computadoras del proveedor para almacenar, contar con una copia de seguridad, y proporcionar acceso
en linea a los datos de la organizacién. La organizacion debera tener un facil acceso a internet si quiere
que su personal o usuarios tengan acceso rapido a los datos o incluso a la aplicacién que procesa los
datos. En el entorno actual, los datos o aplicaciones también estan disponibles en plataformas moviles
(laptops con Wi-Fi o tarjetas celulares/méviles, teléfonos inteligentes y tabletas).

Los ejemplos de nube virtual incluyen las aplicaciones de correo electrénico en la Web y las aplicaciones
regulares de la organizacién a las que se accede a través de un navegador, en lugar de un equipo local.

.1 Elementos Clave de la Subcontratacion

a. Politica de Subcontratacion

Las organizaciones necesitan contar con alguna politica que defina qué funciones pueden ser
subcontratadas y qué funciones deben continuar siendo internas a la organizacion. Normalmente, las
organizaciones subcontratan las operaciones de TI de rutina, mantenimiento y hasta plataformas de
hardware de escritorio. Los registros de RH y personal se mantienen generalmente dentro de las
funciones internas ya que estos requieren un control estrecho y estdn sujetos a muchos requerimientos de
seguridad y privacidad que pueden no hacerlos rentables para la subcontratacién.

El auditor debe comenzar por revisar la politica y los procedimientos de subcontratacién de la entidad
auditada. Es esencial que las entidades mas grandes, que casi siempre tienen gran parte de sus
operaciones subcontratadas, cuenten con una politica de subcontratacién aprobada, que incluya procesos
de solicitud claramente establecidos. Las organizaciones més pequefas pueden no tener una politica
formal, pero deben seguir procedimientos de solicitud eficientes y transparentes.

39 Subcontratacién de Auditorfas Ambientales de TI/Programa de Aseguramiento, 2009.
0 Ver Gufa y Manual sobre Auditorfa de Cloud Computing, WGITA.
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b. Solicitud

La solicitud es el proceso de documentacién de los requerimientos del sistema y de recopilacién de otros
materiales de referencia que ayudaran al proveedor a desarrollar el sistema. Incluye la generacién del
paquete de solicitud y su presentacién a la licitacién, obtencién de propuestas y seleccién entre los
distintos proveedores. El proceso de seleccién debe ser transparente y objetivo, y estar basado en
criterios que sean apropiados para el sistema o los servicios adquiridos.

c. Gestion de Proveedores/Contratos

La gestién de proveedores es un elemento clave de la subcontratacién para garantizar que los servicios se
presten de acuerdo con las expectativas del cliente. La entidad auditada debe contar con procesos para
garantizar el seguimiento periédico del estado del proyecto, la calidad del servicio, presenciar las pruebas
de los productos fabricados antes de su introduccién en el entorno operativo, etc. Ademds, como parte del
proceso de monitoreo de los proveedores, la entidad auditada puede también auditar el proceso interno de
aseguramiento de la calidad del proveedor para garantizar que el personal de este tltimo cumple con la
politica contractual aprobada y los planes para la totalidad de las tareas.

El auditor deberd analizar si la entidad ha establecido sus requerimientos para la funcién de
subcontratacién antes de la seleccién del proveedor (los requerimientos especificos y los pardmetros
operativos estdn contenidos en el contrato y el SLA), si la entidad supervisa que el proveedor cumpla con
los requerimientos establecidos en el SLA (por medio de informes de situacién periédicos), y si la entidad
toma medidas cuando el proveedor no cumple con los pardametros estipulados en el SLA (medidas
correctivas o pago de multas).

d. Acuerdo de Nivel de Servicio (SLA)

El Acuerdo de Nivel de Servicio (SLA) es un contrato documentado entre la organizacion y el proveedor
clave para gestionarlos.

El SLA debe definir los servicios que se espera que el proveedor preste, as{ como los pardmetros técnicos
de estos servicios, ya que se trata de un contrato legalmente vinculante entre el proveedor y la
organizacion.

Las 4reas tipicas cubiertas en un SLA incluyen:

* Los tipos de servicios que prestard el proveedor,

* Asignacién de responsabilidades entre la organizacién y proveedor,

* Los servicios que se considerardn, perfodo de medicién, duracién, ubicacién y cronograma de
presentacién de informes (porcentaje de defectos, tiempo de respuesta, horario de atencién al cliente,
etc.),

* Tiempo para implementar nuevas funcionalidades, niveles de reorganizacién,

* Tipo de documentacién requerida para las aplicaciones desarrolladas por el proveedor,

* Lugar donde se prestaran los servicios,

* Frecuencia de la copia de seguridad, pardmetros de recuperacién de datos,

* Meétodos y formatos de entrega de datos y terminacién,

* Clausulas de incentivos y sanciones.

En resumen, la mayorfa de los elementos que son criticos para la organizacién deben ser establecidos en
un contrato de nivel de servicio. El auditor de TT debe solicitar el SLA u otro documento (contrato o
acuerdo formal), donde se documentan estos pardmetros y se garantiza que la informacién del proveedor
respecto de varios pardmetros cumple con el requerimiento o que la organizacién ha tomado las medidas
correctivas necesarias para hacer frente a las deficiencias.

e. Obtencion de Beneficios

Generalmente, las entidades auditadas subcontratan para obtener una reduccién en los costos. Esto se
logra cuando el costo para la prestacién de estos servicios es menor a través de un proveedor que
utilizando personal y/o la infraestructura internos. Hay otros beneficios que no son directamente
cuantificables, tales como aprovechar la infraestructura del proveedor para ampliar rdpidamente el nivel
de servicio o utilizar su experiencia para casos especiales. Siempre que sea posible, la entidad debe tratar
y determinar si los ahorros previstos se estian logrando de forma periédica. Esto sirve como punto de
referencia para decidir si continuar o no con la capacidad subcontratada.

f. Seguridad

Al subcontratar las bases de datos y su administracién, las organizaciones de T1 deben evaluar si los
proveedores aplican practicas de seguridad lo suficientemente sélidas y si los proveedores pueden
cumplir con los requerimientos de seguridad, a nivel interno. Si bien la mayorfa de las organizaciones de
TI consideran muy positivas las practicas de seguridad de los proveedores (a menudo superan las
précticas internas), el riesgo de fallas en la seguridad o la proteccién de la propiedad intelectual aumenta
en s{ mismo debido al hecho que los datos han sido subcontratados. Las cuestiones de seguridad deben
ser también abordadas. Otras cuestiones relacionadas con la seguridad incluyen el posible mal uso o la
divulgacién de informacién confidencial, el acceso no autorizado a los datos y las aplicaciones y el plan de

recuperacion ante desastres. A pesar que estas cuestiones pocas veces suponen obstaculos importantes a
la subcontratacién, los requerimientos deben ser documentados.

Il. RIESGOS PARA LA ENTIDAD AUDITADA

a. Preservacion del Conocimiento del Negocio y Propiedad de los Procesos del
Negocio

Existe un riesgo inherente de pérdida de conocimiento del negocio que reside en los desarrolladores de
las aplicaciones. Si el proveedor, por alguna razén, es incapaz de prestar este servicio, el drea de TI debe
estar dispuesta a asumir esta obligaciéon nuevamente. Ademds, como el desarrollo de la aplicacién se
producira fuera de la entidad, esta tltima también corre el riesgo de renunciar o perder la titularidad de
los procesos del negocio, que el proveedor de servicios puede reclamar como propia. Las organizaciones
deben abordar esta cuestién al momento de celebrar al contrato y deben garantizar que cuentan con la
documentacién completa del proceso de desarrollo del sistema y los disefios de los sistemas. Esto
también ayudara a la organizacién a cambiar de proveedor de servicio, si es necesario.

b. Incumplimiento de Entrega del Proveedor

A veces un proveedor simplemente puede dejar de entregar un producto puntualmente, o bien se debe
renunciar al mismo debido a la falta de una correcta funcionalidad. Si el proceso de solicitud no se
implementa correctamente, hay una alta probabilidad de que el sistema o los servicios adquiridos puedan
no satisfacer las necesidades del usuario, sean de una calidad inferior, cuesten mds, requieran recursos
significativos para el mantenimiento y la operacién, o sean de tan mala calidad que tendran que ser
sustituidos en un futuro cercano. Un mal contrato, un sistema defectuoso de seleccién de proveedores,
hitos no claros y/o condiciones desfavorables del mercado, son algunas de las razones més comunes del
incumplimiento del proveedor.

Las organizaciones de TI deben contar con planes de contingencia para tal evento. Al considerar la
subcontratacién, las organizaciones de TI deben evaluar las consecuencias del incumplimiento del
proveedor (es decir, stiene el incumplimiento implicancias significativas en el desempeno del negocio?).
La disponibilidad de documentacién detallada sobre el disefno y el desarrollo del sistema ayudaran a la
organizacién a garantizar la continuidad del negocio a través de otro proveedor de servicios, o por ellos
mismos.

c. Expansion del Alcance

Todos los contratos de subcontratacién contienen puntos de referencia y supuestos. Si el trabajo real
varfa en relacién con las estimaciones, el cliente deberd pagar la diferencia. Este simple hecho se ha
convertido en un obstaculo importante para las areas de TI, que ven con sorpresa que el precio no sea
“fijo” o que el proveedor espera que se le pague por los cambios graduales en el alcance. La mayorfa de
los proyectos se modifican entre un 10% y 15% en relacién a las especificaciones durante el ciclo de
desarrollo.

d. Rotacion de Personal Clave

El répido crecimiento entre los proveedores externos ha creado un mercado laboral dindmico. El
personal clave demanda, por lo general, nuevos proyectos de alto perfil, o corre el riesgo de ser
contratados por otros proveedores externos. Mientras que los proveedores externos a menudo citan
estadisticas generales de facturacién que parecen relativamente bajas, la estadistica méas importante para
gestionar es la rotacién de personal clave en una cuenta. Los niveles de rotacién normales estan en un
rango del 15%-20%, y la creacién de las condiciones contractuales en torno a esos niveles es un pedido
razonable.

e. Riesgos Externos (Fuera del Pais)

El empleo de proveedores de servicios en el extranjero es una forma comin de subcontratacion,
especialmente en un entorno de nube virtual. En este escenario, los riesgos de tal subcontratacién
implicarfan reglamentaciones de otro pais respecto del almacenamiento de informacién y la transferencia
puede limitar lo que se puede almacenar y de qué manera se puede procesar, los datos pueden ser
utilizados por autoridades policiales del pafs extranjero sin conocimiento de la organizacién, las normas
de privacidad y seguridad no siempre pueden ser las adecuadas, y no se pueden evitar totalmente las
disputas en virtud de jurisdicciones legales diferentes.

Matriz de Auditoria

La matriz de auditorfa para esta seccién se presenta en el Anexo V.
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CAPITULO 6
PLAN DE CONTINUIDAD DEL NEGOCIO (BCP) Y
PLAN DE RECUPERACION ANTE DESASTRES (DRP)

I. QUE SON BCP y DRP

Las organizaciones gubernamentales dependen cada vez mdas de la disponibilidad y el correcto
funcionamiento de sus sistemas informaticos a fin de cumplir con sus obligaciones legales. Los sistemas
informéticos juegan un papel importante en actividades tan diversas como la evaluacién y recaudaciéon de
impuestos e ingresos aduaneros, y el pago de las pensiones publicas y los beneficios de la seguridad
social, en el procesamiento de las estadisticas nacionales (nacimientos, fallecimientos, crimenes,
enfermedades, etc.). De hecho, muchas actividades no se podrian llevar a cabo de manera eficaz —o
siquiera llevarse a cabo— sin el soporte de las computadoras.

La pérdida de energfa, las acciones industriales, los incendios y los danos maliciosos pueden tener efectos
desastrosos en los sistemas informaticos. Puede tomar varias semanas a una organizacién reanudar las
operaciones comerciales de manera eficiente si no cuenta con un plan de continuidad del negocio viable.

Los términos “Plan de Continuidad del Negocio” y “Plan de Recuperacién ante Desastres” algunas veces
son utilizados como sinénimos, aunque en realidad son dos términos distintos, pero complementarios.
Ambos son importantes para el auditor de TI, porque juntos garantizan que la organizacién es capaz de
operar con una cierta capacidad definida después de una alteracién natural o provocada por el hombre.
Ambos se explican a continuacién:

e Plan de Continuidad del Negocio (BCP): Es el proceso que una organizacién utiliza para planificar
y poner a prueba la recuperacién de sus procesos de negocio después de una alteracién. Asimismo,
describe de qué manera una organizacién seguird funcionando bajo condiciones adversas que puedan
surgir (por ejemplo, desastres naturales u otros).

e Plan de Recuperacion ante Desastres (DRP): Es el proceso de planificacién y prueba para la
recuperacién de la infraestructura tecnolégica después de un desastre natural o de otro tipo. Es un
subgrupo del Plan de Continuidad del Negocio. E1 BCP se aplica a las funciones organizacionales del
negocio, mientras que el DRP se aplica a los recursos de TI que dan soporte a las funciones de la
organizacion.

Bésicamente, el BCP aborda la capacidad de una organizacién para seguir funcionando cuando se alteran
las operaciones normales. Este plan incorpora las politicas, los procedimientos y las practicas que
permiten a una organizacién recuperar y reasumir los procesos manuales y autométicos fundamentales
para la misién después de un desastre o crisis. Ademas de expresar las practicas que se deben seguir en
caso de una interrupcién, algunos BCP incluyen otros componentes tales como recuperacién ante
desastres, respuesta ante la emergencia, recuperacién del usuario, y actividades para la gestién de crisis y
contingencias. Por lo tanto, en estas organizaciones, la continuidad del negocio se considera un término
abarcador que comprende tanto la recuperacién ante desastres como la reanudacién de las actividades de
la organizacién.

Sin embargo, ya sea como parte del BCP o como un documento separado, el DRP debe definir los
recursos, las acciones, las tareas y los datos necesarios para gestionar el proceso de recuperacién de una
organizacion, en caso de interrupciéon de su actividad. Este plan también debe asistir a la organizacién
cuando se restauran los procesos afectados, delineando los pasos especificos que la organizacién debe
seguir en su camino hacia la recuperacién. Especificamente, el DRP es utilizado para la preparacién y la
planificacién anticipadas necesarias para minimizar los dafios producidos por los desastres y garantizar la
disponibilidad de los sistemas de informacién fundamentales de la organizacién. En términos de TI, los
DRP abordan la recuperacién de activos de tecnologfa criticos, incluyendo los sistemas, aplicaciones,
bases de datos, dispositivos de almacenamiento y otros recursos de red*!.

1.1. Elementos Clave del BCP y DRP

Se requiere que el auditor de TI evalte los programas de gestién de continuidad del negocio de la
entidad, lo cual implica la evaluacién de los planes de continuidad del negocio y recuperacién ante
desastres, y los sistemas de gestién de crisis. Para ello, los auditores deben comprender qué implica el
desarrollo de una estrategia de gestién de continuidad del negocio y los pasos que deben tomar para
evaluar la eficacia de los programas existentes, que incorporan la continuidad necesaria, la recuperacién
ante desastres y las tareas de gestién de crisis.

Una planificacién de la continuidad efectiva tiene varias fases comunes a todos los sistemas de
informacion. Los pasos genéricos en el proceso son*2:

. Politica y Plan de Continuidad del Negocio;

Organizacién de la funcién de Continuidad del Negocio;

. Analisis de Impacto en el Negocio (BIA) y Gestién de Riesgos;

. Controles preventivos, incluidos los ambientales;

Plan de Recuperacién ante Desastres;

Documentacién del plan de continuidad del negocio;

Plan de pruebas y capacitacién;

. Seguridad durante la implementacién del BCP/DRP;

. Copia de seguridad y recuperacién ante desastres para los servicios subcontratados.

© P a s B

Estos pasos representan elementos clave para una capacidad de planificacién de continuidad del negocio
integral. Los elementos se explican de la siguiente manera:

a. Politica, Planificacion y Organizacion de la Continuidad del Negocio

Una planificacién de la continuidad efectiva comienza con el establecimiento de la politica de continuidad
del negocio de una organizacién. El equipo de gestién de continuidad de negocio** que representa todas
las funciones apropiadas de la organizacién, también juega un papel importante en el éxito del plan de

1 La funcion del auditor de TI en la Gestion de Continuidad del Negocio, Publicacién TIA.
http://www.theiia.org/intAuditor/itaudit/archives/2008/january/ the-it-auditors-role-in-business-continuity-
management

#2 Publicacién Especial del NIST 800-34, Guia para la Planificacion de Contingencia de los sistemas de Informacion Federal,
proporciona asesoramiento sobre los procesos de planificacién de contingencias.

+ Explicado en la siguiente seccion.

continuidad. El documento que establece la politica de Planificacién de Continuidad del Negocio debe
definir los objetivos generales de la continuidad de la organizacién, y establecer el marco organizacional
y las responsabilidades para la planificacién de la continuidad.

b. Establecimiento de la Funcion de Continuidad del Negocio

Para que esta funcién sea exitosa, el equipo de gestién de continuidad del negocio debe estar organizado
para representar todas las funciones adecuadas del negocio. La gerencia senior y otros funcionarios
relacionados con el drea deben respaldar el programa de continuidad y deben estar vinculados con el
proceso de desarrollo de la politica. Los roles y las responsabilidades del equipo deben estar claramente
identificados y definidos.

c. Evaluacion del Impacto y Gestion de Riesgo del Negocio

En cualquier organizacién, la continuidad de ciertas operaciones es mas importante que la de otras, y no
es rentable proporcionar el mismo nivel de continuidad para todas las operaciones. Por esta razén, es
importante que la organizacién determine cudles son los recursos mas importantes y qué recursos se
necesitan para recuperarlos y respaldarlos. Esto se lleva a cabo mediante la realizacién de una evaluacién
de riesgo, la identificacién de las posibles amenazas y sus impactos en la informacién de la organizacién y
los recursos conexos, como los datos, software de aplicacién y las operaciones. El riesgo y la evaluaciéon
del impacto deben cubrir todas las areas funcionales. En consecuencia, se debe tomar una decisién sobre
el riesgo residual cuando el impacto de una posible amenaza sea minimo o los sistemas de control sean
los adecuados para resaltar tales instancias a tiempo.

La criticidad y sensibilidad de diversos datos y de las operaciones se deben determinar y priorizar en base
a categorizaciones de seguridad y de una evaluacién general del riesgo de las operaciones de la
organizaciéon. Dicha evaluacién de riesgo debe servir como base del plan de seguridad de una
organizacion. Los factores a considerar incluyen la importancia y la sensibilidad de los datos y otros
activos de la organizacién, y el costo de no restablecer los datos u operaciones inmediatamente. Por
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ejemplo, una interrupcién de un dfa de los principales sistemas de pago y recaudacion de impuestos o una
pérdida de datos conexos podria interrumpir significativamente o demorar la recepcién de los ingresos,
debilitar el control de millones de délares en ingresos, y reducir la confianza piiblica. Por el contrario, un
sistema que controla la capacitacién de los empleados podria estar fuera de servicio quizds durante varios
meses sin graves consecuencias.

Generalmente, los datos criticos y las operaciones deben ser identificados y clasificados por el personal
que participa en el negocio de la organizacién o de las operaciones del programa. También es importante
obtener el consentimiento de la gerencia senior a tales determinaciones, asf como la concurrencia de los
grupos afectados.

La lista de prioridades de recursos y operaciones de informacién criticos debe ser revisada
periédicamente para determinar si las condiciones actuales se reflejan en ella. Estas revisiones deben
ocurrir cada vez que haya un cambio significativo en la misién y las operaciones de la organizacién o en
la ubicacién o disefio de los sistemas que apoyan estas operaciones.

Una vez que se hayan determinado los datos y las operaciones criticas, se deben identificar los recursos
minimos necesarios para respaldarlos y se deben analizar sus roles. Los recursos a ser considerados
incluyen recursos tecnolégicos, como el hardware, el software y los archivos de datos; redes, incluidos
componentes tales como routers y firewalls; suministros, incluidos el papel y los formularios pre impresos,
servicios de telecomunicaciones; y otros recursos que son necesarios para la operacién, como el personal,
las instalaciones, suministros de oficina y registros no informatizados.

Dado que es probable que los recursos esenciales sean gestionados por una variedad de grupos dentro de
una organizacién, es importante que el personal de soporte de seguridad de la informacién y del
programa trabaje en forma conjunta para identificar los recursos necesarios para las operaciones criticas.

Conjuntamente con la identificacién y clasificacién de las funciones criticas, la organizacién debe
desarrollar un plan para restaurarlas. El plan debe identificar claramente el orden en que se deben
restaurar los diversos aspectos del procesamiento, quién es responsable, y qué equipo de soporte u otros
recursos se necesitaran. Un plan de restauracién de procesamiento cuidadosamente desarrollado puede
ayudar a los empleados a comenzar inmediatamente el proceso de restauracién y a hacer mas eficiente el
uso de los recursos informaticos limitados durante una emergencia. Tanto los usuarios del sistema como
el personal de soporte de seguridad de la informacién deben participar en la determinacién de las
prioridades en el procesamiento de emergencia.

Hay una serie de pasos que una organizacién debe seguir para evitar o minimizar el dafo a las
operaciones informaticas que puede ocurrir a rafz de eventos inesperados. Estos se pueden clasificar
como:

e Duplicacién o copias de seguridad de rutina de archivos de datos, programas informaticos y
documentos clave con almacenamiento externo, y/o disposiciéon de instalaciones de seguridad
remotas que pueden ser utilizadas si las instalaciones habituales de la entidad estan dafiadas més alld
del uso;

e Establecimiento de un sistema de recuperacion de informacién y capacidad de reconstituciéon de modo
que el sistema de informacién se pueda recuperar y reconstituir a su estado original después de una
interrupcién o falla;

e Instalacién de controles ambientales, tales como sistemas de extincién de incendios o fuentes de
respaldo de alimentacién de energia;

e Garantizar que el personal y otros usuarios del sistema comprendan sus responsabilidades en
situaciones de emergencia; y

e Mantenimiento eficaz del hardware, gestién de problemas y gestién de cambios.

La copia de rutina de archivos de datos y software, y el almacenamiento de estos archivos en una
ubicacién segura y remota suelen ser las medidas més rentables que una organizacién puede tomar para
mitigar las interrupciones del servicio. Si bien los equipos a menudo se pueden reemplazar con facilidad,
el costo podria ser significativo. Reconstruir los archivos de datos y reemplazar el software puede ser
muy costoso y consumir tiempo. Ciertamente, los archivos de datos no siempre pueden ser reconstruidos.
Ademas de los costos directos de reconstruccién de archivos y obtencién de software, las interrupciones
de servicios conexos pueden dar lugar a importantes pérdidas financieras.

El personal debe estar capacitado y debe ser consciente de sus responsabilidades en cuanto a la
prevencién, mitigacion y respuesta a situaciones de emergencia. Por ejemplo, el personal de soporte de
seguridad de la informacién debe recibir capacitacién periédica en procedimientos de emergencia,
incendios, inundaciones, e incidentes de alarma, asf como en sus responsabilidades en la puesta en marcha
y funcionamiento de un sitio de procesamiento de datos alternativo. Ademads, si los usuarios externos son
esenciales para las operaciones de la organizacién, se les debe informar los pasos que deben adoptar como
consecuencia de una emergencia.

Interrupciones inesperadas del servicio pueden ocurrir por fallas en el hardware o cambios en los
equipos, sin notificacién anticipada a los usuarios. Para evitar dichas situaciones, se requiere un programa
eficaz de mantenimiento, gestion de problemas y gestién de cambios para el hardware.

d. Controles Preventivos y Ambientales

Los controles ambientales previenen o mitigan los posibles dafios a las instalaciones y las interrupciones
en el servicio. Ejemplos de controles ambientales incluyen:

. Extintores y sistemas contra incendios;

. Alarmas contra incendios;

. Detectores de humo;

. Detectores de agua;

. [luminacién de emergencia;

. Redundancia en los sistemas de refrigeracién de aire;

e Tuentes de alimentacién de respaldo;

e  Existencia de llaves de paso y procedimientos para toda la plomerfa de construccién que pueda
poner en peligro las instalaciones de procesamiento;

e Instalaciones de procesamiento construidas con materiales resistentes al fuego y disefadas para
reducir su propagacion; y

e Politicas que prohiban comer, beber y fumar dentro de las instalaciones informaticas.

Los controles ambientales pueden disminuir las pérdidas originadas por algunas interrupciones, tales
como incendios, o prevenir incidentes mediante la deteccién temprana de problemas potenciales, como
fugas de agua o humo. Ademads, los sistemas de alimentacién ininterrumpida o las fuentes de alimentacién
de respaldo pueden permitir que transitar los cortes de energifa, o proporcionar tiempo suficiente para
realizar copias de seguridad de datos y llevar a cabo procedimientos ordenados cuando el corte es por
periodos prolongados.

e. Plan de Recuperacion ante Desastres

Un plan de recuperacién ante desastres debe ser desarrollado a los fines de la restauracién de las
aplicaciones esenciales, lo que incluye la disposicién de instalaciones de procesamiento alternativas en
caso que las instalaciones habituales se encuentren significativamente dafiadas o no se pueda acceder a
ellas. Las politicas y procedimientos a nivel de la organizaciéon definen el proceso de planificacién de la
recuperacién y los requerimientos de documentaciéon. Ademas, un amplio plan para toda la organizacién
debe identificar los sistemas criticos, las aplicaciones y cualquier plan secundario o conexo. Es importante
que estos planes estén claramente documentados, sean comunicados al personal involucrado, y
actualizados para reflejar las operaciones en curso.

Los planes de recuperacién ante desastres deben estar documentados, acordados por las dreas operativas
y de seguridad de la informacién, y comunicados al personal afectado. El plan debe reflejar los riesgos y
las prioridades operacionales que la entidad ha identificado. Debe estar disefiado de manera que los costos
de la planificacién de la recuperacién no superen los costos asociados con los riesgos que se espera que el
plan pueda reducir. El plan también debe ser lo suficientemente detallado y documentado para que su
éxito no dependa de los conocimientos o la experiencia de uno o dos individuos.

Varias copias del plan de continuidad deben estar disponibles y algunas de ellas deben estar almacenadas
en ubicaciones externas para garantizar que no se destruyan a rafz de los mismos eventos que hicieron
que las instalaciones de procesamiento de datos primarios no estén disponibles.

Dependiendo del grado de continuidad del servicio necesario, las opciones para los sitios o instalaciones
alternativas van desde un lugar equipado listo para el servicio de copia de seguridad inmediata, conocido
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como un “kot site”, a un lugar sin equipar, que tomara un tiempo de preparacién para las operaciones,
conocido como un “cold site’. Ademas, los distintos tipos de servicios pueden ser acordados previamente
con los proveedores. Estos incluyen acuerdos con los proveedores de servicios de telecomunicaciones y
hardware, asf como con los proveedores de formularios y otros insumos de oficina.

f. Pruebas

La prueba de los planes de continuidad es esencial para determinar si van a funcionar tal cual lo previsto
en una situacién de emergencia. La realizacién de la prueba revelard importantes debilidades en los
planes, como los mecanismos de copia de seguridad que no pudieron replicar adecuadamente las
operaciones criticas, tal como se esperaba. A través del proceso de prueba, estos planes tienen que ser
mejorados sustancialmente.

La frecuencia de la prueba del plan de continuidad variara dependiendo de la criticidad de las operaciones
de la organizaciéon. Generalmente, los planes de continuidad para funciones muy criticas deben ser
totalmente probados una vez cada uno o dos anos, cuando se hayan realizado cambios significativos en el
plan o cuando se produzca una importante rotacién de personal clave. Es importante para la gerencia
senior evaluar los riesgos de los problemas del plan de continuidad y desarrollar y documentar una
politica sobre la frecuencia y alcance de tales pruebas.

Los resultados de las pruebas de continuidad proporcionan un importante indicador de viabilidad del
plan de continuidad. Por lo tanto, deben ser informados a la gerencia senior para poder determinar la
necesidad de modificacién y de pruebas adicionales, y para que la gerencia senior tenga conocimiento de
los riesgos de continuar las operaciones con un plan de continuidad deficiente.

g. Seguridad

La seguridad de los recursos y de las operaciones debe ser incorporada al plan de continuidad del
negocio, ya que los datos criticos, software de aplicaciones, operaciones y recursos pueden verse
comprometidos ficilmente ante cualquier caso de desastre o durante una actividad de gestién de
continuidad del negocio. Por ejemplo, durante la realizacién de la copia de seguridad de datos, la falta de
seguridad puede conducir a la creacién de copias duplicadas y pérdida de datos importantes. Al mismo
tiempo, podrfa suceder que los datos que se estdn resguardando se vean comprometidos durante el
proceso (datos copiados del servidor de produccién a datos que se resguardados en un servidor de back

ups).
h. Resguardo y Recuperacion de Datos para Servicios

Muchas organizaciones subcontratan la totalidad o parte de su actividad a un proveedor de servicios.
Puesto que las operaciones y los controles diarios son llevados a cabo por el proveedor de servicios, serd
fundamental para la organizacién garantizar que el plan de continuidad del negocio y de recuperacién
ante desastres sea incorporado al contrato. La organizacién también tendra que controlar que la
continuidad del negocio y la preparacién para la recuperacién ante desastres sean garantizadas por el
proveedor de servicios. Esto incluird también la preparacion de la seguridad del proveedor de servicios.
La organizacién también debe garantizar que el proveedor de servicios mantenga la confidencialidad de
los datos y que éste conserve el software de aplicacién. La titularidad del proceso del negocio debe
quedar en poder de la organizacién. La organizacién también debe contar con un plan de continuidad
para garantizar la continuidad del proveedor de servicios, o si éste es adquirido por otra empresa.

Il. RIESGOS PARA LA ENTIDAD AUDITADA

Los servicios o productos esenciales son aquellos que deben ser entregados para garantizar la
supervivencia, evitar pérdidas, y cumplir con las obligaciones legales u otro tipo de obligaciones de una
organizaciéon. E1 BCP/DRP es un proceso de planificacién proactivo que garantiza que los procesos del
negocio y la infraestructura tecnolégica de una organizacién sean capaces de respaldar las exigencias de
la misién luego de un desastre o interrupcién. Las entidades gubernamentales cumplen con muchas
exigencias esenciales de la misién (pago a ciudadanos, atencién médica, educacién, defensa, y otros
servicios de los que depende el ciudadano). Si estos servicios se interrumpen durante largos periodos de
tiempo, esto dara lugar a pérdidas financieras o de otros tipos. Los auditores deben garantizar que todas
las entidades gubernamentales cuenten con un proceso de BCP/DRP que garantice que la entidad es
capaz de seguir sirviendo a los ciudadanos.

Al evaluar si los procesos de BCP/DRP son capaces de garantizar y proteger la confiabilidad de la
infraestructura tecnolégica y la continuidad del proceso del negocio, hay algunos riesgos en los que los
auditores pueden enfocarse para evaluar su eficacia. Estos incluyen la elaboracién de planes de

continuidad del negocio y recuperacién ante desastres para cubrir todas las dreas funcionales esenciales.
Si la recuperacién ante desastres de un drea funcional esencial se ve comprometida, lo mismo sucedera
con la continuidad del negocio. Si los roles y responsabilidades no son claros y comprensibles para el
personal pertinente, un buen plan de continuidad también puede resultar ineficaz.

El procedimiento de evaluacién de impacto del negocio, los controles preventivos y ambientales, la
documentacién, las pruebas del plan de continuidad y la capacitacién del personal afectado contribuyen
con la implementacién efectiva del plan de continuidad del negocio de la organizacién. Una
implementacién deficiente del plan de continuidad del negocio o del plan de recuperacién ante desastres
plantea el riesgo de pérdida de datos, pérdida de tiempo, entre otros costos.

Los servicios subcontratados presentan un 4rea de riesgo distinta donde el BCP y DRP no estin
totalmente bajo el control de la organizaciéon. Existen riesgos relacionados con la seguridad de los datos,
pérdida de datos, manipulacién no autorizada y filtracién, que deben ser abordados. La continuidad de la
funcién a través del propio proveedor de servicios subcontratado presenta un riesgo, ya sea por la pérdida
de conocimiento del negocio, o la titularidad de los procesos y, por lo tanto, por la dificultad para cambiar
el proveedor de servicios en caso de un desempefio deficiente o, alternativamente, debido al cierre o
adquisicién del proveedor de servicios por parte de otras entidades.

Matriz de Auditoria

La matriz de auditorfa para esta seccién se describe en el Anexo VI.
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CAPITULO 7
SEGURIDAD DE LA INFORMACION

I. QUE ES LA SEGURIDAD DE LA INFORMACION

La seguridad de la informacién puede ser definida como la capacidad de un sistema para proteger la
informacién y sus recursos en relacién con la confidencialidad y la integridad. Se refiere a la proteccién
de la informacién y de los sistemas de informacién contra el acceso no autorizado o la modificacién de la
informacion, ya sea en el almacenamiento, procesamiento o transito, y contra la no prestacién del servicio
a los usuarios autorizados. La seguridad de la informacién incluye las medidas necesarias para detectar,
documentar y mitigar esas amenazas, y permite a una organizacién proteger la infraestructura
tecnoldgica de usuarios no autorizados. La seguridad de la informacién comprende la seguridad
informatica y la seguridad de las comunicaciones.

Un aspecto fundamental de la gobernanza de TT es la seguridad de la informacién para garantizar su
disponibilidad, confidencialidad e integridad — de la cual depende el resto. La seguridad de la
informacién debe comprender muchos aspectos de la organizacién. Es la puerta de acceso a los activos de
la informacién de la organizacién. Esto exige que el programa de seguridad de la informacién proteja los
datos de la organizacién al tiempo que le permita alcanzar los objetivos del negocio y tolerar un nivel
aceptable de riesgo al hacerlo. Proporcionar informacién a aquellos que deben tenerla es tan importante
como protegerla de aquellos que no deben tenerla. La seguridad debe contribuir con el negocio y con el
logro de los objetivos organizacionales, més que servir a sus propios intereses.

I.1. Necesidad de Seguridad de la Informacion

La seguridad de la informacién es cada vez mds importante para las instituciones gubernamentales a
medida que la interconexién de las redes publicas y privadas y el intercambio de recursos de informacién
aumentan la complejidad para controlar el acceso y preservar la confidencialidad, integridad y
disponibilidad de los datos.

Los sistemas de informacién son ensamblajes muy complejos de tecnologia, procesos y personas que
actian conjuntamente para adecuar el procesamiento, almacenamiento y transmisién de la informacién a
fin de apoyar la misién y las funciones de la organizacién. Por lo tanto, es esencial que cada organizaciéon
elabore un programa de seguridad de la informacién.

El objetivo de un programa de seguridad del sistema de informacién es proteger la informacién de una
organizacién reduciendo el riesgo de pérdida de la confidencialidad, integridad y disponibilidad a un nivel
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aceptable. Si la organizacién no garantiza la seguridad de la informacién, entonces, se enfrentard a
riesgos y posibles amenazas a las operaciones de la organizacién, la consecucién de los objetivos
generales y, en definitiva, afectara su credibilidad.

A medida que el potencial, la complejidad y el papel de las Tecnologfas de Informacién crecen, la
seguridad de la informacién se convierte en un tema cada vez mas importante de las auditorfas de T1. Es
un factor fundamental de las actividades de las organizaciones, debido a que las debilidades en la
seguridad de informacién pueden causar graves dafios como:

e Ley — violaciones de los requisitos legales y reglamentarios.

e Reputacion — dafio a la reputacién de la organizacién, de otras organizaciones, o de la imagen del
gobierno o del Estado.

¢ Finanzas — por ejemplo, multas, indemnizaciones, reduccién de ventas o aumento de costos.

e Productividad — reduccién de la eficacia y/o eficiencia de un proyecto, programa o servicio
proporcionado por la organizacién.

e Vulnerabilidad — los sistemas y datos a los que se accede en forma no autorizada son susceptibles a
programas maliciosos y pueden estar expuestos a nuevas intrusiones.

Estos darios pueden ser causados por:

e Violaciones a la seguridad, tanto detectadas como no detectadas.

e Conexiones externas no autorizadas a sitios remotos.

e Exposicién de la informacién — divulgaciéon de activos corporativos e informacién confidencial a
terceros no autorizados.

1.2. Formacién de la Cultura de Seguridad de la Informaciéon

Un factor que determina el éxito de los programas de seguridad de la informacién en una organizacion es
la creacién de una cultura organizacional que contemple esas cuestiones. Para abordar de manera
uniforme estas y otras cuestiones en una gran organizacién, se debe seguir un modelo de negocio relativo
a la seguridad de la informacién.* Este debe contener los siguientes puntos:

e Crear conciencia sobre la seguridad: este punto consiste en actividades generales de toma de
conciencia sobre los sistemas de informacién y capacitacién dirigida a los empleados. Estas sesiones
son una buena oportunidad para comenzar a dar a conocer las responsabilidades de seguridad de la
informacién. El 4rea de recursos humanos puede ser responsable de la capacitacién inicial sobre la
toma de conciencia para los nuevos empleados. La capacitacion debe realizarse durante la duracién del
empleo del personal y hasta la finalizacién de su trabajo en la organizacién, promoviendo la toma de
conciencia respecto a la seguridad.

e Obtener el compromiso de la administracién: el compromiso de la administracién es un atributo
tnico en la formacién de la cultura de seguridad de la informacién. La administracién muestra su
compromiso no sélo al preparar documentacién oficial que contenga informacién sobre las politicas
de seguridad, sino también al participar activamente. Si la administracién no apoya seriamente el
programa de seguridad de la informacién, puede desmotivar el sentido de obligacién o
responsabilidad con el programa de cualquier otro empleado. Por lo tanto, es esencial que la
administracién asuma la titularidad del programa de seguridad de la informacién y lo respalde por
completo.

e Construir una coordinacién sélida mediante la conformaciéon de equipos con personal de
diversas éareas: Debido a que la seguridad de la informacién comprende muchos aspectos de la
organizacién que deben ser coordinados, se debe considerar la conformacién de equipos con personal

+ [SACA Modelo de Negocios para Seguridad de la Informacién, 2010.

de distintas 4reas de la organizaciéon. La formacién de tales equipos fomenta la comunicacién y la
colaboracién, y reduce el aislamiento de los departamentos y la duplicacién de tareas.

El establecimiento de una cultura de seguridad de la informacién es una parte integral de la
implementacién de la gobernanza en la organizacién de SI, y se caracteriza por lo siguiente:

e Correspondencia entre la seguridad de la informacion y los objetivos de la organizacién: Es
necesario que exista una correspondencia entre la seguridad de la informacién y los objetivos de la
organizacioén, ya que permite y respalda sus. El programa de seguridad de la informacién se alinea
con la organizacién y requiere que los controles sean practicos y proporcionen una reduccién del
riesgo real y cuantificable.

e Evaluacién de riesgo: La aplicacién de la seguridad de la informacién debe complementarse con una
evaluaciéon de riesgos para determinar el tipo de control requerido. Con frecuencia se desestima la
evaluacién de riesgos, lo cual puede dar como resultado que la infraestructura y la informacién
sensible no estén protegidas adecuadamente o, en algunos casos, se las sobreproteja innecesariamente.
La aplicacién de la evaluacién de riesgos ayudara a la gerencia a seleccionar los controles adecuados

para mitigarlo de manera efectiva.
El proceso de evaluacién de riesgos incluye la identificacién y el analisis de:
%  Todos los activos y los procesos relacionados con el sistema.

% Amenazas potenciales que podrfan afectar la confidencialidad, la integridad o la disponibilidad
del sistema.

X3

Vulnerabilidades del sistema y amenazas conexas.

P>

3

%

Impactos y riesgos potenciales por accién de la amenaza.

3

%

Requerimientos referidos a la proteccién para mitigar los riesgos.

X3

Seleccién de medidas de seguridad adecuadas y analisis de las relaciones de riesgo.

P>

e Equilibrio entre la organizacién, las personas, los procesos y la tecnologia: la seguridad de la
informacién efectiva requiere el respaldo de la organizacion, personal competente, procesos eficientes
y selecciéon de tecnologfa apropiada. Cada elemento interacttia con una u otra drea, afecta y
complementa al resto de los elementos, a menudo en formas complejas y, por lo tanto, es esencial
lograr un equilibrio entre ellos. Si cualquiera de los elementos es deficiente, la seguridad de la
informacioén disminuye.

1.3 Elementos Clave de la Seguridad de la Informacion

a. Entorno de la Seguridad de la Informacion

A fin de respaldar la implementacién exitosa y efectiva de la Seguridad de la Informacién, hay algunos
aspectos esenciales que se deben cumplir. Estos son los siguientes:

e Confidencialidad: significa preservar las restricciones autorizadas sobre el acceso a la informacién y
la divulgacién, incluidos los medios para la proteccién de la privacidad personal y la informacién
reservada. El aspecto de confidencialidad es muy importante porque involucra cuestiones de
privacidad que deben ser consideradas. Para preservarla de manera constante, el sistema debe
garantizar que cada individuo conserve el derecho de controlar qué informacién se recopila sobre
ellos, como se utiliza, quién la utiliza, quién la preserva y cudl es el propdsito de su utilizacion.

e Integridad: significa la proteccién contra la modificacién o destruccién indebida de informacién, lo
que incluye garantizar su irrefutabilidad y autenticidad.*> Para certificar la integridad de la
informacién es necesario un mecanismo de autenticacién que garantice que los usuarios son las
personas que dicen ser; mientras que el proceso para garantizar la informacién creada o transmitida,
debe cumplir los requisitos de irrefutabilidad. *6

e Disponibilidad: significa garantizar que todos los sistemas de informacién, incluido el hardware,
redes de comunicacién, aplicaciones de software y los datos que poseen estaran a disposicién de los
usuarios cuando sea necesario para llevar a cabo las actividades del negocio. También debe garantizar
el acceso oportuno y confiable a la informacién. Sin embargo, cumplir con el principio de seguridad
respecto del uso de hardware, redes de comunicacién, aplicaciones de software, y acceso a datos
requiere una politica de control de acceso. El objetivo del control de acceso es garantizar que los
usuarios sélo accedan a los recursos y servicios a los que tienen derecho a acceder y que no se niegue
a los usuarios calificados el acceso a los servicios que legitimamente esperan recibir.

La seguridad de la informacién se refiere a minimizar la exposicién, en base a la gestién de riesgos, en
todas las dreas del modelo de Gobernanza de TI. La falta de implementacién y de monitoreo de los
procesos de mitigacién de riesgos en un érea puede causar dafios en toda la organizacién. Atn cuando
exista un conocimiento amplio en cuanto a que la gestién eficaz de los riesgos de seguridad de la
informacién es esencial para la seguridad de una organizacién, estos riesgos son a menudo pasados por
alto o las medidas de seguridad no se actualizan en respuesta a las condiciones cambiantes.

La discusién sobre la Seguridad de la Informacién en la organizacién cubre las siguientes doce édreas:

b. Evaluacion de Riesgo

La evaluaciéon de riesgos es el proceso de identificacién, andlisis y estimaciéon de riesgos en la
infraestructura de Seguridad de TI. Es el proceso de evaluaciéon de los riesgos relacionados con la
seguridad a partir de amenazas internas y externas a la entidad, sus activos y personal.

c. Politica de Seguridad

La politica de seguridad de la organizacién es el conjunto de leyes, normas y practicas que regulan de qué
manera una organizacién administra, protege y distribuye los recursos para lograr objetivos de seguridad
especificos. Estas leyes, normas y précticas deben identificar los criterios para conceder facultades a los
individuos, y pueden especificar las condiciones bajo las cuales se permite a los individuos ejercer sus
facultades. Para que tengan sentido, estas leyes, normas y practicas deben proporcionar a las personas
una capacidad razonable para determinar si sus acciones violan o cumplen con la politica.
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Una plantilla recomendada para la politica de Seguridad de T1, es la siguiente:

* Autenticidad es la propiedad de ser genuino y verificable y comprobable; confianza en la validez de una transmision,
un mensaje, u originador de mensaje. La autenticidad puede no ser necesaria para evaluar la integridad a fin de cumplir
un objetivo de auditorfa.

i Irrefutabilidad es la garantfa de que el remitente de la informacién reciba un comprobante de entrega y el
destinatario reciba la prueba de la identidad del emisor, por lo que ninguno se puede negar posteriormente después de
haber procesado la informacién. La Irrefutabilidad puede no ser necesaria para evaluar la integridad a fin de cumplir con
un objetivo de auditorfa.

Definicion de seguridad de la informacién - objetivos y alcance (incluida la
confidencialidad de los datos).

Principios detallados de seguridad, normas y requerimientos de cumplimiento
e El personal del Departamento de Tl no debe tener funciones operativas o
contables

Definicion de las funciones generales y especificas para todos los aspectos de

Elementos seguridad de la informacién.

B uTE Uso de los activos de informacién y acceso al correo electronico, -Internet.

Politica de Modo y método de acceso.

Seguridad

Procedimientos de copia de seguridad.

deTI Procedimientos para tratar programas y software maliciosos.

Elementos de educacién y capacitacion en la seguridad.

Procesos para informar incidentes de seguridad sospechosos.

Planes de continuidad del negocio.

Métodos para comunicar al personal la politica y los procedimientos adoptados

para la seguridad de SI.

d. Organizacion de la Seguridad de TI

La organizacién de la seguridad de TT implica la implementacién de la politica de seguridad para la
entidad. Este podrfa ser el trabajo para una unidad o individuo, que trabaje con el area de TI para
incorporar las herramientas apropiadas y aplicar los procesos correctos para implementar eficientemente
la politica de seguridad. Ademds, son los responsables de proporcionar la capacitacién inicial actualizada
al personal y abordar los incidentes de seguridad. Asimismo, hay una necesidad de garantizar que los
datos de la organizacién a los que se accede o que se transfieren a organizaciones externas estén
adecuadamente protegidos. El auditor deberad verificar si esta entidad es capaz de implementar los
requerimientos de SI de conformidad con los documentados por la organizacién.

e. Gestion de Operaciones y Comunicaciones

Una organizacion debe realizar un seguimiento del proceso y los procedimientos que utiliza para sus
operaciones de negocios. Esto Incluye el conjunto de procedimientos y procesos organizacionales que
garantizan el procesamiento correcto de los datos de la organizacién. Incluye ademas, la documentacién
de los procedimientos para el manejo de los medios de comunicacién y de datos, procedimientos de
emergencia, registro de seguridad de la red y procedimientos de copia de seguridad.

f. Gestion de Activos

La gestion de activos, en sentido més amplio, se refiere a cualquier sistema mediante el cual todo lo que
tiene valor para una entidad o grupo es monitoreado y preservado. La gestién de activos es un proceso
sistemdtico de operacién, mantenimiento, actualizacién y disposicién de activos de manera rentable.

Para la Tecnologia de la Informacién, la gestién de activos incluye mantener un inventario preciso de los
equipos de T1, saber qué licencias corresponden a los equipos conexos, el mantenimiento y su protecciéon
(bloqueo, sala controlada, etc.). La gestién de activos de TT también incluye la gestién del software y la
documentacién de procesos valiosos para la entidad.

Para una entidad de gobierno, la gestién de activos de T1 es muy importante en el entorno fiscal actual,
porque las restricciones financieras pueden no permitirle reemplazar razonablemente los activos perdidos
o robados. Ademis, la organizacién puede estar en riesgo si no cuenta con un inventario completo de sus
activos al momento de actualizar el software, para satisfacer las necesidades futuras del negocio.

g. Seguridad de los Recursos Humanos

Los empleados que manejan datos personales en una organizacién deben recibir capacitacién adecuada
sobre la concientizacién y actualizaciones periddicas, en un esfuerzo por proteger los datos que se les han
confiado. Las funciones y responsabilidades apropiadas asignadas para cada descripcién de funciones
deben ser definidas y documentadas de conformidad con la politica de seguridad de la organizacién. Los
datos de la instituciéon deben estar protegidos contra el acceso no autorizado, la divulgacién, la
modificacién, la destruccién o la interferencia. La gestion de la seguridad de los recursos humanos y de
los riesgos para la privacidad es necesaria en todas las fases de la relacién laboral con la organizacién.

Las tres areas de seguridad de Recursos Humanos son:

e Previo al empleo: Este tema incluye la definicién de roles y responsabilidades del puesto de trabajo,

la definicién de un acceso adecuado a informacién sensible relacionada con la funcién y la
determinacién de la profundidad de los niveles de investigacién de antecedentes de los candidatos -
todo ello de conformidad con la politica de seguridad de TI de la organizaciéon. Durante esta fase,
también se deben establecer las condiciones del contrato.

e Durante el empleo: Los empleados con acceso a la informacién sensible en una organizaciéon deben
recibir recordatorios periddicos de sus responsabilidades y capacitacion actualizada sobre
concientizaciéon de la seguridad para garantizar la comprensién de las amenazas actuales y las
précticas de seguridad correspondientes para mitigar esas amenazas.

e Terminacién o cambio de empleo: Para evitar el acceso no autorizado a la informacién confidencial,
éste debe ser revocado inmediatamente después de la terminacién/separacién de un empleado con
acceso a dicha informacién. Esto también incluye la restitucién de todos los activos de la organizacién
que utilizé el empleado.

Debe existir un programa de concientizaciéon sobre la seguridad para recordar a todo el personal los
posibles riesgos y exposiciones, y sus responsabilidades como encargados del resguardo de la
informacién corporativa.

h. Seguridad Fisica y Ambiental

La seguridad fisica describe las medidas disefiadas para rechazar el acceso fisico del personal no
autorizado (incluidos atacantes o intrusos accidentales) a un edificio, instalaciones, recursos o
informacién almacenada, y una gufa sobre cémo disenar estructuras para contrarrestar actos
potencialmente hostiles. La seguridad fisica puede referirse a algo tan simple como una puerta cerrada o
tan complejo como varios niveles de barreras, guardias de seguridad armados e instalacién de cabinas de
seguridad.

La seguridad fisica se refiere principalmente a la restriccién del acceso fisico a personas no autorizadas
(comtnmente interpretado como intrusos) a las instalaciones controladas, si bien existen otras
consideraciones y situaciones en las que las medidas de seguridad fisica son valiosas (por ejemplo, limitar
el acceso dentro de una instalacién y/o activos especificos y controles ambientales para reducir los
incidentes fisicos, como incendios e inundaciones).

La seguridad inevitablemente genera costos y, de hecho, nunca puede ser perfecta o completa; en otras
palabras, la seguridad puede reducir, pero no eliminar por completo los riesgos. Dado que los controles
son imperfectos, una fuerte seguridad fisica aplica el principio de defensa en profundidad, mediante la
utilizacién de una combinacién adecuada de controles complementarios y superpuestos. Por ejemplo, los
controles de acceso fisico a las instalaciones protegidas estan generalmente destinados a:

¢ Disuadir a posibles intrusos (por ej. sefiales de advertencia y marcas perimetrales);

e Distinguir a las personas autorizadas de las no autorizadas (por ej. uso de tarjetas de
pase/credenciales y claves);

® Retrasar, frustrar y evitar, en el mejor de los casos, intentos de intrusién (por ej. paredes fuertes,
cerraduras y cajas fuertes);

e Detectar intrusiones y monitorear/registrar la presencia de intrusos (por ej. alarmas de intrusién y
sistemas de circuito cerrado de televisién);

® Generar respuestas adecuadas para los incidentes (por ej. por medio de guardias de seguridad y
policfas).

i. Control de Acceso

El control de acceso se refiere al ejercicio del control sobre quién puede interactuar con un recurso. Con
frecuencia, pero no siempre, involucra una autoridad, que lleva a cabo el control. El recurso puede ser un
determinado edificio, conjunto de edificios, o un sistema informatico. El control de acceso -ya sea fisico o
l6gico- es, de hecho, un fenémeno cotidiano. Una cerradura de una puerta de automévil es esencialmente
una forma simple de control de acceso. Un PIN en un sistema de cajero automéatico de un banco es otro
medio de control de acceso, asi como los dispositivos biométricos. La posesién de un control de acceso es
de vital importancia cuando las personas pretenden asegurar informacién importante, confidencial y
sensible, y equipos.

En un entorno gubernamental, el control de acceso es importante, ya que muchas entidades
gubernamentales procesan datos sensibles y las cuestiones de privacidad ponen un limite a quiénes
pueden acceder a las distintas partes de la informacién. El control de acceso garantiza que sélo los
usuarios que cuentan con credenciales de proceso tengan acceso a los datos sensibles.

j. Adquisicion, Desarrollo y Mantenimiento de Sistemas de TI

El Ciclo de Vida de Desarrollo de Sistemas (SDLC), o el proceso de desarrollo de software en la
ingenierfa de sistemas, ingenieria de software y sistemas de T1, es un proceso de creacién o alteracién de
los sistemas de TI y los modelos y metodologias que utilizan las personas para desarrollarlos. En la
ingenierfa de software, el concepto SDLC respalda muchos tipos de metodologias de desarrollo de
software. Estas metodologfas constituyen el marco para la planificacién y el control de la creacién de un
sistema de T o el proceso de desarrollo de software.
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El mantenimiento de un Sistema de TI durante su ciclo de vida incluye modificaciones y actualizaciones
como resultado de nuevos requerimientos, solucién de errores y mejoras efectuadas en virtud de nuevas
interfaces.

k. Gestion de Incidentes de Seguridad de TI

En el campo de la seguridad informatica y las tecnologias de la informacién, la gestién de incidentes de
seguridad de TT implica el control y la deteccién de eventos de seguridad en una computadora o red
informatica, y el aporte de respuestas adecuadas a esos eventos. La gestién de incidentes de seguridad de
TT es una forma especifica de gestién de incidentes.

l. Gestion de Continuidad del Negocio

El Plan de Continuidad del Negocio es el proceso que una organizacién utiliza para planificar y poner a
prueba la recuperacion de sus procesos de negocio después de una interrupcién. También describe de qué
manera una organizacién continuara funcionando en condiciones adversas que puedan surgir (por
ejemplo, desastres naturales u otro tipo de desastres).

m. Cumplimiento

El auditor de TI debe revisar y evaluar el cumplimiento de todos los requerimientos internos y externos
(legales, ambientales, de calidad de la informacién, fiduciarios y de seguridad).

Il. RIESGOS PARA LA ENTIDAD AUDITADA

Las politicas de seguridad de TI, los procedimientos y su aplicacién permiten a una organizacién
proteger su infraestructura tecnolégica de usuarios no autorizados. La politica de seguridad de TT de una
organizacién establece los requerimientos esenciales para la organizacién y sus empleados, que se deben
cumplir a fin de salvaguardar los activos clave. También proporciona capacitacién al personal sobre
temas de seguridad y garantiza que éste cumpla con los procedimientos establecidos para el acceso de
datos y el control. Ademads, la politica de seguridad de TT se refiere a las leyes y demds reglamentaciones
que la organizacién estd obligada a cumplir. Las organizaciones enfrentan muchos obstaculos en relacién
con la implementacién de un sistema de seguridad de la informacién eficaz. Sin una gobernanza eficaz
para hacer frente a estos obstéculos, la seguridad de TT tendrd un mayor riesgo de incumplimiento de los
objetivos de la organizacion.

Toda organizacién enfrenta sus propios desafios ya que sus cuestiones individuales ambientales, politicas,
geogrificas, econémicas y sociales difieren. Cualquiera de estas cuestiones puede presentar obstaculos en
cuanto al suministro de una gobernanza eficaz de TI y es responsabilidad del auditor de TT sefialar los
riesgos a la administracién.

Los siguientes son los riesgos significativos identificados en la mayorfa de las organizaciones:

* Divulgacién no autorizada de la informacién.

* Modificacién no autorizada o destruccién de la informacion.

* Vulnerabilidad de ataques a SI.

* Destruccién de la infraestructura de SI.

¢ Alteracién del acceso o uso de informacién o de un sistema de informacién.
* Interrupcién del proceso del sistema de informacién.

¢ Informacién o datos robados.

Al observar las exposiciones al riesgo que poseen las organizaciones auditadas, se debe prestar especial
atencién a las siguientes 4reas:

e Estrategias de seguridad de la informacién que no se corresponden con los requerimientos del
negocio o de TT.

e Politicas no aplicadas uniformemente y de ejecucién dispar.

e Incumplimiento de los requerimientos internos y externos.

e Seguridad de la informacién no incluida en los procesos de desarrollo y mantenimiento de la cartera
de proyectos.

e Disenio de la arquitectura que resulta en soluciones de seguridad de informacién ineficaces,
ineficientes o equivocadas.

e Medidas de seguridad fisica y de gestién de activos inadecuadas.

e Configuracion inadecuada de la aplicacién del sistema de hardware.

e Organizacién ineficiente de los procesos de seguridad de la informacién y estructura de
responsabilidad de SI no definida o confusa.

e Soluciones inapropiadas en cuanto a recursos humanos.

e Uso ineficaz de los recursos financieros asignados a la seguridad de la informacion, estructura de
valor (costo-beneficio) de la seguridad de la informacién no alineada a las necesidades u objetivos del
negocio.

e Seguridad de la informacién no monitoreada o monitoreada ineficazmente.

El auditor debe comenzar con la evaluacién de la conveniencia de los métodos de evaluacién de riesgos y
tomar en consideracién las cuestiones de auditorfa relacionadas con la implementacién de la seguridad de
la informacién. Una Matriz de Auditorfa asistird al auditor a plantear cuestiones de auditorfa, criterios de
evaluacién, documentos requeridos y andlisis técnicos, que pueden ser utilizados. En conclusién, el
auditor puede desarrollar un programa detallado de auditorfa de acuerdo con las necesidades y el
desarrollo durante el trabajo de campo de la auditorfa.

Al llevar a cabo una auditorfa de seguridad de la informacién, el auditor debe abordar las cuestiones
relacionadas con las doce éreas (conforme a las indicadas anteriormente) de la seguridad de la
informacién.*?

Matriz de Auditoria

La matriz de auditorfa para esta seccién se incluye en el Anexo VII.

Referencias/ Lecturas adicionales

ISSAI 5310 Metodologia de Revision de la Seguridad de los Sistemas de Informacién.

Serie 1ISO 27000 Sistema de Gestién de Seguridad de la Informacién.

ISO 27005 gestién de riesgos de seguridad de la informacion.

ISACA Marco de Riesgos de TI.

COBIT 4.1 Marco, 2007, Instituto de Gobernanza de TI.

COBIT 5 Marco, 2012, Isaca.

ISACA ITAF — Marco de Practicas Profesionales para el aseguramiento de TI. EE.UU. 2008.
ISACA, Auditoria de Seguridad de la Informacién/Programa de Aseguramiento, 2010.
ISACA, Auditoria de Gestién de Riesgos de Tl/Programa de Aseguramiento, 2012.

COSO Marco de Gestién de Riesgos Empresariales.
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7 Series ISO 27000 Sistema de Gestion de Seguridad de la Informacion.

CAPITULO 8 ,
CONTROLES DE APLICACION

I. QUE SON LOS CONTROLES DE APLICACION

Una aplicacién es un software especifico utilizado para llevar a cabo y apoyar un proceso de negocio
especifico. Puede incluir tanto los procedimientos manuales como informatizados para la generacién de
registros, procesamiento de datos, mantenimiento de registros y preparaciéon de informes. Es probable
que cada entidad tenga una serie de aplicaciones en ejecucién, que varfan en tamafio desde un sistema
para toda la organizacién al que acceden todos los empleados, hasta una aplicacién de clientes pequenos a
la cual accede un empleado. El software de aplicaciéon podria ser un sistema de néminas, un sistema de
facturacién, un sistema de inventario, o, posiblemente, un sistema integrado (ERP) de planificacién de
recursos de la organizacién.

Una revisién de los controles de aplicaciéon permite al auditor proporcionar a la administracién una
evaluacién independiente sobre la eficacia y la efectividad del disefio y la operacién de los controles
internos, y los procedimientos operativos relacionados con la automatizacién del proceso del negocio, e
identificar problemas relacionados con las aplicaciones que requieren atencién.

Dado que los controles de aplicacién estdn estrechamente relacionados con los registros individuales, se
desprende que una prueba de dichos controles proporcionara al auditor garantfas sobre la exactitud de
una funcionalidad en particular. Por ejemplo, una prueba de los controles de una aplicacién de néminas
garantizard las cifras de la némina de la organizacién. La prueba de los controles generales de TI de la
organizacién (por ejemplo, procedimientos de control de cambios) no siempre proporciona un nivel
similar de seguridad para el mismo saldo contable.

Dependiendo de los objetivos especificos de la auditorfa, la revisién de la aplicacién puede tener
diferentes enfoques. Por lo tanto, la forma en que se deben probar los controles puede variar de una
auditorfa a otra. Por ejemplo, la revisién de la aplicacién podria estar centrada en el cumplimiento de
leyes y normas, por lo que el punto principal es verificar si los controles de aplicacién ayudan
adecuadamente al abordaje de esas cuestiones. Desde otro punto de vista, la revisién de la aplicacién
podria ser parte de una auditorfa de desemperfio, por lo que es importante verificar de qué manera las
reglas del negocio se trasladan a la aplicacién. Durante un anilisis de seguridad de la informacién, el
enfoque podria estar en los controles de aplicacién responsables de garantizar la confidencialidad,
integridad y disponibilidad de los datos.

Los pasos que se deben seguir para llevar a cabo una revisién del control de aplicacién podrian incluir un
proceso ciclico de actividades. A pesar de que podria ser interesante comenzar desde la perspectiva de la
organizacién, es importante mencionar que no existe un ordenamiento estricto entre estos pasos.
Algunos de ellos se presentan a continuacién y se describen brevemente en las siguientes secciones.
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Comprensidin del
proceso del negocio

Evaluacion de
controles

¥ su entorno

Identificacion de

riesgos

Figura 8.1 Ciclo de Revisién de la Aplicacion.

e Comprension del proceso del negocio: Antes de examinar las cuestiones técnicas relativas a la
aplicacién, podrfa ser qtil contar con una vision general de los procesos del negocio
automatizados por la aplicacién, sus reglas, flujos, actores, roles y requerimientos de
cumplimiento conexos. La comprensién del negocio subyacente es un paso importante para
poder verificar la coherencia de los controles de aplicacién y de los procesos automatizados. El
alcance de este paso variard de acuerdo con el objetivo de la auditorfa. Esto generalmente se
realiza a través del anélisis de los procedimientos de operacién/trabajo, el diagrama de flujo del
proceso de la organizacién u otro material de referencia. El equipo de auditorfa también debera
conocer y entrevistar a los gerentes de las organizaciones, los ejecutivos de T y usuarios clave
de la aplicacién.

e Estudio de la aplicacién y su entorno: Estudio del disefio y el desempefio de la aplicacién, ya
sea mediante la revisién de la documentacién (diagramas de la organizacién, diagramas de flujo
de datos y manuales de usuario) o mediante entrevistas al personal clave. Estudio de las
funciones clave del software en operacién, mediante la observacién e interaccién con el personal
operativo durante el trabajo. A través de discusiones, realizar inspecciones del proceso del
negocio y de la aplicacién, desde el ingreso a las fuentes hasta la salida y conciliacién para
verificar de qué manera fluyen los procesos, y observar las actividades manuales conexas, que
podrian actuar como controles complementarios. Discutir con los administradores, operadores y
desarrolladores, y obtener documentacién sobre la infraestructura técnica: el sistema operativo,
entorno de red, sistema de gestion de base de datos, interfaces con otras aplicaciones originadas
interna o externamente, procesamiento de registros on line, ingresados por lotes, o en tiempo
real. Esto muestra cémo la infraestructura tecnolégica impacta en la aplicacion.

e Identificaciéon de riesgos: Principalmente, para identificar los riesgos asociados con la
actividad/funcién de la organizacién que cubre la aplicacién (¢qué puede salir mal?) y para
verificar de qué manera estos riesgos son manejados por el software (;qué lo controla?). A veces,
una evaluacién de riesgo del proceso del negocio podria estar disponible (podria haber sido
realizada por una auditorfa previa, auditorfa interna o por la gerencia) y el auditor podria
beneficiarse de su uso después de evaluar la confiabilidad de la evaluacién del riesgo existente.

e Evaluacién de controles: Luego de tomar conocimiento del entorno (de la organizacién y
técnico) en el que la aplicacién opera, el auditor tendra mas confianza para evaluar los controles
utilizados a fin de abordar los riesgos existentes. El auditor debe actuar con criterio al evaluar
los controles de aplicacién y debe ser cuidadoso al proponer recomendaciones para mejoras. Por
ejemplo: el exceso de detalles sobre los registros puede incrementar el costo de los gastos
generales de la entidad, sin mejorar su trazabilidad a niveles deseables. La evaluacién involucra
el analisis de los distintos tipos de controles de aplicacién que se describen en la siguiente

seccion.

I.1. Elementos Clave de los Controles de Aplicacion

Los controles de aplicacién son controles especificos y tnicos para cada aplicacién informatica. Cuando
los procesos del negocio estin automatizados en una aplicacién informatica, las normas de la
organizacién también se integran en la aplicacién en forma de controles. Estos se aplican a segmentos de
la aplicacién y estan relacionados con los registros y los datos vigentes.

Mientras que los controles generales de T1 en una entidad marcan la pauta para el entorno general de
control de los sistemas de informacién, los controles de aplicacién estdn integrados a aplicaciones
especificas para garantizar y proteger la exactitud, integridad, confiabilidad y confidencialidad de la
informacioén. Estos garantizan que el inicio de las operaciones esté debidamente autorizado, los datos de
entrada vélidos sean procesados, registrados en su totalidad y presentados con precision.

Tlustracion

En una aplicacién de pago en linea (ver la captura de pantalla de ingreso de pago en linea que se presenta
a continuaci6n), una condicién de entrada podria ser que la fecha de vencimiento de la tarjeta de crédito
sea posterior a la fecha de la transaccién. Otra podria ser que el niimero de la tarjeta sea vélido y se
corresponda tanto con el nombre del titular de la tarjeta como con el valor de verificacién (ntimero de
CVV), segtin la base de datos del emisor de la tarjeta de crédito. Otra serfa que se encripten los detalles

cuando se transmiten a través de la red. Los controles integrados a la aplicaciéon garantizardn que estas
condiciones sean inviolables, lo cual validard las transacciones.

Bienvenido al Ingreso de Pago Seguro del Banco Estatal de la India
Estimado Cliente:
El Ingreso de Pago al SEI garantizard su pago a BillDesk_BillPay.

— Select - |Z|

Ndmero de la tarjeta* | |
(Por favor, ingrese el nimero de su tarjeta sin espacios)

MM [=] Yy [=]

(Por favor, ingrese la fecha de vencimiento indicada en su tarjeta)

Seleccione el tipo de tarjeta*

Vencimiento*

Namero CVV2/CVC/*

s e A S e

(CVV2/CVC/ es el codigo de seguridad *
de tres digitos impreso en la parte
posterior de su tarjeta)

3 Digit Gard Varification Numbor

Nombre en la tarjeta

Monto de la compra INR 3566.00

Verificacion de Palabra*
Introduzca los caracteres que observa en el grafico que se

presenta a continuacion

Los controles de aplicacién también incluyen procedimientos manuales que operan en proximidad a la

Figura 8.2: Ejemplo de control de Aplicacién.

aplicacién. Estos controles no sélo se incorporan a aplicaciones especificas, sino también a todos los
procesos del negocio mas préximos. Por ejemplo, un empleado a cargo del ingreso de datos puede
requerir que el formulario de ingreso de datos sea firmado (aprobado) antes de ser ingresado al sistema.

La combinacién del control manual y automatizado elegido es, a menudo, el resultado de las
consideraciones de costos y control en la etapa de disefio de una aplicacién.

Una aplicacién puede dividirse en los siguientes
segmentos: ingreso de datos (originacién y

entrada de datos), procesamiento de registros,

Entrada Procesamiento

salida de datos (distribucién de resultados) y
seguridad
almacenamiento). Los controles en una aplicacién

Controles de
Aplicacién

(registro, comunicaciones,

se incorporan a cada segmento de la aplicacién

Seguridad de
la aplicacion

Salida

junto con los controles que restringen el acceso a
la aplicacién y archivos maestros.

Figura 8.3 “Elementos clave” de los controles de aplicacion.

A pesar de que no es viable proporcionar los pasos de prueba y la lista de verificaciéon detallados para
cada posible modificacién de una aplicacién, un auditor de TI debe estar en conocimiento de los
conceptos de control comunes a casi todas las aplicaciones. Esto puede ser utilizado para generar
reflexiones e ideas con respecto a medidas més especificas de prueba de auditorfa para la aplicacién que
esta siendo auditada.

Algunos de los elementos de control més comunes se resumen en la siguiente tabla:

- Ingresos de datosiverificacién de campos (ejemplo: validacién de los de las tarjetas de
®ontrolesid crédito ingresados)k
s e 0 * Gestion de d tos fuenie procedimienios de preparacion ¥ conservacion)
Entrada T e M Ao Gramm, 2 s frerost el

= Reglas de autorizacion de ingreso de datos (ejemplo: division de tareas)

= Mapeos de reglas del negocio.

= Yerificaciones de integridad, informe de condiciones de no conciliacion.
= Calculos automatizados.

* Conriliaciones de datos de ingreso

Controles de
Procesamiento

Controles de = Validaciones de integridad y exactitud, conciliacion.

Salid = Revision ¥ seguimienio de salida.
2 * Revision ¥ seguimienio de informes de P dos por la aplicacid
* Procedimienios de etiquetado, gestion, retencion y distribucion de datos de salida

Controles de
Seguridad de la

* Mecanismo de irazahilidad (pistas de audiioria, revision de regisiro, uso de identificadores tinicos).
* Conirol de acceso logico a funcionalidades y daios en las aplicaciones.
* Protecciin de datos al d

Aplicacion
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a. Controles de Entrada

Los objetivos de los controles de entrada pretenden validar y autenticar los actos de preparacién de datos
de origen, la autorizacién y el ingreso de manera que la aplicacién acepte datos precisos, confiables y
completos de manera oportuna.

Una parte significativa de estas medidas se disefia en la etapa de desarrollo de una aplicacién, luego de
establecidas las reglas del negocio en la definicién de los requerimientos. Si bien el ingreso de datos
puede ser manual o mediante la interfaz del sistema, se pueden minimizar los errores y las omisiones a
través de un buen disefio de la interfaz de entrada, una division apropiada de funciones con respecto al
origen y aprobacion de los documentos de entrada, y la implementacién de controles de autenticidad,
precision e integridad pertinentes (con ment de opciones o mensajes interactivos).

Descripcion

Elementos de
control de entrada

Controles de validez automatizados de los datos ingresados (Ejemplo: Fecha de viaje
se encuentra fuera del periodo de reserva abierta); controles de integridad para
garantizar que toda la informacion clave de la transacciéon haya sido ingresada
(Ejemplo: fecha de viaje, nombres de pasajeros, numeros de identificacion son
campos obligatorios); los controles duplicados comparan transacciones nuevas con
transacciones contabilizadas anteriormente (Ejemplo: verificacion de facturas
duplicadas).

Documentacion de los procedimientos de preparacion de documentos fuente,
registro de documentos fuente, numeracion de documentos fuente (trazabilidad) y
procedimientos de conservacion de documentos.

Controles de entrada
de datos (validez,
integridad, y
verificacion de
duplicaciones)

Gestion de documentos
fuente

Procedimiento para tratar un ingreso rechazado. (Ejemplo: mensajes de error,
medidas de correccidn posteriores, indicaciones que permiten el reingreso, uso de
datos transitorios).

Procedimientos manuales/autorizacién a nivel de supervisién de los datos en el
formulario de ingreso de datos (ejemplo: autorizacidn de los detalles de la
declaracion de aduana por parte del supervisor antes de ser ingresada por el
empleado a cargo del ingreso de datos, para procesamiento en las aplicaciones
aduaneras.

Procedimiento de
gestion de errores

Autorizacion de
entrada

b. Controles de Procesamiento

El objetivo de las medidas de control del procesamiento es proteger la integridad, la validez y
confiabilidad de los datos, y resguardar los datos contra errores durante todo el ciclo de procesamiento
de registros, desde el momento en que se reciben los datos del subsistema de entrada hasta el momento
en que los datos se envian al subsistema de la base de datos, comunicacién o salida. También es
garantizar que los datos de entrada validos se procesen sélo una vez y que la detecciéon de registros
erréneos no interrumpa el procesamiento de registros validos. Ademés, buscan mejorar la confiabilidad
de los programas de aplicacién que ejecutan las instrucciones para satisfacer los requerimientos
especificos del usuario.

Los procedimientos de control incluyen el establecimiento y la implementaciéon de mecanismos para
autorizar el inicio del procesamiento de registros y para obligar a que se utilicen solo aplicaciones y
herramientas autorizadas y apropiadas. Estos verifican con regularidad que el procesamiento se realice
con precisién y en forma completa, con controles automatizados, segin corresponda.

Los tipos de control pueden incluir la verificacién de errores en la secuencia y errores de duplicacién,
computos de registros, verificacién de la integridad referencial, control y célculos de totales, verificacién
de rango y del desbordamiento de Bufer.

En los sistemas en tiempo real, algunos de los controles de compensacién son las verificaciones
minuciosas, dosificacién retrospectiva, excepcion y presentacion de informes de cuentas transitorias.

c. Controles de Salida

Los objetivos de los controles de salida son medidas incorporadas a las aplicaciones para garantizar que
la salida de datos sea completa, exacta y distribuida correctamente. También tratan de proteger los datos
procesados por una aplicacién contra una modificacién y distribucién no autorizada.

Los procesos de control incluyen la definicién adecuada de las salidas, los informes deseados en la etapa
de desarrollo y diseno del sistema, la documentacién apropiada de la légica de obtencién del informe,
controles que limitan el acceso a los datos procesados, examen de salida, conciliacién y revisién.

d. Controles de Seguridad de la Aplicacion

La seguridad de la aplicacién esté relacionada con el mantenimiento de la confidencialidad, integridad y
disponibilidad de la informacién a nivel de la aplicacién. A los fines de una auditorfa, es importante
comprender las interfaces, es decir, las diferentes fuentes de entrada y de salida de datos de la aplicacién y
también la forma en la que se almacenan los datos.

A la mayorfa de las aplicaciones se accede a través de la identificaciéon del usuario y contrasefias. Sin

embargo, otras formas de acceso, tales como mecanismos tnicos de inicio de sesién, son cada vez maés
populares, dada la magnitud de las aplicaciones utilizadas en un entorno corporativo. Por lo tanto, el
diseno de la aplicacién para el ingreso de usuarios debe ser considerado con anterioridad. Un auditor
puede necesitar revisar las politicas y los procedimientos de la entidad para el otorgamiento y revocacién
de acceso de los usuarios con el fin de comprender hasta qué punto las reglas de acceso se integran en
cada nivel de la aplicacién y de garantizar que la aplicacién dispone de controles respecto del
otorgamiento y revocacién de acceso.

Para poder entender los procedimientos de control de seguridad de la aplicacién, el auditor debe
comprender a los actores, los roles y las responsabilidades involucradas en la aplicacién, tales como los
administradores, los usuarios avanzados, los usuarios regulares, etc. El disefio del médulo de control de
acceso 16gico puede ser de diversos tipos. La mayoria de los aplicativos pueden utilizar una combinacién
de identificacién del usuario y contrasefia antes de permitir el acceso. El acceso puede ser controlado en
cada médulo, opcién del mend, cada pantalla o a través de objetos y roles. El auditor de TI debe revisar el
disenio del médulo de control de acceso teniendo en cuenta la criticidad de las funciones/acciones
disponibles. De hecho, es necesario poder identificar los mecanismos utilizados para garantizar la
generacién y la trazabilidad de los registros, asi como para proteger los datos almacenados por la
aplicacion.

A continuacién, se presenta una lista de ejemplos de temas auditables en relacién a los controles de
seguridad de la aplicacion:

e Pistas de auditorfa: el registro de transacciones, el uso de identificacién tinica de usuario, monitoreo e
informacién de registros, preferentemente el registro de auditorfa debe indicar qué registros o
campos fueron modificados, cuiando se modificaron, qué se modificé, cuél fue su reemplazo y quién
hizo la modificacién.

e Administracién de las cuentas, los permisos y contrasefias de los usuarios: el uso de cuentas de
invitado, prueba y genéricas, uso de cuentas de administrador y cuentas privilegiadas, y controles
compensatorios, procedimientos para el otorgamiento y revocaciéon de acceso, procedimientos de
terminacion de las tareas y la eliminacién de acceso; la adopcién del principio de minimo privilegio;
acceso del equipo de desarrollo/TI a bases de datos de produccién; procedimientos formales para la
aprobacién y el otorgamiento de acceso; uso de contrasefias seguras; imposiciéon de cambios
periddicos; contrasefias encriptadas, etc.

e Archivo maestro y proteccién de datos permanentes (semi-permanentes): controles para garantizar
que las modificaciones de los datos permanentes estén autorizadas; que los usuarios se responsabilicen
por los cambios realizados, que los datos permanentes estén actualizados y sean precisos, y que se
mantenga la integridad de los archivos maestros. Ejemplos de datos permanentes: detalles de los
proveedores y clientes (nombre, direccién, teléfono, nimero de cuenta), tasas de inflacién, datos de
administracién del sistema, tales como archivos de contrasefias y permisos de control de acceso, etc.

e Adopcién de divisién de funciones y funciones en conflicto: diferentes roles de usuario, derechos de
acceso disponibles para cada perfil de usuario, normas para la divisién de funciones.

Il. RIESGOS PARA LA ENTIDAD AUDITADA

Las consecuencias de las fallas en el control de las aplicaciones, por lo general, dependeran de la
naturaleza de la aplicacién del negocio. Los riesgos pueden variar desde la insatisfaccién del usuario
hasta verdaderos desastres y pérdida de vidas. Por ejemplo, la organizacién puede perder una cuota del
mercado si un servicio no est4 disponible; la organizacién puede perder dinero si los sistemas de venta on
line pierden las 6rdenes de compra; la confianza de los ciudadanos en los servicios publicos puede
disminuir; la falta de cumplimiento con las normas legales puede llevar a demandas judiciales; la
electricidad podria no llegar a los hogares; las cuentas bancarias pueden ser susceptibles al fraude, etc.

Especificamente, los riesgos significativos que posiblemente ocurran en ausencia de controles de entrada
adecuados son los riesgos de procesamiento erréneo o fraudulento, y la aplicacién no podra alcanzar los
objetivos del negocio. Los datos procesados por la aplicacién pueden ser incompatibles y los programas
aportardn informacién errénea. Ademds, incluso en presencia de tales controles, existe la posibilidad de
anularlos en situaciones muy especificas. En este caso, debe haber controles compensatorios tales como
registros y reglas de autorizacién, de lo contrario, el privilegio de anulacién podria ser mal utilizado y
dar lugar al ingreso de datos incompatibles en la aplicacion.

Los procedimientos para la gestién de documentos fuente y la autorizacién de entrada de datos son
también un tipo importante de control de entrada. En ausencia de una gestiéon adecuada de los
documentos fuente, no serfa posible rastrear la fuente de la informacién que se introdujo en el sistema, no
se lograrfa el cumplimiento legal, se podrian violar las politicas de conservacién y se ingresarfan datos
poco confiables en la aplicacién. Por otra parte, en ausencia de controles de autorizacién, los datos no
autorizados pueden dar lugar a errores o fraude.

En general, las fallas en los controles de procesamiento pueden dar lugar a errores de procesamiento y al
incumplimiento de los objetivos del negocio. Estas surgen debido al disefio incorrecto de las reglas del
negocio, a las pruebas inadecuadas de cédigo de programa o al control inadecuado de las diferentes
versiones de los programas para restaurar la integridad del procesamiento después de producido un
problema o una interrupciéon inesperada. En ausencia de practicas de control de procesamiento
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necesarias, podria haber recurrencia de registros erréneos que afecten los objetivos y el valor de la
organizacion.

Con los sistemas de procesamiento en tiempo real, algunas de las medidas de control como la conciliacién
de totales de lotes de entrada y salida para la determinacién de la integridad de los datos de entrada, o la
conservacién de algunos documentos del origen de los datos para las pistas de auditorfa, no estardn
disponibles. Sin embargo, los sistemas en tiempo real incorporan otros controles de compensacién dentro
de la aplicacién, incluida la integridad de datos interactivos, indicaciones de validacién, registro de
intentos de acceso, etc.

La falta de un control de salida adecuado conduce al riesgo de modificacién/eliminacién no autorizada de
datos, creacién de informes de gestién erréneamente personalizados y violacién de la confidencialidad de
los datos. Ademds, los resultados de una generacién errénea de salida dependerdn en gran medida de la
forma en que la informacién sea utilizada por la organizacion.

En el contexto de seguridad de la aplicacién, la insuficiencia de mecanismos de registro puede ocasionar
que el rastreo de la mala conducta hasta los autores especificos, resulte imposible. Asimismo, el
conocimiento por parte de los usuarios de la existencia de procedimientos de revisién de los registros y
mecanismos de informacién puede por si mismo mitigar el riesgo del uso indebido de los sistemas de
informacién. Los errores en los datos permanentes tienen un efecto trascendental en la aplicacién, ya que
estos datos pueden ser usados por gran parte de las funcionalidades de la aplicacion.

De hecho, los riesgos de no tratar adecuadamente la seguridad de la informacién exceden lo antedicho.
Pueden dar lugar a consecuencias con diferentes grados de severidad que incluyen: pérdida de ingresos,
interrupciéon del servicio, pérdida de credibilidad, interrupcién del negocio, uso indebido de la
informacién, consecuencias legales, causas judiciales y abuso de la propiedad intelectual, etcétera. Estos
riesgos y los controles de mitigacién se cubren més detalladamente en el capitulo sobre Seguridad de la
Informacién.

Matriz de Auditoria

La matriz de auditorfa para esta seccién se describe en el Anexo VIIL

Referencias/Lecturas adicionales:
1. http://en.wikipedia.org/wiki/Web_site
2. http://en.wikipedia.org/wiki/Web_portal
3. Kenyon, Geoff. Lista de Verificacién de Auditoria del Sitio Técnico. 2011,
http://www.seomoz.org/blog/how-to-do-a-site-audit
4. Jones, Harrison. Cémo: Guia —para la realizacion de Auditorias de Sitios Web. 2011.
http://www.techipedia.com/2011/website-audit-guide/

2. Informatica Movil

Se observa un esfuerzo cada vez mayor por prestar servicios al ptblico a través de todo tipo de canales de
TI. Esto est4 relacionado con el uso de tecnologias de comunicacién inaldmbrica para proporcionar
aplicaciones e informacién. Actualmente, se ofrece una gran cantidad de aplicaciones en un entorno
moévil. Los teléfonos celulares, las tabletas, las redes Wi-Fi, TV y una amplia gama de nuevos
dispositivos y herramientas electrénicas proporcionan informacién. La informatica mévil puede ser
considerada como un punto de acceso de TI (PC, laptop, etc.), pero posee algunas édreas de auditoria
especiales que pueden ser importantes.

Areas de Auditoria

e Seguridad inaldmbrica, privacidad, encriptado.

e Experiencia del usuario.

e Politicas especificas respecto de la informética mévil en la organizacion.

e Riesgos en la utilizacién de dispositivos personales para acceder a servicios y datos corporativos.
e Riesgos de acceso no autorizado a los datos existentes en el dispositivo.

e Mayor riesgo de dafio o robo de dispositivos corporativos.

Referencias /Lecturas adicionales:
1. Isaca Directriz de Auditoria de Tl y Aseguramiento G 27 — Informatica Movil.
http://www.isaca.org/Knowledge-Center/Standards
2. ISACA Programa de Aseguramiento/Auditoria de Seguridad de Informatica Mévil.

http://www.isaca.org/auditprograms

Referencias:

=

ISACA Directriz sobre Auditoria de Tl y Aseguramiento G38, Controles de Acceso.

2. Manual de Auditoria de Tl, Volumen |, EFS de la India.

3. Auditoria de IT: Utilizacién de controles para proteger los Activos de la Informacién, segunda
edicion por Chris Davis, Mike Schiller y Kevin Wheeler McGraw-Hill/Osborne.

4. Singleton, Tommie W."Aplicaciones de Auditoria — Parte 2". Publicacién ISACA, Vol. IV. 2012.

CAPITULO 9
TEMAS ADICIONALES DE INTERES

Esta seccién presenta una visién general de otros temas relacionados con la auditorfa de T1, con los que
el auditor puede encontrarse en el transcurso de sus auditorfas. Existen varias dreas emergentes de TI
que podrfan convertirse en temas auditables. Por lo tanto, el auditor debe tener conocimiento de la
existencia de estas dreas y ser capaz de progresar en una auditorfa sobre este tipo de temas.

A pesar de que estas dreas podrian tener algunas diferencias técnicas o aspectos especificos, pueden ser
auditadas utilizando los mismos enfoques y técnicas que se describen en esta gufa. Posiblemente, podrian
requerir algunas preguntas o temas adicionales de auditorfa que el auditor podria desarrollar por si
mismo al tratarlos, dependiendo de los objetivos de la auditorfa.

1. Sitios y Portales Web

Los sitios Web son sistemas de informacién que se encuentran en Internet o incluso en las Intranets, que
ofrecen servicios y contenido, tales como textos, imagenes, video, audio, etcétera. Un portal web organiza
la informacién de diferentes fuentes de una manera uniforme, al tiempo que proporciona un aspecto
coherente. Por lo general, los portales web ofrecen servicios, tales como motores de biisqueda, noticias,
informacion, acceso a los sistemas, bases de datos y entretenimientos. Ejemplos de portales web publicos:
AOL, Google, Yahoo, India.com.

Areas de Auditoria

e Experiencia del usuario.
e Seguridad, privacidad.
e Tiempo de respuesta.

e Asuntos relacionados con la subcontratacion.

3. Auditoria Forense (o Informatica Forense)

La auditorfa forense es un tipo de auditoria que se lleva a cabo para examinar los medios digitales a fin de
obtener evidencias respecto de una investigacion o disputa. La preservacion de la evidencia es
imprescindible durante un analisis de informatica forense. Esta auditorfa comprende el enfoque, las
herramientas y las técnicas para examinar la informacién digital a los fines de la identificacién,
preservacién, recuperacion, analisis, y presentacién de hechos y opiniones sobre la informacién
almacenada.

Est4d mayormente asociada a las investigaciones criminales a fin de ayudar a los organismos de seguridad
y a proporcionar evidencias contundentes en un juicio. La informética forense ha sido aplicada en una
serie de dreas que incluyen, pero no se limitan a, fraude, espionaje, asesinato, chantaje, abusos
informaticos, abusos tecnolégicos, difamacién, correos electrénicos maliciosos, fuga de informacién, robo
de propiedad intelectual, pornogratia, spam, hackers y transferencia ilegal de fondos.*

8 Directriz de ISACA sobre Auditorfa de TT y Aseguramiento G38 Informética Forense.
Areas de Auditoria

La disciplina involucra técnicas y principios similares de recuperacién de datos, pero con directrices
adicionales y practicas disefiadas para reforzar el sustento legal de las evidencias de auditorfa.

e Retencién de evidencias para analisis (datos, acceso, registro).

e Captura y conservacién de los datos que se hallen mas préximos al incumplimiento.

e Normas de recoleccién de datos para la posible aplicacién de la ley.

e Proceso de captura de datos minimamente invasivo, sin interrupcién de las operaciones de la
organizacion.

o Identificacién de atacantes, si es posible.

Referencias / Lecturas adicionales:

1. ISACA Directriz sobre Aseguramiento y Auditoria de Tl G27 - Informatica Mdvil.
http://www.isaca.org/Knowledge-Center/Standards

2. Examen forense de evidencia digital: Guia para aplicacién de la ley.
http://www.ncjrs.gov/pdffiles1/nij/199408.pdf

3. Investigacion electrénica de la escena del crimen: Guia de buenas précticas para evidencias
electronicas basadas en la informética.
http://www.met.police.uk/pceu/documents/ACPOguidelinescomputerevidence.pdf

4. Informatica forense. Wikipedia.
http://en.wikipedia.org/wiki/Computer_forensics
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4. Administracion Electronica, Gobernanza Electronica y Gobernanza
Moavil (Egov, E-Gov y M-Gov)

El advenimiento de las tecnologfas de la informacién ha cambiado de manera generalizada la forma en la
que los gobiernos proporcionan servicios a sus ciudadanos. A medida que la tecnologfa se extiende entre
la poblacién, los gobiernos toman en consideracién los nuevos enfoques para proporcionar informacién y
aplicaciones en beneficio del publico. La administracién electrénica, la gobernanza electrénica (conocidas
como eGov y e-gov) y la gobernanza mévil son algunas dreas que se ocupan de este tema. Estos
conceptos estdn relacionados, aunque no son sinénimos perfectos.

Areas de Auditoria

A los fines de la auditorfa, el auditor debe tener en cuenta que generalmente se requiere que los
gobiernos presten servicios de manera econémica, eficiente y eficaz. Muy frecuentemente, la prestaciéon
de los servicios de manera electrénica permite un mayor alcance a un costo razonable.

Desde el punto de vista de auditorfa, la auditorfa de los sistemas de informacién o procesos de negocios
contemplados en una estrategia de e-gov o m-gov no difiere de una auditorfa tradicional de TI. El
auditor debe considerar algunos mecanismos adicionales de politica y aplicacién (por ejemplo, una
politica organizacional sobre informatica mévil, software de encriptacién, lo cual limita el uso de los
teléfonos inteligentes personales, etc.).

Con el fin de auditar los sistemas de comercio electrénico, con mucha frecuencia, el auditor debe conocer
los principales componentes de una infraestructura de PKI:

e claves publicas y privadas,

e mecanismos de firma digital,

e certificados digitales,

e autoridades de certificacién y registro,

e algoritmos criptogrificos.

Si bien el auditor no necesita ser un experto en estas 4reas, debe tener conocimiento de las normas
ampliamente aceptadas y saber si la organizacién las ha adoptado.

Referencias/Lecturas adicionales:

1. Comercio Electrénico. Enciclopedia Britanica.
http://www.britannica.com/EBchecked/topic/183748/e-commerce

2. Comercio Electrénico y Auditoria de la Infraestructura de Clave Publica /Programa de
Aseguramiento. Isaca.
http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/E-commerce-
and-Public-Key-Infrastructure-PKI-Audit-Assurance-Program.aspx

3. Pistas de Auditoria en un Entorno de Comercio Electrénico.
http://www.isaca.org/Journal/Past-Issues/2002/Volume-5/Pages/Audit-Trails-in-an-E-
commerce-Environment.aspx

50 E-Commerce y Auditoria de Infraestructura Publica Clave/Programa de Aseguramiento. Isaca. 2012.

Referencias / Lecturas adicionales:

1. Gobernanza electrénica. Wikipedia
http://en.wikipedia.org/wiki/E-Governance

2. Gobernanza mdvil. Ministerio de Comunicaciones y Tecnologia de la Informacién. Gobierno de la
India.
http://mgov.gov.in/msdpbasic.jsp

3. Encuesta sobre Gobernanza Electrénica de las Naciones Unidas.
http://www2.unpan.org/egovkb/global_reports/10report.htm

5. Comercio Electrdénico (e-commerce)

El comercio electrénico (e-commerce) se refiere a cualquier tipo de negocio o transaccién comercial
efectuadas a través de las redes. Incluye, pero no se limita, a la venta y comercializacién de informacién,
productos primarios y servicios.

Si bien el comercio electrénico es definido comtinmente como la comercializacién de bienes y servicios a
través de Internet, implica una actividad econémica mas amplia. El comercio electrénico consiste en el
comercio de empresa a consumidor y de empresa a empresa, y en las transacciones organizacionales
internas que apoyan estas actividades.*’

Una amplia gama de tecnologias y procesos de negocios estdn actualmente relacionados con el comercio
electrénico, por ejemplo: portales, transferencia electrénica de fondos, banca en linea, gestiéon de la
cadena de suministro, marketing, compras en linea, comercio mévil, gestién de inventario, etcétera.

Areas de Auditoria

Hay varios aspectos que son decisivos para un sistema de comercio electrénico. Algunos de ellos deberfan
tenerse en cuenta a la hora de decidir los objetivos de la auditorfa, por ejemplo:

e  Disponibilidad,

e Seguridad de las transacciones,

. Escalabilidad de la solucién,

e  Experiencia del usuario y, lo mas importante,

e El proceso de negocio llevado a cabo por la estrategia de comercio electrénico.

Los procesos del negocio llevados a cabo a través de estrategias de comercio electrénico requieren de
mecanismos de seguridad sélidos para proporcionar, principalmente, integridad, confidencialidad,
irrefutabilidad y autenticidad de las transacciones en linea. Por lo tanto, un conjunto de procesos y
tecnologfas llamado Infraestructura de Clave Publica (PKI) se pone en préctica.

La PKI comprende un conjunto de algoritmos criptograficos estdndar y técnicas que permiten a los
usuarios comunicarse de forma segura a través de redes publicas no seguras para garantizar que la

ANEXO |
LISTA DE VERIFICACION GENERICA PARA LA

EVALUACION DE LA CRITICIDAD

Claves para la lista de verificacion:

La EFS debe asignar un grado de importancia a las preguntas referidas a estandares. En caso de ser
necesario, puede asignar el grado de importancia en conjunto con la entidad auditada. En caso de no
asignarse ninguna importancia, la EFS puede dar la misma importancia a todas las preguntas, es decir, 1.

Las cifras entre paréntesis son puntuaciones indicativas para las respuestas. Las puntuaciones se ubican
entre 1y 5, siendo 1 indicativo de menor riesgo y 5 de mayor riesgo. Las EFS podran adoptar escalas
diferentes para ajustarlas a su realidad.

Las preguntas no son exhaustivas. Las EFS pueden seleccionar preguntas del cuadro que se presenta a
continuacién, o bien elaborar otras segiin sus propias necesidades.

La informacién incluida en la lista de verificacién se debe recolectar para todas las organizaciones a ser
auditadas por las EFS. Las EFS pueden procurar recolectar tanta informacién como sea posible a fin de
que la puntuacién y las comparaciones sean relevantes.

La EFS puede decidir mantener las puntuaciones y la calificacién de manera confidencial, o bien
compartirlas con los interesados de conformidad con su politica.

I. NOMBRE DE LOS SISTEMAS DE Tl Y DE LA ORGANIZACION

CRITERIOS

Gobernanza de Tl

1 Estado general de informatizacion de la entidad. La entidad ha
informatizado:

Todos los procesos del negocio (5)

La mayoria de los procesos del negocio (4)

Solo unos pocos procesos (3)

Ningun proceso del negocio (1)

2 La entidad posee una politica de Tl y politicas conexas
Si (1)
Parcialmente (3)
No (5)

3 La entidad posee:

Un éarea de Tl independiente (2)

Subcontraté algunas funciones de Tl (5)

Subcontraté instalaciones de Tl (5)

4 La entidad posee:

Una gerencia de Tecnologia o Sistemas (CIO) a cargo de las actividades

Un funcionario suficientemente calificado a cargo de las actividades
relacionadas con Tl, ademas de sus propias responsabilidades (3)

Un funcionario de menor ranto a cargo de actividades relacionadas con T/

La entidad no ha designado a ningun empleado para ocuparse de las

Desarrollo, Adquisicion y Subcontratacion

5 El sistema fue desarrollado:

+ E-Commerce. Enciclopedia Britanica. http://www.britannica.com/EBchecked/topic/183748/e-commerce.

Internamente con suficiente capacidad interna (1)

Internamente con capacidad interna insuficiente (5)

informacién sea transmitida al destinatario deseado. Sin esta tecnologfa, el comercio electrénico como lo
conocemos serfa imposible.*

Por parte de un contratista/ otro organismo de gobierno (4)

Una combinacion de desarrollo interno y subcontratacion (5)

6 La adquisicion fue realizada:

Por la entidad misma con suficiente capacidad para realizar adquisiciones

Por la entidad misma con insuficiente capacidad para realizar

Utilizando servicios de un consultor (4)

7 La documentacion del sistema esta:
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Disponible (1) auditorfa. Esto se puede realizar utilizando las puntuaciones totales generadas por la lista de verificacién
Parcialmente disponible (3) y obteniendo una categorfa de riesgo (segtin la seccién III que se presenta a continuacién), como también
No disponible (5) la correspondiente calificaciéon.
8 ¢Con qué frecuencia se efectiian/justifican cambios a las . - . T
Mas de cinco veces al aio (5) Nombre del Sistema Puntuacion total Categoria del Calificacion
Menos de cinco veces al afio y mas de dos veces al aio (3) de Tl Riesgo
Menos de dos veces al afio (2)
Ni una vez al afio (1)
Operaciones de Tl y Seguridad de Sl . CATEGORiA DEL RIESGO
9 Cantidad de puntos de acceso/ubicaciones de la transaccién/usuarios — . -
s s V(3
Mas que X, menos que Y y mas que esos niveles, si es necesario (3) A L1-L2
Menos que X (1) B >L2y<L3
(Los numeros de X e Y seréan decididos por la EFS) C >L3y<L4
10 Red D > 14
Ninguna red (1)
Red de Area Local (LAN) (3) *L1, L2, L3, L4 son rangos de puntuacién a ser decididos por la EFS para categorizar los sistemas
Red de Amplio Alcance (WAN) (4) de TL
A través de Internet (5)
Numero de ubicaciones (Limite, nimeros para ubicaciones como X e Y a Por lo tanto, el marco anterior contempla la categorizacién de los sistemas de TI y también los clasifica
11 ser decididos por la EFS) - ., P , . P
_ para priorizarlos en las auditorfas. La categoria “A” es la categorfa de menor riesgo y la categoria “D” es
Solo una ubicacioén (1) )
Mas de una ubicacién, menos de X ubicaciones (3) la categorfa de mayor riesgo.
Mas de X ubicaciones (5) ANEXO II:
12 ¢Hace el sistema uso de enlaces directos con terceros, por ejemplo, ,
Si(5) MATRIZ SUGERIDA PARA LA AUDITORIA DE
No (1)
13 Numero de usuarios finales del sistema GOBERNANZA DE TI
Menos de X (1) Identificacion, Direccion y Monitoreo de las Necesidades de la
Me?s de X, menos de Y y mas de dichos niveles si es necesario (3) org anizacion
Mas de Y (5) Objetivo de auditoria: Evaluar si la Direccién de la organizacion conduce, evalia y monitorea efectivamente el uso de
14 La entidad mantiene los datos y la aplicacion: Tl para el cumplimiento de la mision institucional.
Internamente (1) Tema 1 de auditoria: Definir los requerimientos de TI
Parcialmente en forma interna y en instalaciones subcontratadas (3) ¢De qué manera la organizacién identifica y aprueba los requerimientos del negocio y de TI?
Alojado en instalaciones subcontratadas (5) Criterios:
15 El sistema ha estado operando durante : La organizaciéon cuenta con un plan sobre cémo identificar los negocios emergentes o las necesidades de TI, y el
Mas de diez afos (1) Comité Directivo tiene suficiente informacion para tomar sus decisiones y aprobar los requerimientos.
Entre cinco y diez afios Informacién Requerida Método(s) de Analisis
Entre dos y cinco afios
Menos de dos arios (5) Proceso de gestion de Revision de los documentos para garantizar que los requerimientos de los
16 El volumen de datos en el sistema de aproximadamente (incluidos los requerimientos nuevos negocios sean identificados y analizados de acuerdo con el proceso de
Mas de diez GB (5) gestion de requerimientos de la organizacion.
Entre dos GB y diez GB Actas del Comité Directivo y
Menos de dos GB (1) _princjpios dle c_)peratividad, 3 Bevisién Qe los requeri_mign_tos aprobado_s‘ o rechazados para garantizar que
Compromiso Financiero mclw:o el limite de aprobacién éstos se ajusten a los principios de operacion aceptados.
na - = 7 rechazo
17 Inversion efectuada en el sistema (Limite/monto niveles de $X y $Y a ser ¢ Entrevista con la gerencia u otros responsables de la aprobacién de proyectos
decididos por las EFS) Lista de requerimientos para garantizar que se tomen en cuenta las capacidades, habilidades, recursos
Superior a $Y (5) aprobados y rechazados y capacitacion del area de Tl y la habilidad de los usuarios para utilizar nuevas
Superior a $X, menor a $Y (y superior a dichos niveles, de ser necesario) herramientas y métodos o procedimientos.
Inferior a $X (1) Tema 2 de auditoria : Liderazgo
18 Modo de financiamiento del sistema ¢De qué manera la Direccién conduce y supervisa el cumplimiento de los objetivos del negocio y el desempefio
A partir de recursos internos (3) de Tl de forma periédica?
A partir de empréstitos (4) Criterios:
A partir de préstamos de organismos internacionales (5) Se e'stablecen las medidasl de desemlpeﬁo yel c.onsejo o'comité superior o equivalente .realiza revisione§ periécliicas y
19 Gastos fijos del sistema (Limite/ niveles de monto $X y $Y a ser decididos ;eunlones_, y toma las medidas apropiadas, o existe un sistema de reportes a la gerencia que le comunica el nivel de
esempenio.
ponlas EFS) Informacién Requerida Método(s) de Analisis
Superior a $Y (5)
Superior a $X, inferior a $Y (y mayor a dichos niveles, si es necesario) (3) Medidas de desempefio para el Revisién de una muestra de decisiones o memos de la gerencia para garantizar
Inferior a $X (1) negocio y Tl que sean claros y bien fundamentados, e inequivocos.
Riesgo Funcional/ Usabilidad del Sistema
20 El sistema es utilizado para: Informes periédicos sobre el Revision de las medidas de desempefio para garantizar que cubran el negocio y
Procesos internos solamente (3) estado del proyecto los sistemas de TI.
Procesos externos solamente (4) - o L . B
Procesos internos y externos (5) Actas de revisiones periddicas Revision de los informes de estado del proyecto [u otra documentamcl\n.que
21 Proporcional el sistema servicios a los ciudadanos? . ) contenga el estadQ del proygcto (actas dfe Ir?\s reuniones, correos electrénicos,
- Lista de medidas a tomar y su etc.)] para garantizar que incluyan los indicadores de costo, cronograma e
Ifllo(z‘) estado, etc. indicadores de desempefio y variaciones respecto al plan.
Control Interno y Auditorias Revision de las medidas a tomar de la gerencia para garantizar que son
22 ¢Se ha realizado una certificacién del sistema por parte de terceros? asignadas y se haga un seguimiento hasta el cierre e incluyan las lecciones
Si (1) aprendidas.
No (5) o i
23 ¢Ha sido el sistema auditado por auditores de Tl de la EFS? Tema 3 de auditoria: Inversiones de Tl :
Hace tres afos (2) ¢De qué anera la rgamzat:lon gestiona las inver: on de TI?
Hace cinco afios (4) Informacién Requerida Método(s) de Analisis
Nunca (5) P - ) . ) - .
- - — - rocedimientos y plan para la Entrevista a la gerencia para determinar los procedimientos de gestién de
24 ¢£Se han realizado otras observaciones de auditoria (financiera/de gestién de la inversién inversiones de la organizacién.
cumplimiento/de desempefio) en auditorias anteriores?
Varias observaciones de auditoria recurrentes (5) Cartera de proyectos de TI Revision de la cartera para evaluar si los proyectos han sido priorizados de
Pocas observaciones de auditoria recurrentes (3) acuerdo con los criterios aprobados.
Ninguna observacién de auditoria recurrente (1) Informes de los analisis de
La lista no es completa. Las EFS pueden definir sus propios criterios ademds muestra de costo- beneficio Revision de los informes de estado para verificar que proporcionan seguimiento
de los criterios presentados en esta lista. ) de costos y cronograma.
| Puntaje total: Lista de proyectos aprobados y - ) - B
~ rechazados o aplazados Revision de los informes de analisis de costo-beneficio para evaluar que estén
Il. CALIFICACION DE LOS SISTEMAS DE TI completos, que reflejen las condiciones reales y que no exageren los beneficios
Una vez completada la Lista de Verificacién antes descripta, el auditor de TI puede utilizar el cuadro que Informes  del estado de los 0 subestimen el costo o cronograma (utilizar los servicios especializados de
se presenta a continuacién para resumir su evaluacién de los sistemas de TT dentro del organismo de proyectos aprobados economistas o expertos en costos, si es necesario).
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Informes de evaluacién de las
muestras pos proyectos

En el caso de dificultades en los proyectos, determinar si su metodologia fue la
apropiada para el tipo de proyecto y fue adecuadamente aplicada, y si el

Criterios:

aseguramiento de la calidad ha estado involucrado durante el ciclo de vida.

Entrevista con la gerencia para determinar si algun proyecto ha sido cancelado
debido al bajo nivel de beneficios o desempefio.

Entrevista con la gerencia para determinar de qué manera la organizaciéon toma
las decisiones sobre las soluciones de desarrollo vs. adquisicién (compra) (por
ejemplo, en base a la capacidad, habilidades, costo, riesgo, etc.).

La organizacion documenta, aprueba y comunica las politicas y los procedimientos adecuados para guiar los negocios y

las operaciones de Tl con el fin de cumplir con su mandato.

Conclusién de la Auditoria:
Para ser completado por el auditor

Estrategia de TI

Objetivo de auditoria: Confirmar si existe una estrategia de Tl, incluido el plan de Tl y los procesos para el desarrollo
de la estrategia, aprobacion, implementacion y mantenimiento, que se adapte a las estrategias y objetivos de la
organizacion. Verificar que, mientras se da cumplimento a los objetivos de TI, los riesgos y recursos son gestionados
con eficacia.

Tema 4 de auditoria: Calidad de la estrategia de Tl

¢Cuenta la organizacion con una estrategia de Tl que sirva para guiar sus funciones de TI?

Criterios:

Existe un plan estratégico de Tl a nivel de la organizacién, que traduce los objetivos del negocio en metas y
requerimientos de TI, aborda los recursos necesarios de Tl para apoyar el negocio, y es revisado y actualizado
periédicamente.

Informacioén requerida Método(s) de Analisis

Plan Estratégico de TI, o Revision del documento
documento equivalente
Entrevista al directorio de la organizacién para determinar si sus necesidades
Actas de reunion de Tl y son satisfechas por el area de TI.
reuniones del Comité Directivo
de la Organizacion Revision de las actas de las reuniones periddicas del Comité de Tl y Comités
Directivos de la Organizacion para garantizar que la alta direccion esté
representada y que las decisiones estratégicas de Tl se tomen a nivel del

Comité Directivo.

Revision de la Estrategia de Tl o entrevista con la gerencia para determinar los
requerimientos de recursos y de qué manera se determinan y aprueban, quién
aprueba la adquisicion adecuada de herramientas y otros recursos (personal,
contratantes, habilidades por medio de capacitacion, etc.).

Tema 5 de auditoria: Gestion de Riesgo

¢De qué manera gestiona la organizacion sus riesgos?

Criterios:
La organizacién cuenta con una politica y plan de gestion de riesgos, y ha asignado recursos suficientes para
identificarlos y gestionarlos.

Informaciéon Requerida Método(s) de Analisis

Plan de Gestién de Riesgos Revision del plan de gestiéon de riesgos u otro documento para garantizar que
las responsabilidades de gestion de riesgos sean clara e inequivocamente
Lista de riesgos (incluida TI) y asignadas.
estrategias de mitigacion.
Revision de documentos para determinar si los riesgos de Tl son parte del
Actas de la  evaluacién marco general de gobernanza del riesgo y cumplimiento (GRC)
periddica de riesgos u otras
reuniones, si estan disponibles. Revision de las actas de la reunién para garantizar que los nuevos riesgos sean

incorporados y analizados segun corresponda.

Entrevista al personal responsable de la gestiéon de riesgos para determinar si
los riesgos a ser mitigados cuentan con estimaciones de costos apropiadas y si
los recursos son asignados.

Entrevista con la gerencia o revision de actas de la reunion para determinar si la
direccion tiene conocimiento de los riesgos de Tl y otros riesgos, y controla su
estado de forma periddica.

Informacion Requerida

Politicas organizacionales
respecto de:

Recursos Humanos

incluida la contratacion y
terminacion de la seguridad,
retencion de  documentos,
contratacion ylo
subcontratacion, desarrollo y/o
adquisicién de software, etc.

Procedimientos para areas de
politicas seleccionadas

Correos electronicos u otras
formas para comunicar las
politicas a los usuarios y partes
interesadas adecuadas

Informes de aseguramiento de
la calidad a la gerencia que
comuniquen el cumplimiento
periddico de procedimientos y
politicas y otras cuestiones

Solicitar cambios en las
politicas ylo revisiones
periddicas y resultados

Método(s) de Analisis
Revisar las politicas para garantizar que estan aprobadas y en curso.

Por ejemplo, revisar la politica de Recursos Humanos para determinar que los
requerimientos de habilidad estén definidos y la capacitacion esté identificada
para el personal nuevo y otros.

Revisar los materiales de capacitacion inicial y de actualizacién u otros procesos
internos mediante los cuales estas politicas y procedimientos son comunicados
dentro de la organizacion.

Entrevistar a los miembros del area de aseguramiento de la calidad u otro grupo
responsable de aplicar la politica para verificar qué hacen para garantizar el
cumplimiento.

Entrevistar al personal de aseguramiento de calidad o al personal a cargo del
cumplimiento de las normas para determinar cémo y cuando informa sus
resultados a la gerencia senior.

Entrevistar al personal responsable del cumplimiento de las politicas y
procedimientos para determinar con qué frecuencia informa los resultados a la
gerencia senior, y la forma en la que solicita opiniones sobre el incumplimiento
de manera anénima e independiente.

Entrevistar a gerentes y usuarios para comprender su percepcion y actitud
respecto de las politicas y los procedimientos analizados. En el caso de
opiniones frecuentes: “Los procedimientos son complejos” preguntar cudles y de
qué manera se podrian simplificar.

Revisar los antecedentes de la politica de control de cambio para verificar que
las politicas se actualizan periédicamente o cuando es necesario.

Revisar los informes de aseguramiento de la calidad para garantizar que
contengan temas relacionados con el cumplimiento de politicas o
procedimientos segln corresponda.

Revisar correos electrénicos u otros mecanismos (correo fisico, capacitacion,
etc.) para garantizar que las politicas sean distribuidas a los usuarios adecuados
e interesados cuando se actualicen o sea necesario.

Revisar las politicas para verificar su adecuacién mediante la busqueda de (por
ejemplo):

e  Alcance de la politica y el mandato

. Definicién de los roles y las responsabilidades
. Recursos y herramientas requeridas

. Relacién con los procedimientos

. Reglas para hacer frente al incumplimiento

Conclusion de la Auditoria:
Para ser completado por el Auditor

Conclusién de la auditoria:
Para ser completado por el auditor

Recursos Humanos y materiales

Objetivo de auditoria: Evaluar si se cuenta con suficiente personal calificado / capacitado con acceso a recursos
adecuados como para permitir a la organizacién cumplir con sus objetivos.

Tema 8 de auditoria: Recursos Humanos y logistica

¢Como hace la organizacion para satisfacer las necesidades actuales y futuras de recursos humanos y
materiales?
Criterios:
La organizacién debe contar con un plan para satisfacer sus requerimientos actuales y futuros, para cumplir con las
necesidades de la organizacion.

Estructuras, Politicas y Procedimientos de la organizacion

Objetivo de auditoria: garantizar que existan estructuras, politicas y procedimientos que permitan a la organizacion
cumplir su mandato.

Tema 6 de auditoria:

¢Es apropiada la estructura del area de Tl de la organizacion para que ésta cumpla los objetivos de Tl y
satisfaga las necesidades del negocio?

Criterios:

El area de Tl se situa en un nivel suficientemente alto dentro de la organizacion, y sus funciones y responsabilidades se
definen claramente, incluidas las del Gerente de Tecnologia o Sistemas (CIO) o su equivalente.

Informacién Requerida Método(s) de Analisis

Organigrama general Revisar los organigramas para determinar que el area de Tl esté posicionada a
nivel estratégico (por ejemplo, hay un CIO que depende o es miembro del
Organigrama de Tl Comité Directivo)

Revisar el organigrama de Tl para determinar que esté alineado con el negocio
(tiene asistencia técnica, administradores de bases de datos, personal de
mantenimiento o contratistas que prestan ayuda y facilitan las operaciones de
TI).

Tema 7 de auditoria: Politica y Procedimientos

¢Ha aprobado la organizacion y esta utilizando politicas y procedimientos apropiados para guiar sus negocios y

operaciones de TI?

Informacioén Requerida

Politicas organizacionales
respecto de:

Recursos
Capacitacion

Humanos y
Estrategia de Tl o Plan
Estratégico

Planes de Contratacion vy
Capacitacion

Método(s) de Analisis
Revision de las politicas para garantizar que estan aprobadas y vigentes.

Revision de las politicas para garantizar que requieren varios grupos (Tl,
aseguramiento de la calidad (QA), usuarios del negocio) para identificar sus
necesidades actuales y futuras de personal y recursos.

Revision de los planes de contrataciéon y capacitacion para garantizar que
reflejen las necesidades identificadas.

Por ejemplo, revisar la politica de Recursos Humanos para determinar que los
requerimientos relativos a las capacidades se definan y la capacitacion sea
identificada para el personal nuevo y otros miembros del personal.

Entrevista a gerentes de Recursos Humanos o de Negocios para evaluar de qué
manera ellos garantizan la ocupaciéon de puestos claves en caso de
contingencias o ausencias prolongadas.

Revision de materiales de capacitacion inicial y actualizaciéon u otro proceso
interno mediante el cual estas politicas y procedimientos se comunican dentro
de la organizacion.

Revision del plan estratégico de Tl para garantizar que incluya el personal y los
recursos necesarios para las necesidades actuales y futuras.

Conclusion de la Auditoria:
Para ser completado por el Auditor
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Revision de los criterios de prioridad de los requerimientos para evaluar si

Tema 9 de auditoria: Mecanismo

¢Coémo se asegura la organizacion de que cuenta con mecanismos vigentes y adecuados para garantizar el
cumplimiento de las politicas y los procedimientos?

Criterios:
La organizacién cuenta con un mecanismo (a través de un grupo de aseguramiento de la calidad, auditoria interna, o
verificacion al azar, etc.) para garantizar el cumplimiento de todas las politicas y procedimientos.

incluyen elementos tales como el costo, las necesidades del negocio, los
asuntos de emergencia y los nuevos mandatos.

Conclusion de la auditoria :

Para ser completado por el Auditor

Informacion Requerida

Politicas y procedimientos de la
organizacion

(Seguridad, SDLC,
Capacitacion, etc.)

Organigrama

Plan de aseguramiento de la
calidad

Informes de los equipos o
grupos del area de

cumplimiento

Actas del Comité Directivo

Método(s) de Analisis

Seleccion de una muestra de las politicas y procedimientos de la organizacion
para evaluar el cumplimiento.

Entrevista a la gerencia para determinar quién es responsable de garantizar el
cumplimiento de las politicas y procedimientos conexos (auditoria seleccionada).

Entrevista al equipo o grupo responsable del cumplimiento de lo anterior para
determinar la forma en que cumplen con sus obligaciones.

Revision de los informes de varios grupos del area de cumplimiento para
verificar lo que han hallado, qué medidas han tomado y comunicado a la
gerencia.

Revision de las actas del comité directivo para verificar si las cuestiones
relacionadas con un nivel elevado de cumplimiento se discuten en esta u otras
reuniones.

Entrevista al autor(es) para determinar la razon para la actualizacion de las
politicas o procedimientos existentes.

Revision de los ultimos temas y resoluciones relativos al incumplimiento.
Revision de la capacitaciéon u otros mecanismos de difusién (correo electrénico,

memorando, notificacién) para verificar si se abordaron cuestiones relativas al
incumplimiento.

Tema 3 de auditoria:

Gestion y control de proyectos

Objetivo de auditoria: Evaluar de qué manera la organizacion gestiona y controla el desarrollo o la adquisicion de
proyectos de T| aprobados.

¢ Como planifica la organizacion el desarrollo o la adquisicion de proyectos de TI?

Criterios:

La organizacién cuenta con un plan de gestién de proyectos o equivalente para cada proyecto aprobado que guia su

ejecucion.

Conclusién de la auditoria:
Para ser completado por el Auditor

Ver el Anexo Il y el Anexo IV respectivamente para las matrices de auditoria sobre Desarrollo y Adquisicion y

Operaciones de TI.

ANEXO Il

MATRIZ SUGERIDA PARA LA AUDITORIA DE
DESARROLLO Y ADQUISICION

Requerimientos para el Desarrollo y Gestion

Objetivo de auditoria: Evaluar de qué manera la organizacion identifica, prioriza y gestiona sus requerimientos de TI.

Tema 1 de auditoria:

¢ Como identifica la organizacion las necesidades de los usuarios de los servicios de TI?

Criterios:

La organizacion cuenta con un plan o procedimientos sobre la forma de recopilar, revisar y enumerar los requerimientos
para una funcionalidad nueva o adicional.

Informacion Requerida

Plan de gestién de proyectos o
equivalente

Tema 4 de auditoria:

Método(s) de Analisis

Revision del plan de gestion de requerimientos o equivalente para garantizar
que contenga la descripcion del proyecto, alcance, costo, cronograma, riesgos,
estructura de la gestiéon y que identifique a las partes interesadas (internas o
externas).

Revision del plan para garantizar que ha sido aprobado por la gerencia senior y
que incorpora comentarios de las partes interesadas.

Revision del organigrama del proyecto para determinar las funciones de los
individuos responsables del aseguramiento de la calidad o pruebas, desarrollo e
instalacion del sistema en la infraestructura tecnoldgica de las organizaciones,
grupo de soporte, etc.

Para los proyectos de adquisicion, garantizar la existencia de un plan o lista
equivalente de quienes estaran a cargo de la supervisiéon del contratista y
revision de las aprobaciones otorgadas por las personas responsables.

Entrevista a los gerentes de proyecto para determinar qué método de SDLC ha
sido utilizado para el desarrollo del proyecto.

Tema 4 de AUDITORIA:

¢,Como controla la organizacién los proyectos de TI?

¢ Coémo controla la organizacion los proyectos de TI?

Criterios:

La organizacién controla y hace un seguimiento de los proyectos para garantizar que cumplan con su costo,
cronograma y requerimientos de desempefio.

Informacién Requerida

Plan o procedimiento de gestion
de requerimientos

Requerimientos de muestras
presentados por los usuarios

Revision inicial de la muestra

Tema 2 de auditoria:

Método(s) de Analisis

Revision del plan o procedimientos de gestion de requerimientos para garantizar
que los usuarios, interesados u otros usuarios pertinentes participen en la
identificacion de los requerimientos.

En un importante desarrollo para el mejoramiento de la funcionalidad, la consulta
de los usuarios y el desarrollo de prototipos pueden ser implementados
paralelamente. El intercambio de informacién entre los titulares de los procesos
del negocio y proveedores/organizacion de Tl debe ser examinado.

Revision de requerimientos de muestra para garantizar que existe una revision
inicial y que requerimientos similares o duplicados estén clasificados.

¢De qué manera la organizacion analiza, prioriza y gestiona los requerimientos del usuario?

Criterios:

La organizaciéon analiza, prioriza y gestiona los requerimientos para garantizar que las necesidades del usuario se

cumplan de manera éptima y rentable.

Informacion Requerida

Referencias de costo del
proyecto y cronograma

Informes  del estado del
proyecto

Método(s) de Analisis

Comparacion de las referencias de costo del proyecto y cronograma con los
informes de estado del proyecto para evaluar desviaciones.

Entrevista al gerente de proyectos/revision de los informes para determinar si se
han tomado medidas correctivas adecuadas en caso de desviaciones
importantes.

Aseguramiento de la Calidad y Prueba

Objetivo de auditoria: Evaluar de qué manera la organizacién garantiza que los proyectos de desarrollo o adquisicion de
Tl cumplen con los objetivos de calidad.

Tema 5 de auditoria:
¢Cuenta la organizacion con una estructura de aseguramiento de la calidad y estan definidas sus funciones y
responsabilidades?
Criterios:

Un procedimiento establecido para la conduccién de actividades de aseguramiento de la calidad

Informacién Requerida
Lista de requerimientos

Andlisis de muestra de los
requerimientos

Matriz de trazabilidad de
requerimientos

Criterios para la priorizacion de
requerimientos

Método(s) de Analisis

Revision de los requerimientos para verificar que incluyan autor, fecha, prioridad,
costo, riesgo y otros elementos.

Revision del andlisis de los requerimientos o comentarios sobre los
requerimientos por parte de la alta direccién o interesados a fin de determinar
que todas las opiniones se solicitan y resumen para el andlisis correspondiente
(aceptar, aplazar, rechazar, etc.).

Revision de la matriz de trazabilidad para determinar que los requerimientos
aprobados se asignen tanto al desarrollo como a la adquisicién de proyectos y
se realice un seguimiento de los mismos hasta el cierre cuando se implementen.

Informacion requerida

Politica o plan de
aseguramiento de la calidad

Procedimientos de
aseguramiento de la calidad

Roles y

Responsabilidades del grupo o
individuo(s) a cargo del
Aseguramiento de la Calidad

Informes de aseguramiento de
la calidad

SDLC adoptado por el Proyecto

Método(s) de Andlisis

Revisién de la politica o plan de aseguramiento de la calidad para determinar
qué grupo o individuos se encargan de llevar a cabo las actividades de
aseguramiento de la calidad para el proyecto (por ejemplo, el grupo de
Aseguramiento de la Calidad debe revisar los documentos para garantizar que
reflejen con precision los requerimientos, debe revisar los manuales del usuario
para garantizar que son legibles y no existen elementos o etapas faltantes).

Revision de los procedimientos de aseguramiento de la calidad o entrevistas con
personal a cargo de esta area para determinar qué actividades llevan a cabo
(cumplir con las revisiones entre pares, estar presente en las revisiones de
disefio u otras revisiones, etc.).

Revisién de los informes del aseguramiento de la calidad de la organizacion
para determinar qué observaron (si el equipo del proyecto estd cumpliendo con
su plan de gestion de proyectos y el SDLC adoptado, y las revisiones conexas,
etc.) y a quienes se reportan los problemas.

ica y conduce las pruebas de los sistemas?

La organizacion lleva a cabo pruebas en los sistemas y, en base a los resultados, lo acepta o rechaza.

Informacion requerida

Plan de pruebas
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Cronograma de pruebas Comparacion del costo del proyecto y cronograma de referencia con los
informes de estado del proyecto para evaluar desviaciones, si las hubiera.
Resultados de las pruebas
Entrevista al gerente de proyecto o revisién de informes para determinar si se
Aceptar o rechazar criterios tomaron las medidas correctivas apropiadas en caso de desviaciones
importantes.

Entrevista al equipo de gestion del proyecto y revisién de las actas de las
reuniones con el contratista para evaluar la frecuencia y eficacia de la
supervision de las actividades de los proyectos subcontratados.

Revision del SLA del contratista o del contrato para garantizar que cumplen con
los términos del contrato, por ejemplo, verificar que los contratistas realicen
revisiones periddicas, proporcionen informes del estado, realicen un seguimiento
de las medidas a tomar, conduzcan actividades de gestion de riesgos de
conformidad con el contrato. Entrevista al contratista en la organizacién para
determinar la forma en que ésta dirige al contratista si el SLA no esta disponible.

Entrevista al personal responsable de la gestién de configuracion, si no existe
una politica, para evaluar de qué manera garantiza que sus funciones se llevan
a cabo de manera uniforme para la organizacion.

Tema 10 de auditoria:
¢Qué grupo o individuo(s) son responsables de la autorizacion de los cambios y de la instalacion final en el

entorno de produccion?
Criterios:
Sélo los cambios autorizados y aprobados deben ser introducidos en el entorno de produccion.

Conclusion de la auditoria:
Para ser completado por el auditor

Solicitud

Objetivo de auditoria: Evaluar de qué manera la organizacion garantiza que las actividades relacionadas con la
solicitud (conjunto de tareas tales como la confirmacién del documento de las necesidades, encuadre del RFP,
evaluacion de las propuestas, realizacion de aclaraciones a la oferta preliminar, disefio y presentacion de la oferta,

evaluacion, etc. conducentes a la adjudicaciéon del contrato) son llevadas a cabo de acuerdo con el plan de
requerimientos o el procedimiento adoptado.

Tema 7 de auditoria:

¢Cual es el plan o procedimiento para la atencion de solicitudes?

Criterios:
Las actividades de solicitud, incluida la seleccién de proveedores, se realizan de acuerdo con el plan de solicitud de la
organizacion.

Informacioén requerida Método(s) de Analisis
Grupos o individuos
responsables de autorizar los
cambios

Garantizar que exista un grupo que autorice cambios en los productos. El grupo
podria ser el equipo de control de cambios o equivalente que revisa y aprueba
los cambios.

Proceso de aprobacion e
introduccion de los cambios
aprobados y probados en el
entorno de produccion

Entrevista al personal responsable de autorizar la introduccién de un nuevo
software al entorno de produccioén a fin de garantizar que el software ha sido
probado (incluidas pruebas de regresién con otros sistemas, si es necesario),
cumple con los criterios de aceptacion, cuenta con la documentacion apropiada,
e incluye la capacitacion de usuarios (si corresponde) antes de ser introducido al
negocio.

Entrevista al personal responsable de autorizar los cambios en el sistema de
produccion para determinar de qué manera controlan y previenen cambios no
autorizados en el sistema (por ejemplo, mediante el control del acceso al
sistema de produccién, la separacion de los entornos de produccién y desarrollo,
etc.).

Conclusion de la Auditoria:
Para ser completado por el auditor

Informacién requerida Método(s) de Analisis

Plan o procedimiento de Revision del plan de solicitud para garantizar que cubre areas tales como la
solicitud participacion de los usuarios, obtencion de ofertas sobre una base competitiva,
realizacion de estudios de mercado previos al contrato en las areas que
Paquete de solicitud correspondan y que la seleccién de proveedores se base en criterios objetivos.
Revision de requerimientos por
parte del usuario

Entrevista al personal contratante clave para evaluar de qué manera garantiza
que el paquete de solicitud esté completo (por ejemplo, haciendo que lo revisen
los usuarios, grupos de interés, expertos, segln corresponda).

Revision del paquete de
solicitud por parte del usuario Entrevista a los usuarios o alta direccién para garantizar que hayan sido
consultados durante la generacion de los requerimientos o hayan aprobado los
Leyes aplicables que rigen la requerimientos técnicos de la solicitud y/o el paquete de oferta final.
conducta de la solicitud
Entrevista a él/los funcionario(s) de contratacién para evaluar la forma en la que
garantizan que el proceso de solicitud cumple con las leyes y reglamentos

aplicables.

Tema 8 de auditori:
¢Qué criterios

za la organizacion para la seleccion de un proveedor?

Criterios:
La organizacion utiliza criterios objetivos y publicados para la seleccion de cada proveedor.

ANEXO IV
MATRIZ SUGERIDA PARA LA AUDITORIA DE LAS
OPERACIONES DE TI

Gestion del Servicio

Objetivo de auditoria: Evaluar si el area de Tl monitorea activamente las operaciones de Tl de conformidad con el

Acuerdo de Nivel de Servicio interno o el contrato suscripto.
Tema 1 de auditoria: Parametros clave
¢ Qué criterios basicos de medicion de servicios estan cubiertos por el SLA interno entre la organizacion y el area de TI?

Criterios:

Buenas practicas de SLA — asignacién de responsabilidades entre los responsables de los procesos del negocio y el
area de TI, objetivos documentados de la organizacion para la gestion de la red, ofertas de servicios y parametros,
definicion por tipo de problemas, responsabilidades del centro de atencion.

Informacion Requerida Método(s) de Analisis

Criterios de seleccion de
proveedores

Revision de los criterios de seleccion de proveedores para garantizar que
reflejan la intencion de la solicitud (por ejemplo, en un contrato de software, la
seleccion del proveedor no deberia incluir parametros no esenciales para la
Matriz de puntuacion de organizacion).
proveedores o equivalente
Entrevista a las partes interesadas clave para evaluar si estan de acuerdo con
los criterios de seleccion.

Revision de la matriz de puntuacion del proveedor o equivalente para confirmar
que sea compatible con los criterios de seleccién.

Conclusion de la Auditoria:
Para ser completado por el auditor

Informacién Requerida

SLA interno de la entidad entre el
directorio y el area de Tl

e  Responsabilidades del
servicio de atencion

e Informes de servicio
generados

e  Usuario/tiempo de respuesta
de la aplicacion

Tema 2 de auditoria: Cumplimiento
¢ Qué mecanismos existen para garantizar que el SLA se cumpla sistematicamente?

Criterios:

Métodos de Analisis

Revision del SLA para determinar si contiene elementos apropiados —
objetivos de nivel de servicio detallados y mensurables, sistemas y
servicios cubiertos, calidad del servicio (QoS), servicios no cubiertos,
soporte y resolucién de problemas al nivel de la aplicacion, disponibilidad
del sistema, horario de centro de atencion, tiempo de respuesta y
resolucion dependiendo de la clasificacion de la gravedad de un problema,
rendimiento, cronograma de mantenimiento, etc.

Verificar si la copia de seguridad de datos y las practicas de recuperacion
son compatibles con las normas BCP de la entidad.

Verificar si los responsables de los procesos de negocios han firmado el
acuerdo.

Entrevista a una muestra de usuarios para verificar el grado de
concientizacion.

Implementacién, monitoreo y modificacion del SLA, de ser necesario.

Gestion de la Configuracion

Objetivo de auditoria: Evaluar de qué manera la organizacion gestiona la configuracion de los productos relacionados
con el desarrollo y la adquisicion.

Tema 9 de auditoria:
¢Qué politica utiliza la organizacion para la gestion de la configuraciol

Criterios:
Las actividades de gestién de configuracion se realizan de acuerdo con la politica o procedimiento de la organizacion

Informacién Requerida Método(s) de Analisis
Politica o procedimientos de
gestion de la configuraciéon o
equivalente

Revision de la politica de gestiéon de configuracion en cuanto a su adecuacién
mediante la busqueda de (por ejemplo):

Alcance de la politica y mandato.

Definicion de funciones y responsabilidades.
Recursos y herramientas requeridas.
Relacién con los procedimientos.

Reglas para enfrentar el incumplimiento.

Informacion Requerida
Parametros del SLA
Informes de plazos

Diagramas o graficos que muestran
el éxito o fracaso de cémo se
cumplen estos acuerdos a lo largo del
tiempo

Documentos de las reuniones
periddicas que revisan el andlisis de
las bases de referencia y las
tendencias

Parametros operacionales - tasas de
defectos, Consultas al centro de
atencion, otros caminos de
comunicacion, tiempo de respuesta,
tiempo para implementar nuevas
funciones , documentacion de los
cambios, ubicacion del servicio,
incentivos y clausulas penales
(especialmente importantes si los
servicios de soporte de TI son
subcontratados)
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Métodos de Analisis

Revision de los informes que el area de Tl genera diariamente o en
cualquier otro intervalo de tiempo. Verificar si todos los indicadores
acordados estan siendo monitoreados por medio de informes/graficos de
tendencias, etc.

Revision de los informes para examinar qué parametros se miden y se
reportan a la gerencia periédicamente.

Revision de los documentos para verificar que los informes de las
actividades del centro de atencién sean considerados por la gerencia y
comparados con las solicitudes de resolucion, y que los temas esenciales
sean considerados para las decisiones de compra y para la revision
periodica del SLA.

Entrevista al personal de el area de Tl y andlisis de la naturaleza de la
supervision del personal del centro de atencion, las herramientas de
monitoreo utilizadas, la priorizacion de tareas de soporte, recolecciéon de
bases de referencia para la red y la aplicacion, datos sobre el tiempo de
respuesta, la frecuencia de las copias de seguridad, la comprobacion de
los datos de las copia de seguridad para verificar el cumplimiento con los
requerimientos del SLA.

Verificar qué medidas toma la unidad de Tl o, en caso de un grupo de
soporte de Tl subcontratado - por la direccion de la organizacion - si los
parametros operacionales no se corresponden con los requerimientos del
SLA.
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Tema 3 de auditoria: Eficacia
¢La gestion de servicios de Tl garantiza la satisfaccion de los usuarios y ayuda a cumplir los objetivos del negocio de la

Gestion de problemas e incidentes

organizacion?
Criterios:
Consecucion de los parametros de desempefio que se ajustan a las necesidades y a los objetivos del negocio.

Objetivo de auditoria: Evaluar la eficacia de las politicas y procedimientos para la gestién de problemas e incidentes
de la organizacion.

Informacién Requerida Métodos de Analisis Tema 7 de auditoria: Politica de Concientizacion

Informes del centro de atencion al Entrevista a una muestra de usuarios del negocio (a distintos niveles) o
cliente, actas de las reuniones entre realizacion de una encuesta de satisfaccion sobre la calidad de los
las partes interesadas del negocio y servicios por parte del centro de atencion al cliente y del grupo de soporte
el areade Tl de Tl

¢Existe una politica documentada de respuesta a incidentes y estan los usuarios del negocio en conocimiento de ella?

Criterios:

Buenas practicas en respuesta a incidentes.

Temas de agenda para los ciclos de

Revision de los informes del centro de atencion para comprobar si se

revision del SLA previno una proporcion significativa de temas criticos relativos al servicio

antes de ser informados por los usuarios.

Verificar si el tiempo de resolucién de problemas reportados fue inferior al
de los parametros establecidos en el SLA.

Verificar si los parametros del SLA estaban siendo revisados
periédicamente por la gerencia y revision de las cuestiones relacionadas
con la calidad del servicio.

Conclusion de la auditoria:
Para ser completado por el auditor

Gestion de la Capacidad

Objetivo de auditoria: Evaluar si el area de Tl garantiza que la capacidad y el desempefo del sistema satisfacen las
necesidades actuales y futuras del negocio.

Tema 4 de auditoria: Acuerdo en relacion con los parametros
¢Existe un acuerdo documentado entre la entidad y el area de Tl que se utilice como base para la selecciéon de
parametros de funcionamiento de las operaciones de TI?

Criterios:
Gobernanza de TI: hacer un seguimiento y monitorear la implementacion de la estrategia en términos de parametros
mensurables.

Informacién Requerida

Politica de respuesta a los incidentes
de la entidad

Directrices para la comunicacién con
terceros externos en relacion con los
incidentes

Métodos de Analisis

Revision de la politica para verificar si contiene las etapas adecuadas:
preparacion, deteccién y andlisis, contencién y erradicacion, medidas post-
incidente. ¢Depende el tipo de actividad de la alta incidencia o nivel de
incidentes?

Verificar si la politica asigna requerimientos de responsabilidad, alcance e
informacion.

Revision de los procedimientos reales mediante los cuales los usuarios del
negocio tienen conocimiento de la politica, y la naturaleza de la
comunicacion entre el equipo de respuesta a incidentes (mesa de ayuda) y
las partes interesadas del negocio.

Entrevista con una muestra de usuarios del negocio en toda la
organizacion para obtener una garantia sobre la concientizacion del plan
de respuesta a incidentes.

Tema 8 de auditoria: Conjunto de habilidades y recursos

¢Existe un equipo de respuesta a incidentes adecuadamente calificado que posea las herramientas adecuadas, los

recursos y el respaldo de la gerencia senior para gestionar los incidentes?

Criterios:

Buenas practicas para la respuesta a incidentes, directrices NIST, como lo establece el SLA.

Informacién requerida Métodos de Analisis

SLA interno, o cualquier otra forma de Revision del acuerdo o la guia de funcionamiento que el grupo de Tl esta
acuerdo utilizando. Garantizar que ha sido revisado y firmado por los usuarios del
negocio pertinentes o por la direccién ejecutiva.

Parametros de funcionamiento de TI:
disponibilidad de recursos de
procesamiento, tiempo promedio de
inicio de sesion en el sistema,
porcentaje de tiempo de inactividad,
tiempo promedio de respuesta del
sistema, etc.

Tema 5 de auditoria: Monitoreo
¢El area de Tl recopila o revisa en tiempo real o periédicamente los datos de desempefio del sistema para mejorar su
alineamientos con las necesidades del negocio?

Criterios:

Buenas practicas de los administradores de los sistemas o las redes incluida la base de referencia para el desempeio,
recoleccion de informacién relacionada con el trafico y la configuracion, disponibilidad de recursos del sistema,
observacion de estadisticas y tendencias del tréfico, andlisis hipotéticos y utilizacion de herramientas para identificar las
causas del deterioro del desempefio.

Comparacion de los pardmetros de desempefio de referencia (a saber,
disponibilidad de la red, el tiempo de respuesta del servidor central)
establecidos por el area de Tl con la guia de funcionamiento dispuesta por
los responsables de los procesos del negocio para verificar que el area de
TI cumple con la guia de funcionamiento.

Informacién Requerida Métodos de Analisis

Informes, medidas a tomar, tiempo de Utilizar el tema de cumplimiento en la matriz de SLA. Prestar especial
respuesta del centro de atencion al atencion a todos los elementos que tienen impacto en la capacidad, es
cliente, y otros parametros. decir, comparar los parametros reales de capacidad con los
requerimientos del SLA, etc.
Tema 6 de auditoria: Analisis de los datos de desempeiio

¢ Se analizan y ajustan los datos de desempefio para mejorar la eficiencia y evitar limitaciones en la capacidad? Si fuese
necesario, ¢ha planificado y adquirido el area de Tl recursos adicionales para satisfacer las necesidades del negocio?
¢El area de Tl emplea, capacita o contrata personal conforme cambian las necesidades de la organizacion?

Criterios:

Parametros establecidos en el acuerdo o guia de operaciones, buenas practicas para la optimizacion del desempefio
(memoria, optimizacion del tiempo de respuesta de la red, sistema operativo, /O, disefio eficiente del esquema de la
base de datos, programacion de tareas segun la prioridad y el requerimiento de recursos, procedimientos de
actualizacién o ajuste establecidos para manejar los problemas de capacidad tanto sobre una base reactiva como a
largo plazo).

Informacién Requerida

Politica y plan de respuesta a
incidentes

Acta del equipo de respuesta a
incidentes, composicién y experiencia

SLA

Capacitacion para la concientizacion
de respuesta a incidentes, estrategia
de actualizacién de las habilidades
requeridas del personal de IRT

Lista de herramientas de registro y
aplicaciones  utilizadas para el
monitoreo y uso de la red

Métodos de Analisis
Verificar si el equipo cuenta con un acta para investigar los incidentes.

Recurrir a la experiencia en redes, sistemas operativos y de seguridad en
los miembros del equipo y a la forma en que llevan a cabo su trabajo.

Revisar los procedimientos del centro de asistencia para comprobar si se
han establecido los procedimientos de escalada para incidentes que no se
pueden resolver de inmediato, de acuerdo a las categorias de riesgo
definidas en el SLA.

Revisar qué medidas se han tomado en respuesta a incidentes pasados.

Revisar los informes de los casos para comprobar si el personal apropiado
estuvo involucrado en el analisis de incidentes.

Verificar qué herramientas de gestion de incidentes han sido utilizadas:
¢son pertinentes para las necesidades de la organizacion?

Verificar si la organizacién ha establecido normas y procedimientos de
registro para garantizar que la informacion adecuada sea recopilada
mediante registros y software de seguridad, y que los datos sean
revisados de forma regular.

Tema 9 de auditoria: Eficacia de la respuesta

¢La estrategia de respuesta a incidentes resulta efectiva?
Criterios:
Buenas practicas de respuesta a incidentes (COBIT 5 DSS dominio, ITIL sobre Soportes de Servicio)

Informacién requerida Métodos de Analisis
Informes, acciones, informes del
estado, graficos de parédmetros de
desempefio

Revision de los informes que el area de Tl genera diariamente o en otro
periodo de tiempo elegido, verificar si genera y analiza datos sobre
tendencias, identifica los impedimentos para tomar medidas, informes de
excepcion para los problemas de capacidad. Comparacion con los
Actas de las reuniones en el maximo requerimientos del SLA.
nivel de el area de Tl
Comparaciéon de informes y patrones de tendencia para verificar las

medidas procesales adoptadas en respuesta a los informes.

Revision de las actas de las reuniones y verificacion sobre si las
cuestiones relacionadas a la dotacién del personal de Tl, los problemas de
capacidad y cualquier necesidad adicional de recursos se discuten y
destacan en el momento adecuado.

Informacién requerida

Medidas a tomar para la respuesta a
incidentes, registros de formularios,
etc.

Capacitacion periodica sobre
concientizacion de la seguridad

Procedimientos de manejo de
incidentes:  directrices para la
priorizacién de incidentes

Informes de casos y medidas
adoptadas

Métodos de Analisis

Verificar si se ha asignado a cada bien o servicio una prioridad de
respuesta o tratamiento de incidentes.

Verificar si los procedimientos prevén la captura y el andlisis de datos
volatiles®! y estaticos en el momento oportuno.

Verificar si el equipo de respuesta concientiza periédicamente a los
usuarios sobre las politicas y los procedimientos en cuanto al uso
adecuado de redes, sistemas, soportes externos y aplicaciones.

Revisar los documentos para verificar si las actividades posteriores a los
incidentes, como cursos de actualizacion, se han brindado a los grupos de
usuarios para evitar la costosa repeticion de incidentes significativos.

Verificar si se identificé la fuente del incidente. Verificar las medidas
adoptadas (procedimiento de cambio, amonestacion, capacitacion, etc.).

Verificar si el equipo de respuesta a incidentes registra todos los incidentes
resueltos en detalle y revisar la informacién por posibles actualizaciones
de la base de conocimientos.

Conclusion de la auditoria:
Para ser completado por el auditor

Conclusion de la auditoria:
Para ser completado por el auditor
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Gestion del Cambio

Objetivo de auditoria: Evaluar si la entidad ha implementado un procedimiento estandarizado para el col
cambios en los sistemas y aplicaciones claves de TI.

Tema 10 de audito Politica

¢Cuenta la organizaciéon con una politica aprobada de gestién de cambios que contenga los controles apropiados en

todo el ciclo?
Criterios:

Buenas practicas en los controles de cambios: Solicitud de cambio- autenticacién- aceptacion- priorizacion- disefio de
cambio- prueba de cambio- implementacion- documentacion.

Informacién requerida

Politica y procedimientos de la
gestion de cambios, diagrama de flujo
de procesos

Estatuto del consejo para el control
de cambio

Plazo de revision de la politica

Documentacién para el cambio:
solicitud de cambio, procedimientos
de pruebas de control de cambio,
plan de aseguramiento de calidad,
plan y procedimientos de pruebas

Informes y registros del software para
la gestion del cambio

Actas de la reunién del consejo de
control de cambios

Informes breves de gestion de
cambio considerados por la gerencia

Métodos de Analisis

Referirse a los requerimientos generales para las politicas y los
procedimientos en la seccion Gobernanza de TI.

Revision del documento de politica de gestion de cambio para verificar si
se han establecido los procedimientos para la iniciacion, revision y
aprobacion de los cambios junto con la planificacion de la responsabilidad
de estas tareas.

Revision de los estatutos del consejo para el control de cambios a fin de
identificar la asignacién de responsabilidades y los niveles de
responsabilidad.

Entrevista al personal, observar las practicas reales y revisar los
documentos para garantizar que se cumpla con los procedimientos de
gestion del cambio: consulta para verificar el cambio, rastrear el cambio
hasta el entorno operativo, verificar el cumplimiento de los procedimientos
de solicitud, por ejemplo, revisién y priorizacion realizada por la gerencia, y
verificar la existencia de la aprobacién y la documentacion.

Verificar si el equipo de aseguramiento de la calidad (QA) interno ha
efectuado una auditoria. Verificar si la revision adecuada de los registros e
informes fue realizada por la gerencia, donde se utiliza un software de
gestion del cambio.

Informacién Requerida

Documentacion del proceso de
funcionalidades afectadas por el
cambio

Procedimientos establecidos para la
documentacién

Métodos de Analisis

Revision de los documentos para garantizar la integridad y la coherencia
de los cambios implementados. ¢Cumplieron los procedimientos
operativos, informacion de configuracion, documentacién de aplicaciones,
pantallas de ayuda y materiales de capacitacion con el mismo
procedimiento de gestién de cambio y fueron considerados como parte
integral del cambio?

Verificar si existe un periodo adecuado de conservacion para la
documentaciéon de los cambios, para el sistema de cambio previo y
posterior, y para la documentacion del usuario.

Verificar qué mecanismos existen para actualizar los procesos del negocio
para cambios en el hardware o el software a fin de garantizar que se utiliza
una funcionalidad nueva o mejorada.

Conclusién de la auditoria:
Para ser completado por el auditor

Criterios:
Politica Organizacional sobre subcontratacion.

ANEXO V

MATRIZ SUGERIDA PARA LA AUDITORiA DE
SUBCONTRATACION

Politica de subcontrataciéon

Objetivo de auditoria: Evaluar si la entidad cuenta con una politica adecuada para la subcontratacion.

Tema 1 de auditoria: Elementos claves de la Politica de Subcontratacion
¢ Cuenta la organizacién con una politica de subcontratacion?

Informacion Requerida

Documento de la Politica

31 Los datos volitiles son datos que han sido sobrescritos o cambiados en el tiempo, donde una instantinea no puede ser
obtenida sin capturar de forma interactiva la informacién o mediante extractos de datos regularmente programados.

Proceso de aprobacion para la
subcontratacién de una funcion/servicio

Tema 11 de auditoria: Procedi

Garantizar que el acceso a la biblioteca fuente de produccion (por ejemplo:
codigo fuente, configuraciones) esté limitado al personal de CM, y que el
area de Tl evite cambios no autorizados en el entorno operativo.

Revision de documentos, observar las practicas para garantizar que los
usuarios de la organizacion estén vinculados durante la prueba de los
cambios para garantizar la exactitud.

Garantizar que los cambios en el programa tengan un adecuado cierre de
sesién por las partes pertinentes de la organizaciéon antes de ingresar a

produccion.

ientos Auxiliares

¢ De qué manera el area de Tl garantiza que la organizacion puede volver a una versioén anterior si es necesario?

Criterios:

Buenas practicas de gestion del cambio: documentacion sobre procedimientos y responsabilidades para la recuperacion
de areas afectadas debido al impacto no deseado de los cambios.

Lista de las funciones/servicios
subcontratados

Lista de las funciones/servicios
subcontratados con  subcontratacion
parcial

Modalidad de servicio por parte del
proveedor de servicios

Andlisis de costos y beneficios de la
subcontratacion de una funcion/servicio

Lista de proveedores de servicios
subcontratados con sus ubicaciones

Documentos relativos a la aprobacion

Informacion Requerida
Procedimientos de gestiéon de cambio

Documentacién sobre pruebas e
implementacién de cambios

Registros de cambios de
configuracién y recuperaciéon de
documentacion

Copia de seguridad y procedimientos
de recuperacion

Métodos de Analisis

Revision de la documentacion, entrevista a los usuarios del negocio para
verificar si los impactos imprevistos de los cambios o mejoras en la
funcionalidad se han abordado como prioridad, de conformidad con los
intereses de la organizacion.

Tema 12 de auditoria: Cambios de emergencia

¢ Estan controlados adecuadamente los cal
autorizar, probar y documentar los cambios

Informacién Requerida

control  de

Procedimientos  de
cambios de emergencia

Documentacién de cambios de
emergencia que se han realizado
durante el periodo auditado

mbios de emergencia cuando los procedimientos establecidos para definir,
no se puedan cumplir?
Métodos de Analisis

Revision de los procedimientos de gestion de cambio para determinar si
contienen una seccién especifica y un conjunto de procedimientos para
controlar cambios de emergencia en el sistema.

Solicitar un ejemplo de cambio de emergencia. Comparacién con un
procedimiento documentado. Verificar qué pruebas se han realizado,
previo a la introduccién en el entorno de produccién. En caso de no existir
un procedimiento documentado, preguntar cémo saben qué hacer y quién
aprueba tales cambios.

Examinar si los cambios de emergencia son aprobados por un miembro

adecuado de la gerencia antes de pasar a produccion.

Tema 13 de auditoria: Cambiar el cierre y la documentacion
¢, Se cumple con los procedimientos adecuados para la actualizacion de los sistemas asociados y la documentacion de

usuario con posterioridad a la implementacion de un cambio?
Criterios:

Buenas practicas de gestion de cambio (por ejemplo, COBIT 5-BAl dominio, ITIL sobre Soporte del Servicio)

de funciones/servicios subcontratados

Estrategia para garantizar la continuidad
en el caso que otra organizacién asuma
el control del proveedor de servicios

Informacioén sobre cualquier adquisicion
del proveedor de servicios

Documentos/informes de seguimiento

Método(s) de Analisis
Revision de la politica para garantizar que esté aprobada.

Revision de la politica para verificar (por ejemplo) que contenga
informacion sobre los activos de la organizacién que pueden o no ser
subcontratados y determine la lista de servicios/funciones que ésta
puede subcontratar.

Revision de los documentos de aprobacién de la adquisicion o de la
subcontratacion para garantizar que la gerencia senior esté involucrada
en la aprobacion.

Revision de los documentos para evaluar que la organizacion haya
identificado los riesgos conexos en relacién con las diferentes
modalidades de subcontratacion y la ubicacion del proveedor de los
servicios subcontratados.

Revision de la documentacion para verificar si la organizacion esta en
conocimiento de los riesgos asociados con la posibilidad de la
adquisicién del proveedor de servicios.

Revision de la documentacién para verificar si la organizacion ha
garantizado que la continuidad del negocio, los derechos a los datos,
seguridad, titularidad y costo estén incluidos en el contrato de servicios
que cubre el caso de la adquisicion.

Revision de la documentacion para evaluar que la politica incluya la
identificaciéon de los parametros de monitoreo para las funciones
subcontratadas y que requiera que éstos sean incluidos en el acuerdo
de subcontratacién.

Conclusion de la auditoria:
Para ser completado por el auditor

Criterios:

Solicitud

Objetivo de auditoria: Evaluar si la entidad cuenta con una politica sobre cémo gestio

Tema 2 de auditoria: Politica y Proceso de solicitud
¢ Cuenta la organizacioén con una politica de adquisiciones?

¢Cuenta la organizacion con un proceso definido para la identificacion y la seleccién del proveedor de
servicios?
¢ Cuenta la organizacién con un proceso para garantizar la inclusion de las necesidades de los us
Requerimientos de Nivel de Servicio/requerimientos contractuales?

¢ Se toman las decisiones pertinentes en los niveles adecuados?

rios en los

Disposiciones de la politica de la organizacioén sobre subcontratacion y politica en materia de contratacion de servicios
de Tl que se ocupan de la solicitud y la adquisicion.

Informacién Requerida

Politica de adquisicién o equivalente

Lista de leyes que regulan la adquisicion y
subcontratacion

Proceso de seleccion para la identificacion y

seleccién de un proveedor de servicios
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Método(s) de Analisis

Revision del documento para evaluar si la organizacién cuenta con
una politica de solicitud o adquisicion.

Revision de la politica para garantizar que ésta contenga
disposiciones para la solicitud de datos de los subcontratistas si el
contratista principal ha incluido subcontratistas como parte de la
propuesta.
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Lista de funciones/servicios subcontratados y
del proveedor de servicios

Requisitos del usuario para el servicio
contratado o subcontratado

Contrato/Acuerdo de Nivel de Servicio

Documentos de aprobacion para la seleccion
del proveedor de servicios

Revision de la documentacion para evaluar si la politica sobre
solicitud y adquisicion cumple con las leyes sobre subcontratacion
y adquisicién (verificar que haga referencia a las leyes y
reglamentaciones vigentes).

Revision del proceso de seleccion para verificar el cumplimiento
con la politca de cada muestra de contratos o servicios
subcontratados (revisar que el proceso de seleccién sea
transparente, tenga criterios objetivos, que el equipo de selecciéon
esté constituido por personal que comprenda las necesidades, esté
representado por personal contratado y legal, y consultar con los
usuarios en caso de una aclaracion, de ser necesario).

Garantizar que los requerimientos contractuales hayan sido
aprobados por los usuarios e interesados pertinentes.

Reunion con la oficina de contrataciones para garantizar que el
nivel apropiado de la administracién haya aprobado la solicitud y el
contrato.

Correspondencia con el proveedor de servicios
sobre el tema

Informes de gestion de incidentes
Acuerdo de no divulgacién con la entidad
subcontratada

Lista de la informacion divulgada por la entidad
subcontratada a  terceros, parte(s) no
vinculada(s)

Verificar si la divulgaciéon de la informacién por parte de la
entidad subcontratada ha sido autorizada.

Conclusion de la auditoria:
Para ser completado por el auditor

Conclusion de la Auditoria:
Para ser completado por el auditor

Monitoreo del proveedor o contratista

Objetivo de auditoria: Evaluar si la organizacién esta dirigiendo al contratista o al proveedor, y si toma las medidas
apropiadas cuando el desempefio o la calidad no cumplen con lo establecido.

Tema 3 de auditoria: Direccion del contratista

¢ Existe un contrato con el proveedor de servicios?

¢ Se identifican y acuerdan los Niveles de Servicio por medio de un Acuerdo de Nivel de Servicio?

¢ Existe un mecanismo de seguimiento de los servicios provistos?

¢Estan los niveles de servicio garantizados por medio de este acuerdo?

¢ Se toman las medidas adecuadas cuando no se cumplen las disposiciones del acuerdo de nivel de servicio?

Criterios:

Disposiciones/parametros definidos en el Acuerdo de Nivel de Servicio y las medidas de seguimiento de la organizacion.

Proveedor de Servicios en el Exterior

Objetivo de auditoria: Determinar si la organizacién cuenta con una estrategia de contratacion de servicios a
proveedores en el exteri

Tema 5 de auditoria: Gestion de Proveedores en el Exterior
¢ Tiene la Organizacién conocimiento de la problemética relacionada con la subcontratacién de entidades en el exterior

al momento de hacerlo?
Criterios:

Disposiciones de la politica de subcontratacion relacionadas con la subcontratacion de entidades en el exterior.
Leyes del pais que regulan las actividades del negocio con entidades en el exterior.

Informaciéon Requerida
Contrato/Acuerdo de Nivel de Servicio

Cronogramas aprobados, referencias, costos
y otros parametros técnicos que definen el
producto o servicio adquirido o subcontratado

Documentos/informes de seguimiento/actas
de reuniones de las revisiones realizadas,
medidas a tomar, indicaciones al proveedor
(6rdenes de trabajo, descripcién de las
tareas, etc.)

Evaluacion del impacto de las desviaciones
Medidas a tomar o indicaciones al proveedor

Informes de Acciones tomadas sobre las
desviaciones de los niveles de servicio

Método(s) de Analisis

Revision de la documentacion para evaluar si se ha establecido un
acuerdo de nivel de servicio.

Revision de los informes de seguimiento presentados por el
contratista para garantizar que contengan elementos que estan
incluidos en el contrato o en el SLA (costo, cronograma,
desempefio, riesgo, estado, problemas y estado de las medidas
tomadas con anterioridad o tareas realizadas).

Revision de los informes de seguimiento para identificar la
deficiencia /desviacion del servicio y evaluacion del impacto debido
a las deficiencias/desviaciones.

Revisién de las notificaciones e informes sobre las medidas
tomadas para verificar que éstas se adecuen al impacto en las
disposiciones del negocio y contractuales.

Conclusién de la auditoria:
Para ser completado por el auditor

Derechos sobre los Datos

Objetivo de auditoria: Evaluar si los requerimientos de proteccion de datos de la organizacion estan identificados y son

parte de los requerimientos contractuales.

Tema 4 de auditoria: Proteccion de datos y gestion de datos

¢ Estan los derechos de proteccion de datos y acceso incorporados al contrato de servicio?

¢Estan los datos apropiadamente definidos como para cubrir los datos productivos, asi como los
programas/software que los procesan, segun corresponda?

¢ Existe un mecanismo para garantizar que el proveedor de servicios adopta e implementa los requerimientos
en cuanto a la proteccion de datos y la seguridad, de conformidad con el Acuerdo de Nivel de Servicio?

Criterios

Los requerimientos respecto de los derechos de acceso y proteccion de datos de la organizacion, de corresponder se

aplican al contratista.

Informacién Requerida

Lista de leyes y reglamentos relacionados con la
subcontratacion de servicios

Informacion sobre cualquier presencia en el pais
del proveedor de servicios

Lista de oficinas de la organizacién ubicadas en
el exterior

Lista de leyes y reglamentos que regulan al
proveedor de servicios en su pais

Acuerdo bilateral entre el pais de la organizacion
y el pais del proveedor de servicios que facilite
acuerdos de subcontratacion

Informes sobre el desempefio anterior del
proveedor en cuanto a plazos de entrega y
cuestiones de calidad

Andlisis de costos y beneficios del proveedor de
servicios local y del exterior

Contrato de subcontratacién y Acuerdo de Nivel
de Servicio

Informacion sobre el monto del depdsito/garantia
financiera relacionada con el desempefio

Lista de las desviaciones al Acuerdo del Nivel de
Servicio y el contrato de subcontratacion

Informes de monitoreo y seguimiento de las
medidas adoptadas por el proveedor de servicio
respecto de las desviaciones

Método(s) de Analisis

Revision de la documentacion para evaluar que la organizacion
haya identificado los riesgos relacionados con la
subcontratacion de proveedores de servicios en el exterior.

Revision de la documentacion para evaluar si el analisis del
costo-beneficio abordé los riesgos relacionados con la
subcontratacion de proveedores de servicios en el exterior.

Revision de la documentacion para evaluar que se ha llevado a
cabo la verificacion adecuada de antecedentes del proveedor
de servicios.

Revision de la documentacion para evaluar la existencia de un
sistema sdlido para garantizar el cumplimiento del Acuerdo de
Nivel de Servicio y el contrato de subcontratacion.

Revision de la documentacién para evaluar que el seguimiento
de cualquier desviacion del Acuerdo de Nivel de Servicio y del
contrato se realiza oportunamente, garantizando un tiempo de
inactividad y pérdida minimo para la organizacién.

Conclusién de la auditoria:
Para ser completado por el auditor

Informacién Requerida
Requerimientos respecto de los derechos de
acceso y Proteccion de Datos de la

Organizacion

Definicion de los datos (para protecciéon y
derechos de acceso)

Contrato con el proveedor de servicios

Lista de los registros de acceso de datos del
proveedor de servicios

Informes de auditorias de terceros o propias con
recomendaciones y seguimiento de las mismas

Informes del monitoreo

Método(s) de Analisis

Revision de la documentaciéon sobre la adecuaciéon de los
requerimientos para la proteccion de datos y derechos de
acceso/definicion de datos.

Revision de la documentacion del contrato con el proveedor de
servicios para verificar la incorporacion de los requerimientos
sobre proteccion de datos y derechos de acceso.

Revision de la documentacion de los informes de auditoria de
terceros/propias.

Revision de la documentacion de los informes de la supervision,
correspondencia e informes de gestién de incidentes para
evaluar las actividades de seguimiento de la organizacion.

Revision del acuerdo de no divulgacion para verificar que toda
la informacién relevante sea cubierta.

Mantener el Conocimiento del Negocio/Titularidad de los procesos del

Objetivo de auditoria: Evaluar si la entidad

negocio

ntiene el conocimiento y la titularidad de los procesos del negocio.

Tema 6 de auditoria: Politica sobre la titularidad del conocimiento y procesos del negoci
¢ Esta bien delineada y documentada la titularidad de los procesos del negocio?
¢ Se garantiza que no se producira una pérdida de conocimiento del negocio debido a la subcontratacion?
¢ Existe capacidad para llevar a cabo internamente los servicios de subcontratacion?
¢ Se puede garantizar la continuidad del negocio si el proveedor no puede prestar los servicios en el futuro?

Criterios:

Las Organizaciones mantienen el conocimiento del negocio y son capaces de continuar con sus operaciones
internamente para la funcion esencial de la misién, si los contratistas o proveedores son incapaces de prestar el
servicio.

Conservar la titularidad de los procesos del negocio.

Mantener el conocimiento del negocio.

Desarrollo en relacién con la continuidad del negocio ante la falta de prestacion del servicio por parte del proveedor en

cualquier momento.

Informacién Requerida

Identificacion de los procesos del negocio y
habilidades esenciales que se deben
mantener internamente.

Documentacion de los procesos del negocio.
Documento detallado del disefio del sistema

de servicios de subcontratacién de la
organizacion.
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Método(s) de Analisis

Revision de la documentacion para evaluar si la organizacion
mantiene la titularidad de los procesos, datos y software de
aplicacion por medio de disposiciones adecuadas contenidas en el
contrato.

Revision de la documentacion para evaluar que el conocimiento del
negocio en términos de datos, software de aplicacién, disefio de
sistemas esté bien documentado y que el personal se mantenga
actualizado respecto de estos temas periédicamente a través de la
capacitacion, etc.
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Lista de capacitacion del personal en los
procesos del negocio, disefio de sistemas,
datos, software de aplicacion.

Informes  de incidentes/correspondencia
relacionados con la interrupcién  del
servicio/disputa con el proveedor de
servicios, incluidas aquellas relacionadas con
la titularidad del sistema /datos.

Actas de las reuniones con el contratista.

Revision de la documentacion para evaluar que la organizacién y
su personal estén involucrados en las actualizaciones del sistema
realizadas por la entidad subcontratada y que la documentacion
detallada sobre las actualizaciones al sistema sea proporcionada a
la organizacion.

Revision de la documentacién para evaluar que no existan
incidentes o disputas con el proveedor de servicios con respecto a
la titularidad del sistema y los datos.

Revision de las actas de la reunién con el contratista para
garantizar que, si existe un riesgo de nivel elevado, se haga un
seguimiento y se aborde el mismo en forma conjunta para
garantizar la continuidad de las operaciones.

Referencia para los servicios que se
mediran, periodo de medicion, duracion,
ubicacién y cronogramas de presentacion de
informes (indices de defectos, tiempo de
respuesta, horario del personal de atencion
al cliente, etc.).

Revision de la documentacion para evaluar que los parametros
para los niveles de desempefio sean claramente identificados e
incluidos en el acuerdo de nivel de servicio.

Revision de la documentacion para evaluar que se ha establecido y
acordado el mecanismo de monitoreo de nivel de servicio entre la
organizacion y el proveedor de servicios.

Informes  periédicos del estado de
desempefio de los proveedores Revision de los informes de estado de los proveedores para
evaluar que los parametros en el SLA son informados por parte del
contratista y revisados por personal pertinente dentro de la

organizacion.

Evaluacion del cumplimiento de los parametros técnicos vy
referencias del SLA.

Conclusion de la auditoria:
Para ser completado por el auditor

Verificacion de las medidas adoptadas por la organizaciéon en

Control y gestion de costos

Objetivo de auditoria: Evaluar si la organizaciéon ha garantizado el criterio de economia durante la duracion del

contrato de subcontratacion.

Tema 7 de auditoria: Evaluacion costo-beneficio

¢ Se identificaron todos los costos (incluidos los costos futuros) de la subcontratacion?

¢ Se ha realizado un andlisis adecuado de costo-beneficio y se ha elegido la mejor opcion?

¢Existen responsabilidades especificas en la organizacion respecto de la subcontratacion y estan
incorporados los elementos de costos /impactos criticos?

¢ Se cargaran a la entidad los costos adicionales o incremento de costos?

El analisis costo-beneficio es realista y constituye la base sobre la cual se gestiona y controla el programa.

relacion a las desviaciones al acuerdo de nivel de servicio.

Conclusion de la auditoria:
Para ser completado por el auditor

Seguridad
Objetivo de auditoria: Evaluar si se abordan y cumplen los requisitos de seguridad en la subcontratacion.
Tema 9 de auditoria: Respuesta a los requerimientos de Seguridad

¢Ha identificado la organizacion los requisitos de seguridad con respecto a la subcontratacion?

¢ Existe un mecanismo que garantice que los requisitos de seguridad de la organizacién son abordados por el

proveedor de servicios?

Informacion Requerida
Andlisis de costo-beneficio inicial.
contrato de

Costo estimado del
subcontratacion.

Proceso de seleccion del proveedor de
servicios en relacién con el componente
costo.

Documentos del proceso de aprobacion
relacionados con la seleccion.

Situaciones de costos
adicionales/incremento de los costos por
parte del proveedor de servicios.

Acuerdo de Nivel de Servicio y contrato

Informes de seguimiento con respecto a la
funcién/actividad especifica para la cual se
procura el incremento/costo adicional que se
busca.

Documentos de la actuaciéon respecto de
solicitudes de costos
adicionales/incrementos de costos por parte
del proveedor de servicios.

Método(s) de Analisis

Revision de la documentacion para evaluar que todos los costos
hayan sido identificados por la organizacién, revisados y aprobados
por los interesados pertinentes.

Revision de la documentacion del proceso de seleccion y
aprobacion.

Revision de la documentacion para evaluar que todos los costos se
reflejen en el contrato y que no haya costos ocultos, incluido
cualquier costo futuro.

Revisar que todos los costos estén sujetos al andlisis de costo-
beneficio previo al compromiso por parte de la organizacion.

Revision y comparaciéon de los gastos estimados vs. los gastos
reales en el contrato.

Revision del gasto en relacion con el presupuesto disponible.

Revision del desempefio del proveedor de servicios sobre la
actividad/funciones especificas para las que se solicita la
modificacién en el costo por medio de informes de seguimiento y
evaluacion de la necesidad de tal modificacion.

Revision de las acciones de la organizacion respecto de los costos
adicionales/incremento de los costos por parte del proveedor de
servicios.

¢Cuenta la organizacién con un mecanismo para monitorear el cumplimiento de los requisitos de seguridad
por parte del proveedor de servicios?

Criterios:
Los requisitos de seguridad pertinentes a la organizacién se aplican al contratista seguin corresponda.

Informacién Requerida Método(s) de Analisis

Revision de la documentacién para evaluar que los
requerimientos de seguridad han sido identificados por la
organizacién e incorporados al contrato de subcontratacion
o SLA.

Politica de seguridad de la organizacién.
Contrato de subcontratacion.

Acuerdo del Nivel de Servicio.
Verificar si la organizacién cuenta con el inventario de los
Inventario de datos, hardware y software de archivos de datos, software de aplicacion.
aplicacion con el proveedor de servicios.
Verificar que la organizacién controle/ tenga conocimiento
que el estado de los archivos de datos, software de
aplicacion y hardware se conserven durante el proceso de
copia de seguridad y recuperacion de datos llevado a cabo
por la entidad subcontratada.

Inventario de las copias de seguridad de archivos de
datos y software de aplicacion con el proveedor de
servicios.

Registros de control de acceso de los archivos de
datos, software de aplicacion, asi como hardware en
la ubicacién subcontratada.

Verificar si la organizacion cuenta con la garantia de
autorizacion de cualquier cambio en los datos, software de
aplicacion y hardware de la entidad subcontratada.

Plan de seguridad para el sitio de copia de seguridad
y para el sitio de recuperacion ante desastres. Verificar si la organizacién cuenta con una garantia en
cuanto al acceso a los datos, aplicaciones de software y

Informes de seguimiento con respecto a problemas hardware en la ubicacién subcontratada mediante un

Conclusion de la auditoria:
Para ser completado por el auditor

de seguridad. estudio de los registros de acceso (fisico y logico).

Acuerdos
Objetivo de auditoria: Evaluar si la entidad ha

de Nivel de Servicio
elaborado el Acuerdo de Nivel de Servicio detallando todos sus

requerimientos y esta monitoreando activamente al proveedor en relacién con el acuerdo.

Tema 8 de auditoria: Adecua

n del Acuerdo de Nivel de Servicio

¢Es un acuerdo de nivel de servicio aceptado entre la organizacion y el proveedor de servicios?

¢Esta suficientemente detallado el acuerdo de nivel de servicio para identificar todas las funciones y
responsabilidades entre la organizacion y el proveedor de servicios?

¢ Se ha implementado con rigurosidad el acuerdo de nivel de servicio?

¢Cuenta la organizacién con un mecanismo para monitorear la implementacion del acuerdo de nivel de
servicio?
¢ Existe un mecanismo disponible para abordar las excepciones al acuerdo de nivel de servicio?

Correspondencia entre la organizacién y el proveedor
de servicios con respecto a las cuestiones de
seguridad.

Verificar si la organizacién cuenta con la garantia de
mecanismos de seguridad establecidos por el proveedor
de servicios.

Verificar si la organizacion recibe regularmente informes y
actas sobre la informacién en los reportes de monitoreo.

Conclusion de la Auditoria:
Para ser completado por el auditor

Copia de seguridad y recuperacion ante desastres para los servicios

subcontratados
Objetivo de auditoria: Evaluar si los servicios subcontratados cumplen contractualmente con los planes de continuidad

del negocio y de recuperacion ante desastres.

Criterios:

El acuerdo de nivel de servicio es la base para el

requerimientos técnicos y de otro tipo.

seguimiento y control del contratista o proveedor en relacién a los

Tema 10 de auditoria: Procedimientos para la copia de seguridad y recuperacion.
¢ Cumple el proveedor con los requerimientos del contrato o SLA para BCP y DRP?
Criterios:

Informacién Requerida

Acuerdo de nivel de servicio o contrato
Requerimientos técnicos y de otro tipo (lista
de servicios a ser realizados por el

proveedor)

Lista de las responsabilidades de Ila
organizacion y del proveedor

Método(s) de Analisis

Revision de la documentaciéon para evaluar que todos los
requerimientos de los usuarios se traducen en requerimientos de
nivel de servicios.

Revision de la documentacién para evaluar que las funciones y
responsabilidades de la organizacién y del proveedor de servicio
sean claramente identificadas y definidas.

Acuerdo de nivel de servicio o contractual respecto del BCP y DRP con el proveedor.

Informacién Requerida Método(s) de Analisis

Contrato o SLA. Revision de un contrato o SLA para asegurar que el proveedor
esté obligado a garantizar el BCP y DRP en los datos, aplicaciones
Auditoria Interna o certificacion de terceros y servicios subcontratados.
de la disponibilidad del BCP y DRP del
proveedor. Revision del contrato o SLA para garantizar que el proveedor
proporcione los informes de auditoria interna o independiente que
confirman que las actividades de BCP/DRP se han implementado y
que el proveedor prueba sus procedimientos periédicamente.

Informes periédicos de las pruebas o
actualizaciones del BCP/DRP.
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Revision de los informes presentados por el proveedor para
garantizar que las pruebas se hayan realizado de acuerdo con las
condiciones del contrato y/o SLA.

Revision de los informes periédicos para garantizar que los
procedimientos hayan sido actualizados, si es necesario.

Conclusion de la auditoria:
Para ser completado por el auditor

ANEXO VI

MATRIZ SUGERIDA PARA LA AUDITORIA DEL
BCP/DRP

Politica de Continuidad del Negocio

Objetivo de auditoria: Evaluar si existe una politica efectiva de continuidad del negocio en la organizacion.

Tema 1 de auditoria: Politica

¢, Cuenta la organizacion con un plan de contingencia y una politica de continuidad del negocio?

Criterios:

La organizacién cuenta con un plan de contingencia publicado, aprobado y adoptado, y una politica que cubre de forma
exhaustiva todas las areas de operaciones de contingencia e identifica claramente los requerimientos de capacitacion y
cronogramas de prueba.

Informacién Requerida Método(s) de Analisis

Documento de Politica de Continuidad del Revision de la documentaciéon para evaluar que la politica sea
Negocio. coherente con las politicas generales de Tl de la organizacion.
Documento de Politica de TI. Revision de la documentacion para evaluar que la politica aborda
los requerimientos de continuidad del negocio mediante la
definicion de los objetivos de contingencia de la organizacion, el
marco organizacional y las responsabilidades para la planificacion
de contingencias.

Proceso de aprobacion para el
establecimiento de los objetivos de la politica
del negocio.

Correspondencia y actas de las reuniones
relacionadas con la continuidad del negocio.

Revision o entrevista al personal para determinar con qué
frecuencia se actualiza la politica si se modifican las condiciones.

Revision de la politica para determinar quién la aprobé y cuando
fue su ultima distribucién/ Entrevista a una muestra de usuarios
del negocio para evaluar si la politica ha sido suficientemente
difundida dentro de la organizacion.

Informacion Requerida

Informe(s) de Evaluacion de Riesgo.
Informe(s) de Evaluacién  del
impacto del Negocio.

Lista de datos criticos, software de
aplicacién, operaciones y recursos
para cada funcion.

Lista de riesgos residuales.

Lista de interesados involucrados.
Revision de informe(s) sobre la
evaluacion de riesgo y el impacto en

el negocio.

Politica/marco de la evaluacion de
riesgo de la organizacion.

Actas de las reuniones sobre
evaluaciéon de riesgo y evaluacion
del impacto en el negocio.

Método(s) de Analisis

Revision de la documentacién para evaluar que se ha llevado a cabo la
evaluacion de riesgo, y que se han identificado las posibles amenazas y sus
impactos.

Revision de la documentacion para evaluar que se han considerado todas
las areas funcionales en la evaluacion de riesgo y la evaluacion del impacto.

Revision de la documentacion para evaluar que el andlisis de impacto haya
considerado el impacto provocado por cualquier interrupcion en relacién con
el tiempo y otros recursos y sistemas conexos.

Revision de la documentacion para evaluar que la decisién sobre los
riesgos residuales se haya tomado en un nivel apropiado.

Revision de la documentaciéon para evaluar que la organizacion haya
determinado los RTO (objetivos de tiempos de recuperaciéon) y RPO
(Objetivos de puntos de recuperacion) para cada aplicacion critica.

Revision de la documentacion para evaluar que los RTO y RPO sean
préacticos y razonables para cada aplicacion y linea del negocio o funcién.

Revision de la documentacion para evaluar la participacién/aprobacion de la
gerencia senior.

Revision de la documentacién para evaluar que los interesados pertinentes
hayan estado involucrados en la identificacién de riesgos y evaluacién del
impacto.

Conclusion de la auditoria:
Para ser completado por el auditor

e un proceso de gesti

ento, etc.) y se han establecido

prioridades en el procesamiento de emergencia

Cobertura del Proceso de gestion de riesgo en relacion con la evaluacion de riesgo y evaluacion de impacto en el

negocio.

Los riesgos y emergencias son abordados inmediatamente de acuerdo con los parametros acordados por la

organizacion.

Conclusién de la Auditoria:
Para ser completado por el auditor

Organizacion de la Funcion de Continuidad del Negocio

Objetivo de auditoria: Evaluar si existe un equipo adecuado para resguardar la continuidad del negocio

Tema 2 de auditoria: Funcion de Continuidad del Negocio

¢ Existe un equipo de continuidad del negocio o una funcién equivalente?

Criterios:

Cobertura de todas las areas criticas de la organizacion en el equipo.
Requerimientos en cuanto a roles y responsabilidades para los miembros del equipo.

Informacién Requerida Método(s) de Analisis
Organigrama de la organizacion. Revision de la documentacion/entrevista al personal pertinente para evaluar
que todas las areas criticas de la organizacion estén representadas en el
Organigrama  del equipo de equipo de continuidad del negocio o su equivalente.
continuidad del negocio.

Revision de la documentacion para evaluar si existe una titularidad y

Descripcion del asignacion adecuada de la responsabilidad de la continuidad del negocio a
rol/responsabilidades de los nivel de la gerencia senior. Por ejemplo, ¢ ha identificado la gerencia el nivel
miembros del equipo de continuidad y la urgencia de la recuperacion, y se refleja esto en la politica?

del negocio.

Correspondencia/actas de las
reuniones sobre los  asuntos
relacionados con la continuidad del
negocio.

Revision de la documentacién para evaluar que los principales
departamentos hayan designado miembros del equipo de recuperacion ante
desastres y que sus funciones sean claramente establecidas.

Entrevista a una muestra del personal del equipo de continuidad del
negocio/equivalente para evaluar que esta en conocimiento de sus roles
para la continuidad del negocio en cada unidad/departamento de la
organizacion.

Plan de Continuidad del Negocio.

Informaciéon Requerida

Documento del proceso de Gestion
de Riesgo.

Informe(s) de la Evaluacion de
Riesgo y Evaluacion del Impacto en
el Negocio.

Lista de todo el personal pertinente,
miembros del equipo de BCP que
incluya funciones y
responsabilidades.

Lista de elementos prioritarios para
el proceso de emergencia.

Lista de los riesgos residuales
identificados.

Lista de las instancias del proceso
de emergencia que ha sido alegado.

Proceso de emergencia/informes de
respuesta.

Método(s) de Analisis

Revision de la documentacion para evaluar que el proceso de gestion de
riesgo aborde todos los temas de maxima prioridad.

Entrevista y revision de la documentacién para evaluar que todo el personal
pertinente, incluida la gerencia senior tenga conocimiento de sus roles y
responsabilidades, y las lleven a cabo.

Revision de la documentacion para evaluar que los riesgos residuales no
tengan impacto significativo en la organizacion.

Revision y observacion de la documentacion para evaluar que los casos de
emergencia se gestionen adecuadamente.

Revision de la documentacion para evaluar el impacto de la emergencia.

Revision de las actas de las reuniones o lista de los riesgos para determinar
que éstos hayan sido identificados, las actividades de mitigacion hayan sido
definidas, y que los riesgos se han supervisado periédicamente y su estado
actualizado.

Conclusion de la auditoria:
Para ser completado por el auditor

Conclusion de la auditoria:
Para ser completado por el auditor

Evaluacion del Impacto del Negocio

Objetivo de auditoria: Verificar si la evaluacion de impacto del negocio y la evaluacion de riesgos se han completado, y
si existe un sistema de gestion de riesgos.

Tema 3 de auditoria: Evaluacion de Riesgo

¢Se han llevado a cabo analisis de impacto del negocio y evaluaciones de riesgo, y se han identificado y priorizado
datos criticos, software de aplicaciones, operaciones y recursos?

Criterios:

Marco de Gestién del Riesgo de la organizacion o equivalente.

Politica de Continuidad del Negocio o equivalente.

Finalizacién de la evaluacion del impacto del negocio e identificacion de datos criticos, software de aplicacion,
operaciones y recursos.

Plan de Recuperacion ante Desastres

Objetivo de auditoria: Evaluar si el Plan de Continuidad del Negocio incluye planes de recuperacion y copias de
seguridad para el hardware, datos, software de aplicacion y centro de procesamiento de datos (recuperacion) y si han

sido implementados adecuadamente.

Tema 5 de auditoria: Procedimiento de Copia de Seguridad
¢Se han disefiado e implementado efectivamente los procedimientos de copias de seguridad de programas y datos?

Criterios:

Se determine la criticidad de las aplicaciones y funciones de conformidad con la Evaluacién de Impacto del Negocio de

la organizacion.

Se determine la periodicidad de las copias de seguridad.
Se documenten los planes de recuperacion y copia de seguridad.

Informacién Requerida
Planes de copia de seguridad y
procedimientos para el hardware,

datos, software de aplicacion.

Registros de copia de seguridad/
Registros de las versiones.

Roles y responsabilidades en

Método(s) de Analisis

Revision de la documentacién para evaluar que el plan de copia de
seguridad incluya el hardware, datos, software de aplicacién esenciales.

Revision de la documentacion para evaluar que los procedimientos de copia
de seguridad detallados hayan sido disefiados.

Revision de la documentacién para evaluar que el plan de copia de
seguridad sea implementado adecuadamente.
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relacion con la copia de seguridad.

Lista de ubicaciones para
almacenamiento y periodicidad.

Cronograma de conservacion.

Disposiciones de seguridad para la
ubicacion de copia de seguridad.

Registro de desastres.
Roles y responsabilidades en
relacion con las actividades de

recuperacion.

Registros de capacitacion  del
personal responsable.

Evaluacion del impacto de los
desastres.

Informe sobre las actividades de
recuperacion ante desastres.

Andlisis de los registros para evaluar que la copia de seguridad sea
efectuada a intervalos determinados y conservada por un periodo de tiempo
especifico.

Verificar que la versién correcta de copia de seguridad esté disponible.

Revision de la documentacion para evaluar la pertinencia de la ubicacion de
las copias de seguridad y el modo de transporte de los archivos de
respaldo, etcétera a la ubicacion de la copia de seguridad.

Verificar que la seguridad, l6gica o fisica, sea la adecuada para la ubicacion
de la copia de seguridad.

Verificar que los archivos de respaldo puedan ser utilizados para la
recuperacion.

Revision de la documentacion para evaluar que los procedimientos de copia
de seguridad sean implementados, minimizando la pérdida de tiempo y
recursos.

Revision de la documentacién para evaluar que el procedimiento detallado
de recuperacion haya sido disefiado e incluya un reajuste de los parametros
del sistema, instalacién de parches, establecimiento de los ajustes de
configuracién, disponibilidad de la documentacion del sistema y
procedimientos operativos, reinstalacion de la aplicacion y del software del
sistema, disponibilidad de la copia de seguridad mas reciente y prueba del
sistema.

Revision de la documentacion para evaluar que los procedimientos de
recuperaciéon sean implementados, minimizando la pérdida de tiempo y
recursos.

Revision de la documentacion/entrevista al personal para evaluar que el
personal pertinente haya sido capacitado en los procedimientos de copia de
seguridad y recuperacion.

Verificar si las funciones y responsabilidades del equipo o personal conexo
de recuperacion ante desastres y copias de seguridad, estan claramente
enumeradas.

Entrevista a una muestra de personal para evaluar si se conocen y
comprenden los procedimientos de recuperacién ante desastres.

Conclusién de la auditoria:
Para ser completado por el auditor

Prueba del BCP/DRP

Objetivo de auditoria: Evaluar si los procedimientos de recuperacién ante desastres y de continuidad del negocio han

sido examinados.

Tema 8 de auditoria: Pruebas
¢Ha examinado la organizacion sus procedimientos de BC y DR, y qué cambios (si los hubo) se han efectuado como
resultado de la prueba?
Criterios:

La organizacion debe examinar sus procedimientos documentados de BCP y DRP a través de ejercicios o maquetas
para garantizar que operan en condiciones reales. El personal involucrado en garantizar la continuidad debe tener
conocimiento de sus roles.

Conclusion de la auditoria:
Para ser completado por el auditor

Control del entorno

Objetivo de auditoria: Evaluar si la organizacion cuenta con un adecuado control del ambiente fisico en el que se
resguardan las copias de seguridad.

Tema 6 de auditoria: Mecanismos de Control
¢ Se ha disefiado y puesto en practica un mecanismo de control del ambiente fisico en el que se resguardan de las

copias de seguridad?
Criterios:

Parametros de control del ambiente fisico definidos en el procedimiento de control del ambiente fisico.

Informacién Requerida

Procedimientos de BC y DR vy
procedimientos de prueba.

Lista de elementos en base a los
cuales se debe examinar el plan de
continuidad del negocio/recuperacion
ante desastres.

Frecuencia de las pruebas del plan de
continuidad del negocio y plan de
recuperacion ante desastres.

Lista de las pruebas llevadas a cabo.

Lista de criterios de prueba como
RTO y RPO, etc.

Lista de los métodos de prueba
empleados.

Resultado de la prueba y medidas
adoptadas o recomendaciones de la
prueba.

Medidas de seguimiento para los
resultados de la prueba.

Método(s) de Analisis

Revision de la documentacion para determinar si todos los elementos
pertinentes estan cubiertos para la prueba.

Revision de la documentacién para determinar si las pruebas se llevan a
cabo oportunamente a intervalos adecuados.

Revision de la documentacion para determinar que las pruebas hayan
sido llevadas a cabo en relacion con los criterios identificados.

Revision de la documentacion para determinar que las pruebas se hayan
realizado utilizando métodos de prueba apropiados.

Revision de la documentacion para determinar que las recomendaciones
hayan sido transmitidas a las autoridades correspondientes para su
seguimiento.

Revision de la documentacion para determinar que las recomendaciones
de las pruebas hayan sido debidamente cumplidas y el plan de
continuidad del negocio o el plan de recuperacion ante desastres hayan
sido adecuadamente actualizados.

Informacion Requerida
Programa de control del entorno.

Lista de posibles peligros en el
entorno identificados durante la
evaluacién de riesgo, junto con las
ubicaciones (documento de
evaluacion de riesgo).

Método(s) de Analisis

Revision de la documentacion, observacion y pasos a seguir de los
procedimientos para evaluar que:

. La fuente de alimentacion ininterrumpida esté disponible.

. El sistema adecuado de proteccion contra incendios se haya
puesto en marcha.

e La humedad, temperatura y tension estén controladas dentro de
los limites.

Conclusion de la auditoria:
Para ser completado por el auditor

Lista de medidas de mitigacion
tomadas en el entorno.

. El sistema adecuado de proteccién contra inundaciones sea
puesto en marcha.

. Los controles del entorno cumplan con las regulaciones.

e Las medidas de control del entorno sean transmitidas y cumplidas
por todo el personal involucrado.

Seguridad

Objetivo de auditoria: Evaluar si el plan de continuidad del negocio o el plan de recuperacién ante desastres garantiza
la seguridad de los datos, las aplicaciones, el hardware y el centro de procesamiento de datos.

Tema 9 de auditoria: Eficiencia de los Indicadores de Seguridad

Determinar si los datos, software de aplicacion, hardware y centros de procesamiento de datos estan asegurados
adecuadamente durante el procedimiento de copia de seguridad para la recuperacion ante desastres.

Criterios:
Referencias de seguridad para la organizacion similares a los procedimientos establecidos en la politica de seguridad
de Tly los planes de recuperacion ante desastres.

Conclusion de auditoria:
Para ser completado por el auditor

Documentacion

Objetivo de auditoria: El plan de continuidad del negocio estd adecuadamente documentado para llevar a cabo
actividades temporarias y efectivas del negocio y procedimientos de recuperaciéon después de una interrupcion de la

actividad.

Tema 7 de auditoria: Planes documentados para los procedimientos de copia de seguridad y recuperacion,
roles y responsabilidades.
¢Cuenta la organizacion con un plan de recuperacién ante desastres documentado, rapidamente accesible para
resguardar y restaurar?
Criterios:

Disponibilidad y vigencia del plan de continuidad del negocio y plan de recuperacion ante desastres.

Informacién Requerida

Inventario de datos, hardware vy
software de aplicacion.

Inventario de archivos de datos de
respaldo y software de aplicacion.

Registros de control de acceso a los
archivos de datos, hardware vy
software de aplicacion.

Plan de seguridad para la ubicacién
de las copias de seguridad y de
recuperacion ante desastres.

Método(s) de Analisis

Verificar si se conservan la cantidad y el estado de los archivos de datos,
hardware y software de aplicacion durante el proceso de copia de
seguridad y de recuperacion de datos.

Verificar si los datos, hardware y software de aplicacién han sufrido algun
cambio durante el proceso de copia de seguridad o de recuperacion ante
desastres, a través del examen de los totales de los controles sobre el
numero de registros y el tamafo de los archivos relacionados con los
datos y software de aplicacion.

Verificar si ha habido alguna violacién a la seguridad a través del examen
de los registros de control de acceso (fisico y légico).

Conclusion de la auditoria:
Para ser completado por el auditor

Informacién requerida
Plan de continuidad del negocio.
Plan de recuperacion ante desastres

Versién/vigencia del plan de
continuidad del negocio y el plan de
recuperacion ante desastres.

Lista de distribucion de los planes
de continuidad del negocio y de
recuperacion ante desastres a todos
los involucrados.

Método(s) de Analisis

Revision de la documentacion para evaluar la vigencia del plan de
continuidad del negocio.

Revision de la documentacion para evaluar la vigencia del plan de
recuperacion ante desastres.

Verificar si la tltima version del plan de continuidad del negocio y el plan de
recuperacion ante desastres ha sido comunicada a todos los involucrados.

Determinar si los documentos del plan de recuperacion ante desastres y de
continuidad del negocio se encuentran disponibles en la ubicacién remota
en caso de desastre.

Copia de seguridad y recuperacion ante desastres para los servicios

subcontratados
Objetivo de auditoria: Evaluar si los servicios subcontratados se ajustan a los planes de continuidad del negocio y de

recuperacion ante desastres.
Tema 10 de auditoria:

Determinar si el proveedor de los servicios subcontratados garantiza que se adopte el plan de continuidad del negocio y
el plan de recuperacion ante desastres de la organizacion.

Criterios:

Referencias de seguridad para la organizacion similares a los procedimientos establecidos en la politica de seguridad
de Tly el plan de recuperacion ante desastres.
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Informacion Requerida Método(s) de Analisis

Inventario de datos, software de aplicaciéon vy Verificar si la organizacion controla que la cantidad y el

hardware de la organizacion con la entidad estado de los archivos de datos, software de aplicacion y

subcontratada. hardware se preservan durante los procesos de copia de
seguridad y de recuperacion de datos en la entidad

Inventario de archivos de datos de respaldo y subcontratada.

software de aplicacion de la organizaciéon con la

entidad subcontratada. Verificar si la organizacioén controla si los datos, el software
de aplicacién y hardware han sufrido algin cambio durante

Registro de control de acceso de los archivos de los procesos de copia de seguridad o de recuperacion ante

datos, software de aplicacion y hardware con la desastres a través del examen de los totales de control

entidad subcontratada. sobre la cantidad de registros y el tamafio de los archivos
relacionados con los datos y software de aplicacion en la

Resultados de las pruebas del plan de copia de entidad subcontratada.

seguridad y del plan de recuperacién ante

desastres en la ubicacion de la entidad Verificar si la organizacién controla si ha habido alguna

subcontratada. violacion de seguridad a través del examen de los registros

de control de acceso (fisico y 16gico).
Plan de seguridad para la ubicacién de la copia de
seguridad y ubicacion de recuperaciéon ante Verificar si la organizacion controla si se garantiza la prueba
desastres en la entidad subcontratada. de copia de seguridad y de la recuperacién ante desastres
en la entidad subcontratada.

Plan de seguridad para el sito de copia de

seguridad y el sitio de recuperacion ante desastres Verificar si la organizacion tiene conocimiento de los riesgos

en la ubicacion de la entidad subcontratada. asociados con la posibilidad de adquisicion del proveedor de
servicios.

Estrategia para garantizar la continuidad en caso

que ofra organizacion adquiera al proveedor de Verificar si la organizaciéon ha garantizado que la

servicios. Continuidad del Negocio esta incorporada al acuerdo del
servicio.

Informacion  sobre cualquier adquisicion  del
proveedor de servicios.

Conclusion de la auditoria:

Para ser completado por el auditor

ANEXO VII

MATRIZ SUGERIDA PARA LA AUDITORIA SOBRE
SEGURIDAD DE LA INFORMACION

Evaluacion de Riesgos

Objetivo de au a: Garantizar que todos los riesgos relativos a la seguridad de la informacion hayan sido
identificados y que se haya implementado una estrategia adecuada de mitigacion.

Tema 1 de auditoria: Mecanismo de Evaluacion

¢Cuenta la organizacién con un eficaz y bien documentado mecanismo de evaluaciéon de riesgos respecto a la
seguridad de la informacion?

Criterios:

La politica interna, los procedimientos o regulaciones muestran la disposicion de la organizacién para enfrentar los
riesgos criticos.

Informacién Requerida Método(s) de Analisis

Politica de Seguridad de SI. Andlisis de la politica de gestion de riesgo, documentos de evaluacion de
riesgos y entrevista a la gerencia senior y a nivel operativo para:
Procedimientos formales para la

gestion de riesgo. e  Comprender el verdadero papel de la organizacion en los
procedimientos de evaluacion de riesgo.

Documentacion sobre la e Identificar quiénes participan en la evaluacién de riesgo.

configuracion del sistema e Conocer los costos operativos del mecanismo.

e Verificar si se lleva a cabo y se documenta la evaluacién de riesgo
en forma periédica, o siempre que las condiciones se modifican.

e  Verificar si la configuracion actual del sistema estd documentada,
incluidos los enlaces a otros sistemas.

e Verificar si la documentacién describe los riesgos clave para el
sistema, el negocio y la infraestructura de la organizacion.

En caso de ausencia de procedimientos formales y de documentos sobre
evaluacion de riesgo, no desestimar controles que se encuentran incorporados
a los procedimientos operativos de la organizacion —verificar si el mecanismo
de control compensatorio que se encuentra incorporado a las operaciones es
eficaz. Esto se puede observar mediante el andlisis de una muestra de las
operaciones, etcétera.

Tema 2 de auditoria: Cobertura

¢,Cubre la evaluacion de riesgos los principales riesgos internos y externos? ¢ Se evaltan los posibles efectos e impacto
de las violaciones a la Seguridad de la Informacién?

Criterios:

Todos los riesgos significativos se identifican y evaltan correctamente (buenas practicas en la evaluacion de riesgos).*?

52 1SO 27005 gestién de riesgo de seguridad de la informacién, ISACA Marco de Riesgo de TI, COSO Marco de Gestién
de Riesgos de la Organizacion.
I ——
Informacién Requerida Método(s) de Analisis
Evaluaciones de Riesgo Revisar los documentos para verificar si la evaluacién de riesgo realizada por
documentadas. la organizacién auditada se bas6 en informacion suficientemente completa.
Verificar si los datos e informes fueron obtenidos del sistema de gestion de
Registro de riesgos. incidentes de la organizacién. (Fundamente su andlisis con resultados de los
Métodos de Analisis de las operaciones de Tl enfocados en el sistema de
Informes de manejo de gestion de incidentes, especialmente, si el manejo del incidente de seguridad
incidentes. de la informacion se realiza en un sistema separado del sistema de gestion de
incidentes generales).

Prueba de Validacién 1: pistas de auditoria de seguridad:

Determinar si las pistas de auditoria de seguridad cubren la identificacion del
usuario (ID), el tipo de evento, datos y tiempo, indicador de éxito o fracaso,
origen del evento, y la identidad o el nombre del elemento afectado.

Entrevista al personal pertinente para verificar si se realiza una reevaluacion
estandar del riesgo cada vez que la organizacién planea lanzar nuevos
sistemas de informacion, actualizaciones y nuevas versiones.

Verificar que el disefio de la evaluacién del riesgo sea completo, relevante,
oportuno y cuantificable.

Verificar si las consecuencias de inoperatividad de la infraestructura son
tenidas en cuenta al asignar categorias de riesgo. Verificar los documentos
para comprobar si se realiza un andlisis de impacto en el negocio como
consecuencia del hecho que la informacion critica no esté disponible, se
deteriore, se encuentre inapropiadamente afectada o se pierda.

Revisar los informes de respuesta a incidentes y documentos/registros de
riesgo anteriores para examinar si la metodologia de evaluacién de riesgo ha
sido eficaz en el pasado.

Criterios:

Se han implementado practicas adecuadas de mitigacién de riesgo.

Informacién Requerida Método(s) de Analisis

Informes de manejo de Revision de los informes de manejo de incidentes y verificar si se han

problemas/incidentes. implementado procedimientos apropiados para prevenir, detectar y controlar
los riesgos de seguridad identificados en el documento de evaluacion de

Informes de actividad periédicos. riesgo.

En organizaciones que no utilizan mecanismos de evaluacion de riesgo bien
definidos, identificar qué control de compensaciéon existe. Analizar si ha
ocurrido algln incidente de seguridad grave, que representa un riesgo que
podria haberse mitigado de manera mas adecuada utilizando un mecanismo
de evaluacion de riesgo que funcione correctamente, en comparacién con los
controles de compensacion existentes.

Tener en cuenta que, en algunos casos, los informes sobre
problemas/incidentes pueden estar incompletos. Sin embargo, los incidentes
relevantes pueden indicarse directamente o indirectamente en otros
documentos, por ejemplo, en informes anuales de actividades y otros informes
perioddicos.

Conclusion de la auditoria:
Para ser completado por el auditor

Politica de Seguridad de la Informaciéon

Objetivo de auditoria: Evaluar si existe orientacion estratégica y respaldo adecuados respecto a la seguridad de la
informacién en términos de una politica de seguridad, su cobertura, la concientizacién y su cumplimiento por parte de

toda la organizacion.

Tema 4 de auditoria: Politica de Seguridad de la Informacion

¢Cuenta la organizaciéon con una Politica de Seguridad de la Informaciéon? ¢Esta correctamente implementada y
documentada? ¢ Conforma un plan de seguridad de Tl coherente y sélido?

Criterios:
La politica de seguridad de la informacién de la organizacion cubre todos los riesgos operativos y es capaz de proteger
razonablemente los activos de informacion importantes del negocio contra pérdida, dafio o abuso.5

Informacién Requerida Método(s) de Analisis

Estrategia de Tl Verificar el documento para examinar si la estrategia de TI destaca
adecuadamente el papel fundamental de la seguridad de la informacion.

Actos juridicos que definen los Consultar y utilizar la matriz de Gobernanza de Tl para la estrategia de Tl. Ante

requerimientos de la seguridad la falta de una estrategia de Tl por escrito, entrevistar a la gerencia senior, a la

de la informacién. gerencia de nivel intermedio y al personal para verificar cudl es su conocimiento

sobre el papel estratégico de la seguridad de la informacion.
Politica de seguridad de la

informacién formal y por escrito. Evaluar el cumplimiento de la Politica de Seguridad de la Informacién y
Estrategia de Tl de la organizacién y los requerimientos de cumplimiento
Estructura de la organizacion y externos.

descripcién de puestos.
Comparar los objetivos de politica y los procedimientos de seguridad para

Acuerdos  contractuales  con determinar la efectividad de la incorporacién de los requerimientos de seguridad
terceros. de la informacion en el plan de seguridad de Tl (estatutos, marco, manual, etc.).

Verificar si los niveles de la administracion adecuados evaluan lo antedicho con
Plan de Seguridad de TI. regularidad.

Examinar la cobertura del plan de seguridad de Tl y verificar si incluye los planes
estratégicos de TI, clasificacion de datos, normas relativas a la tecnologia,
politicas de seguridad y control, y gestién de riesgo.

Verificar si el plan de seguridad de TI identifica: Roles y responsabilidades
(comité, direccién ejecutiva, responsables inmediatos, personal y todos los
usuarios de la infraestructura tecnolégica de la organizacion), requerimientos del
personal, concientizacién y capacitacion en seguridad; practicas de
cumplimiento; y necesidad de inversiones en los recursos requeridos para la
seguridad.

Revisar y analizar los estatutos para verificar que éstos hacen referencia al perfil
de riesgo de la organizacién con respecto a la seguridad de la informacion, y
que los estatutos incluyen claramente el alcance y los objetivos de la funcion de
gestion de seguridad.
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Revision de los informes de incidentes de seguridad y los documentos de
seguimiento para identificar cudles son las medidas que la organizacion
implementa cuando los individuos violan la politica de seguridad.

Revision de los informes de incidentes para identificar la cantidad de violaciones
a la Seguridad de la Informacion cometidas por los empleados o terceros en un
periodo determinado a fin de evaluar la efectividad de la politica.

Tema 5 de auditoria: Confidencialidad

¢Cuenta la organizacién con requerimientos de confidencialidad o acuerdos de no divulgacion que reflejen

adecuadamente la necesidad de proteger la informacion? ¢Las politicas aseguran la informacion en la relacién de la
organizacion con terceros?

Gestion de Operaciones y Comunicaciones

Objetivo de auditoria: Garantizar que la comunicacion interna y externa sea segura.

Tema 8 de auditoria: Politica y procedimientos

¢ Son las politicas y los procedimientos adecuados para una comunicacion interna y externa segura y eficiente?
Criterios:

Las politicas y los procedimientos conforman un entorno de gestion seguro para la comunicacion interna y externa.

53 Véase la serie ISO 27000 sobre el Sistema de Gestién de Seguridad de la Informacién y otras politicas internas,
procedimientos o regulaciones aplicables.

Criterios:
La politica de seguridad de la informacion de la organizacion es capaz de proteger toda la informacién confidencial
relacionada con los interesados internos y con terceros.

Informacién Requerida Método(s) de Analisis

Regulaciones externas e
internas relativas a la
informacién  confidencial y
clasificada.

Verificar las medidas procedimentales adoptadas por la organizaciéon para
cumplir con los requerimientos de confidencialidad.

Cuando los casos de violacién a la confidencialidad se limitan a procesos
legales especiales y a entidades especiales unicamente, fundamente su opinién
en base a sus informes y recomendaciones a la gerencia de la organizacion, en
caso de estar disponibles.

Por ejemplo, clausulas de no
divulgacién para los empleados.

Acuerdos  contractuales con
terceros.

Revisar los acuerdos contractuales con terceros o contratistas. ¢Incluyen el
otorgamiento o solicitud de acceso, procesamiento, comunicacion o gestion de
activos de informacion de la organizacién?

Politica de seguridad de la

informacion. Verificar si los términos y obligaciones contractuales definen las restricciones y
obligaciones respecto de la seguridad que regulan de qué manera los
contratistas utilizaran los activos de la organizacion y accederan a los sistemas

Plan de Seguridad de TI. de informacién y servicios.

Verificar si los contratistas han cometido alguna violacién a la seguridad de la
informacion.

Verificar las medidas tomadas por la gerencia respecto de tales violaciones.

Informacion Requerida Método(s) de Analisis

Politica oficial y por escrito
relativa a las comunicaciones y
operaciones de TI.

Verificar si las politicas y los procedimientos de la organizacion incluyen la
comunicacion con los ciudadanos, los medios de comunicacién y las
organizaciones externas.

Documentacion relativa a los

procedimientos operativos. Verificar de qué manera la organizacion documenta sus procedimientos

operativos y los pone a disposicién de todos los usuarios. Entrevista a una
muestra de usuarios en diferentes niveles para examinar si los procedimientos
para el manejo de datos son reconocidos por los empleados.

Verificar con qué frecuencia se revisan y actualizan los procedimientos de
comunicacion y manejo de datos.
ma 9 de auditoria: Control de Red
De qué manera la organizacion gestiona y controla la informa
Criterios:
Las operaciones de red son gestionadas y ejecutadas de forma segura y efectiva.>”

en la red?

Informacién Requerida Método(s) de Analisis

Politica de Restriccion de la
Informacion.

Verificar qué herramientas se utilizan para el seguimiento y analisis de la red.
Verificar si los usuarios y los sistemas de Tl de la entidad auditada estan
protegidos contra spam.

Registros de administrador de
red. Verificar si las configuraciones y los registros del Sistema de Deteccion de
Intrusién son analizados por el personal adecuado para garantizar la seguridad
de la informacion ante ataques de hackers e intrusiones de programas
maliciosos. Verificar si los ataques (fallidos y concretados) son analizados e
informados.

Resultados de los andlisis de
los registros.

Informe de  pruebas de

56 Véanse las siguientes normas: 1SO-27002, S15 Control-IT (Norma ISACA), marco de referencia de buenas précticas
de TT COBIT.

57 Ibid.

Conclusién de la auditoria:
Para ser completado por el auditor

Organizacion de la Seguridad de TI

Objetivo de auditoria: Garantizar la operacion segura de las instalaciones de procesamiento de TI.

Tema 6 de auditoria: Estructura

;Cuenta la entidad auditada con una clara estructura de seguridad de TI? ;Estan definidos los roles y las
responsabilidades relativas a la seguridad con respecto a la politica de seguridad de la informacién?

Criterios:

Roles y responsabilidades de Tl claros y documentados referidos a la Politica de Seguridad de la Informacion®

Informacién Requerida Método(s) de Analisis
Estructura de el area de TI. Determinar si la responsabilidad de la seguridad de TI se establecié de forma

. . . correcta y con claridad.
Regulaciones internas relativas

a la seguridad de SI. " S - L .
Verificar si existe un proceso para priorizar las iniciativas de seguridad

propuestas, incluidos los niveles requeridos de politicas, normas vy
procedimientos.

Descripciones de las tareas

Actas de reuniones de los
organos pertinentes. Verificar de qué manera la gerencia senior mantiene un nivel de interés

adecuado en la seguridad de la informacion dentro de la organizacion.

Tema 7 de auditoria: Coordinaciéon

¢ De qué manera la organizacioén coordina las actividades de seguridad de la informacion entre las diferentes areas de la
organizacion?

Criterios:

Inexistencia de conflictos de responsabilidad, discordancia, vacios de responsabilidad en las actividades de Seguridad
de la Informacion.®

5+ Véase Serie ISO 27000.
55 Véase Serie ISO 27000 sobre Sistema de Gestién de Seguridad de la Informacién.

admision del usuario. Verificar las estadisticas de ataques de spam, hackers y programas maliciosos.

Acuerdo(s) de Nivel de Servicio Investigar de qué manera la organizacién proporciona una transmision segura
de las transacciones que se emiten a través de redes publicas. Por ejemplo,
circulacion/notificacion de procedimientos operativos a los usuarios para
transacciones de e-commerce y transacciones on- line.

Informacion disponible al
publico o encontrada en las
paginas web

Revisar las politicas para verificar si la transmision de datos fuera de la
organizacioén requiere un formato encriptado previo a la transmision.

Investigar si se han implementado politicas de seguridad de la informacién de
conformidad con la clasificacion de sensibilidad de los datos de la organizacion
(por ejemplo, confidencial, sensible).

Mediante consultas, determinar si el cliente utiliza el encriptado para el
procesamiento de informacién sensible.

En caso afirmativo, realizar una prueba de validacion.
Procedimientos para las Pruebas de Validacién de Control
Prueba de Validacion 1: Efectividad operativa de los controles de encriptado :
Determinar:
. La existencia de procesos para el ciclo de vida de gestion de claves.
. Destruccién de claves.

e Divisién de tareas de los encargados autorizados de las claves.
Tema 10 de auditoria: Gestion de la Configuracion

¢ Se encuentran las configuraciones de los recursos de TI bajo un adecuado control?

Criterios:

Sistema de configuracioén claro y bien gestionado, que respalde la Seguridad de la Informacion en la comunicacién y las
operaciones.

Informacién Requerida Método(s) de Analisis

Requerimientos ~  legales Verificar los documentos, observar las practicas y entrevistar al personal para
rTSp,?,th:j a la informacion determinar si hay conflictos/superposiciones/disparidades inherentes entre los
clasificada.

procedimientos de seguridad que cumplen los empleados en diferentes
Estructura de la organizacion. departamentos/ unidades.

Verificar los procedimientos del flujo de trabajo operativo para identificar si cierta
informacién es transmitida a terceros fuera del control de las
unidades/empleados responsables.

Regulaciones Internas relativas
a la seguridad de SI.

Actas de la reunion del comité

de seguridad de TI. o . . ) ..
9 Verificar si los gerentes senior tienen conocimiento de los problemas de

Informes de fallas coordinacion y si supervisan las inspecciones y actividades de coordinacion.
Revisar los procesos para verificar si existe algin procedimiento establecido
para que la gerencia autorice nuevas instalaciones de procesamiento de
informacion.

Informacion Requerida s

Método(s) de Anali

Politicas y  procedimientos
relativos a cuestiones de
configuracién en el area de
operaciones.

Revisar las matrices de los roles para determinar quién es responsable de la
administracion de la configuraciéon y cudl es el alcance del control de la
configuracion en las operaciones.

Verificar de qué manera se registra, controla y actualiza.
Listas de configuracion/
biblioteca Verificar si anteriormente se habia producido algin problema debido a
discrepancias en la configuracion. En este caso, entrevistar a los
administradores para verificar qué procedimientos se han implementado en los

cambios de configuracion.

Conclusién de la auditoria
Para ser completado por el auditor

Conclusion de la auditoria
Para ser completado por el auditor

Gestion de Activos

Objetivo de auditoria: Fomentar la adecuada proteccion de los activos de TI.

Tema 11 de auditoria: Gestion de Activos
¢ Cuenta la organizacién con un sistema de gestion de activos adecuado, que respalde la seguridad de la informacion?
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Consultar y confirmar si los materiales y programas de capacitacién han sido
revisados periédicamente para verificar su adecuacion.

Contralorfa General de Cuentas
‘GUATEMALA, CA.

Criterios:
Garantizar la adecuada proteccion de los activos de informacion

5 Serie ISO 2700 Sistema de Gestion de Seguridad de la Informaciéon, COBIT, y otras politicas, procedimientos y Revisién de la politica para determinar los requerimientos de capacitacion.

regulaciones internos aplicados).

Informacion Requerida
Politica de gestién de activos.
Clasificacion de Activos.
Clasificacion de informacién.

Procedimientos de disposicion
de activos

Informes de auditoria financiera
(si se refieren a activos e
inventarios).

Método(s) de Analisis

Revision de la politica para verificar que exista una politica de uso razonable
para el hardware y el software de Tl (por ejemplo, las computadoras portatiles se
pueden utilizar para uso personal si no interfieren con el trabajo oficial).

Verificar si la base de datos de activos esta actualizada.

Verificar los registros de inventario para corroborar si los activos se clasifican en
funcion del valor, la sensibilidad, u otras categorias.

Revision de los procedimientos para la disposicion de activos y el nivel de
supervision obligatoria. Verificar el requerimiento de autorizacién para cualquier
disposicion o reutilizacion de los equipos. Consultar a las personas y verificar las
disposiciones que garantizan que los datos son eliminados antes de la remocién
o reutilizacion de los equipos.

Corroborar que la politica de capacitacion garantice que los requerimientos
claves de la organizacién se reflejen en los programas de capacitaciéon y
concientizacion.

Entrevista al personal para verificar si ha realizado capacitaciones llevadas a
cabo por la organizacion y si ha comprendido claramente las responsabilidades
en relacion con el mantenimiento de la seguridad y confidencialidad de la
informacion.

Conclusién de la Auditoria

Conclusion de la auditoria

visualizacion de informacion sensible.
Tema 14 de auditoria: Seguridad de las instalaciones
¢ Estan asegurados los edificios y las areas exteriores de la organizacion contra riesgos fisicos y ambientales?

Criterios:

Seguridad Fisica

Objetivo de auditoria: Prevenir el robo o dafo de la infraestructura de TI, el acceso no autorizado, y la copia o

Asegurar que la seguridad fisica y ambiental cumple con los requerimientos de seguridad y clasificacién de la

sensibilidad de los activos de TI.

Seguridad de los Recursos Humanos

Objetivo de auditoria: Garantizar que todos los empleados (incluidos los contratistas y todo usuario de datos

sensibles) estén calificados para manejar datos y compr

dan sus funciones y responsabilidades, y que el acceso sea

dado de baja una vez que el empleo/contrato haya concluido.
Tema 12 de auditoria: Concientizacion y responsabilidad del personal

¢Estan los empleados en conocimiento de sus roles, obligaciones y responsabilidades referidas a la seguridad de la
informacion?
Criterios:

Personal capacitado profesionalmente en relacién con la proteccion de la seguridad de la informacién.

Informacién Requerida

Politica y procedimientos de
seleccion de RRHH.

Politica y procedimientos de
seguridad de la informacién.

Normas de competencia para
personal de TI.

Informes de evaluacion
individual.

Informes de incidentes de
seguridad (incluido el
incumplimiento con el cédigo de
ética o codigo de conducta).

Campanfia de concientizacion
sobre seguridad.

Roles y responsabilidades de la
administracion del usuario.

Método(s) de Analisis®®

Examinar la documentacion de la contratacion para una muestra representativa
de los miembros del personal de Tl a fin de evaluar si se ha completado y
evaluado la verificacion de los antecedentes.

Verificar los criterios de seleccion para realizar los controles de antecedentes de
acreditaciones de seguridad.

El rol de cada posicion debe ser claro. Se deben realizar actividades de
supervision para verificar el cumplimiento con las politicas y procedimientos de
administracion, el cédigo de ética y las practicas profesionales.

Verificar si los roles claves para la seguridad de la informacion estan claramente
definidos y documentados. Los empleados y terceros a cargo de tales funciones
deben conocer sus responsabilidades con respecto a la proteccién de los activos
de informacion de la organizacién, incluidos los datos electrénicos,
infraestructuras de Sl y documentos. Verificar que las definiciones de funciones
criticas sean adecuadas, para las cuales se requieren los controles de
autorizacion de seguridad. Esto deber aplicarse a los empleados, contratistas y
proveedores.

Verificar que la Divisién de Funciones entre la gestion de seguridad de Tl y las
Operaciones sea adecuada.

Verificar si la politica de ubicacion, traslado y rotacion del personal de Tl, asi

Informacién Requerida
Diagrama de red.

Plan de Seguridad de las
instalaciones.

Informe  periédico de las
pruebas fisicas.

Informes de los servicios

pertinentes (Ejemplo,
departamento de Bomberos).

Criterios:

Método(s) de Analisis

Analizar cudles son los principales controles de seguridad fisica de la
organizacién auditada. Verificar si coinciden con el andlisis de riesgo
actualizado.

Revision de la ubicacion y de las medidas de precaucion fisicas para los
elementos clave de la infraestructura tecnoldgica. Verificar qué controles
ambientales se han implementado (extintores, alarma, sistemas de energia,

etc.).

Verificar si se han implementado las recomendaciones de los servicios
pertinentes (especialmente, los bomberos, la inspecciéon de la vivienda, la
prevencion de desastres).

(Para planes de seguridad relativos a los desastres, consultar la seccion sobre
BCP y DRP del presente Manual).

ue solo el personal autorizado tenga acceso a las instalaciones?

La organizacién implementa medidas de seguridad a fin de prevenir el acceso fisico no autorizado a instalaciones clave
de Tl (sala de servidores, almacenamiento de datos, etc.)

% Recursos humanos con respecto a la Seguridad de la Informacién es uno de los temas clave en otras secciones como
Gobernanza de TI, y posiciones de esta Matriz de Auditorfa, como Politica de Seguridad de la Informacién (concientizacion,
responsabilidad, flujo de informaciéon de arriba hacia abajo, sanciones) o Control de Acceso (derechos de usuarios

individuales).

Tema 13 de auditoria: Capacitacion
¢Es la capacitaciéon un procedimiento efectivo para mejorar las habilidades profesionales del personal en materia de

Seguridad de la Informaciéon?
Criterios:

como la terminacién de los contratos de empleo es lo suficientemente clara para
minimizar la dependencia de un individuo. Verificar qué mecanismos de
transferencia de conocimientos se utilizan.

Realizacién, alcance y frecuencia de la Capacitacion en Seguridad de la Informacion de la Organizacién.

Informacién Requerida
Cronograma de capacitacion.

Resultados de
finales.

las pruebas

Evaluacion de la eficacia de la
capacitacion.

Método(s) de Analisis

Evaluar el proceso de medicion de la efectividad de la capacitacién, en caso de
que los haya, para corroborar que los requerimientos clave de la capacitacion y
la concientizacién en seguridad de Tl estén incluidos.

Revision del contenido del programa de capacitacion en seguridad de Tl para
verificar que sea completo y adecuado. Revision de los mecanismos de
transmision para determinar si la informacion se transmite a todos los usuarios
de recursos de TI, incluidos los consultores, contratistas y empleados
temporarios y, si corresponde, clientes y proveedores.

Revision del contenido del programa de capacitacion para determinar si estan
incluidos todos los marcos de control interno y los requerimientos de seguridad
sobre la base de las politicas de seguridad y los controles internos de la
organizacion (por ejemplo, el impacto del incumplimiento con los requerimientos
de seguridad, el uso apropiado de los recursos e instalaciones de la
organizacién, manejo de incidentes, responsabilidad de los empleados respecto
de la seguridad de la informacién).

Informacién Requerida

Plan de instalacion  del
hardware de TI.

Plan de Seguridad del sitio.
Configuracion de dispositivos.

Informe periédico de pruebas
fisicas.

Informes de incidentes.

¢Cuenta y cumple la
Criterios:
Procedimientos para prevenir intrusiones segun se establece en la Politica de Seguridad interna de la Organizacion

col

Método(s) de Analisis

Revision de las instrucciones de seguridad, diagramas de red y documentos
conexos Yy verificar de qué manera la organizacién controla el acceso a las areas
sensibles de sus instalaciones.

Revision y observacion del trafico de entrada/salida y de qué manera funciona el
sistema de seguridad fisica.

Determinar qué medios son utilizados. Implementar las politicas y
procedimientos relativos a la seguridad de las instalaciones (puertas,
credenciales, molinetes, guardias, barreras, clave de acceso y acceso mediante
lector de tarjeta, etc.) y determinar si dichos procedimientos constituyen una
identificacion y autenticaciéon adecuadas.

Verificar quién mantiene y controla las asignaciones de control de acceso en las
ubicaciones sensibles. Verificar si el nivel de gestion es suficiente para la
Seguridad de la Informacion.

Verificar si el acceso a las areas seguras/salas seguras/ubicaciones de servidor
se encuentra restringido.

Seleccionar una muestra de usuarios/empleados y determinar si su acceso a las
instalaciones es apropiado en base a las responsabilidades de su trabajo.

Verificar si éstos informan los incidentes a un sistema de gestion de incidentes/
problemas. Verificar si estos se analizan y si las lecciones se han aprendido.
ntra Intrusiones

anizacion con una politica de deteccion de intrusiones?

Informacién Requerida
Plan de Seguridad del sitio.
Configuracion de dispositivos.

Informes de incidentes.

Método(s) de Analisis

Examinar de qué manera la unidad de seguridad de la organizaciéon toma
conocimiento de que se ha producido una intrusién, a fin de proteger las
ubicaciones.

Revision de las instrucciones para conocer el Proceso de gestion de una
intrusion a un espacio o edificio seguro.

Revisién de los informes de incidentes para identificar si la intrusiéon fue
detectada a tiempo.

Verificar si la organizacién cuenta con una politica clara de escritorio limpio o
pantalla limpia para evitar el acceso no autorizado.

Conclusion de la auditoria
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Control de Acceso

Objetivo de auditoria: Garantizar que solamente los usuarios autorizados tengan acceso a la informacién relevante.

Tema 17 de auditoria: Politica de Acceso

¢ Cuenta la organizacién con una politica clara y eficiente sobre control de acceso?
Criterio:
La Politica de Acceso brinda una base sélida para el control de la distribucion de informacién relevante.

Informacién Requerida

Politicas y procedimientos de
acceso.

Lista de usuarios.

Lista/matriz de control de
acceso.

contratistas?
Criterios:

Método(s) de Analisis

Andlisis de las Politicas y los procedimientos de Acceso para garantizar que las
obligaciones y las areas que son responsabilidad de los empleados estén
divididas a fin de reducir las situaciones de acceso no autorizado y la aprobacion
de privilegios.

Prueba de Validacién: La eficacia operativa de la autorizacion de acceso de los
usuarios a LAN (no se debe realizar ninguna prueba separada de acceso del
usuario a las aplicaciones conjuntamente con revisiones de la aplicacion).

Seleccion de una muestra de usuarios y de cuentas del sistema para determinar
la existencia (se puede utilizar un software de control de acceso) de:
. Rol solicitado claramente definido, y/o privilegios asignados a
funciones de trabajo.
. Fundamento del negocio para el acceso.
e  Titular de los datos y autorizacién de la gerencia (es decir, firmas/
aprobaciones por escrito).
. Fundamento del negocio/riesgo, y aprobacioén de la gerencia para las
solicitudes atipicas;
. El acceso solicitado es compatible con la tarea/rol y la divisién de
funciones requerida.

Tema 18 de auditoria: Gestion de Privilegios
¢ Es seguro y efectivo el proceso para el otorgamiento y la revocacion del control de acceso a los empleados y

La funcién de Seguridad de la Informacion controla las operaciones de administracion de la cuenta del usuario de
manera oportuna e informa la eficiencia y la efectividad de las operaciones.

Informacién Requerida

Procedimientos de control de
acceso.

Muestras de traslados vy
terminacion de tareas del
personal.

Método(s) de Analisis

Verificacion de los procedimientos para determinar con qué frecuencia se
revisan los distintos accesos y privilegios que los empleados o usuarios tienen
en la organizacion.

Verificar de qué manera se confirman los privilegios que se conceden a un
empleado (por ejemplo, solicitud al supervisor, gerente de area, grupo, etc.).

Entrevista a una muestra de usuarios y verificacion de las instrucciones para
corroborar de qué manera se informa a los usuarios su responsabilidad en
cuanto a la proteccion de informacion o activos sensibles cuando se les otorga el
acceso.

Determinar si las practicas de seguridad de la organizacion requieren que los
usuarios y procesos del sistema sean identificables individualmente y que los
sistemas sean configurados para cumplir con la autenticacion antes de otorgar el
acceso, y que tales mecanismos de control se utilicen para el control de acceso
l6gico de todos los usuarios, los procesos del sistema y recursos de Tl.

Andlisis de otros elementos ademas de los distintos privilegios de contrasefias,
por ejemplo, ;de qué manera se verifica que un usuario cuenta con acceso y
privilegios suficientes para el recurso solicitado? (por ejemplo, el acceso desde
una ubicacién segura, autenticacion de hardware o lectores de huellas digitales,
etc.).

Prueba de Validacién 1: Eficacia operativa de los traslados y terminacion de
tareas:

Obtener de RR.HH. una muestra de los traslados y las terminaciones de tareas
de los empleados vy, a través de la revisiéon de los perfiles de la cuenta del
sistema y/o CAAT (por ejemplo, ACL, IDEA) determinar si el acceso ha sido
modificado y/o revocado adecuadamente y de manera oportuna.

Prueba de Validacion 2: Administracion de la contrasefa:
Verificar que los requerimientos de calidad para las contrasefias sean definidos

y cumplidos por el sistema de gestién de la red o sistemas operativos sobre la
base de los requerimientos locales/ politica de organizacion o buenas practicas.

Conclusion de la auditoria

La adquisicion, el desarrollo y el mantenimiento de Sistemas se detallan en el Anexo ll.

La Gestion de la Continuidad del Negocio se presenta en el Anexo VI.

ANEXO VI

MATRIZ SUGERIDA PARA LA AUDITORIA DE LOS
CONTROLES DE APLICACION

Entrada

Objetivo de auditoria: Evaluar si los datos validos son ingresados en la aplicacion por el personal autorizado.

Tema 1 de auditoria: Validacion de Entrada
¢ Cuenta la aplicacién con controles de validacion de entrada adecuados?

Criterios:

Numerosas buenas practicas constituyen la base de los criterios para los controles de validacién de entrada, por
ejemplo, que las reglas de validacion sean exhaustivas, estén documentadas e implementadas en las interfaces de
entrada de la aplicacion; se documenten diferentes métodos e interfaces para el ingreso de datos; los datos invalidos
son debidamente rechazados por la aplicacién; los criterios de validacion se actualizan de manera oportuna, adecuada y
por medio de autorizacion; existen controles compensatorios, como registros y reglas de autorizacion ante la posibilidad
de anular los controles de entrada; y existen controles y documentacion adecuados para las interfaces de la aplicacion.

Informacion Requerida

Requerimiento y reglas del
negocio

Tipos de entrada de datos

Requerimientos de
cumplimiento legales y externos

Estructura de interfaces de
datos con otras aplicaciones

Diagramas de flujo del sistema
Manuales de usuario

Reglas de validacion

Tema 2 de auditori:

Criterios:

¢ Es adecuada la gestion de documentos fuente, recopilaci

Método(s) de Analisis

Andlisis de las reglas y requerimientos del negocio, y de la documentacion de la
aplicacion; y solicitar a los titulares de los procesos del negocio que indiquen
que reglas de validacion deben estar garantizadas en el proceso del negocio
que se estd evaluando. Verificar si estas reglas de validacion fueron
adecuadamente disefiadas y documentadas. Verificar si se aplican los controles
de validacion para el ingreso de datos: observar a los usuarios de las
aplicaciones en sus verdaderas actividades; ejecutar la aplicaciéon en un entorno
de prueba y probar las diferentes interfaces para el ingreso de datos y analizar
los registros de datos almacenados en la base de datos mediante el uso de
CAAT.

Solicitar una descripcion funcional para cada tipo de entrada e informacién de
disefio sobre el ingreso de registros. Revisar la funcionalidad y el disefio para
corroborar la existencia de controles oportunos y completos y mensajes de error.
Si es posible, examinar el ingreso de registros.

Evaluar si los criterios y los parametros de validacion de los datos ingresados
coinciden con las regulaciones del negocio y obligan al rechazo de tipos de
entrada dispares. En el caso de los sistemas de procesamiento on -line, verificar
que los datos invélidos sean rechazados o editados al momento del ingreso y
probar los controles légicos/ controles de célculos efectuados. Los simbolos de
la base de datos (por ejemplo*, = o, seleccionar) deben ser denegados como
entradas validas, ya que pueden ser utilizados para alterar u obtener informacion
de la base de datos.

Consultar a los gerentes si los criterios y parametros de validacion sobre los
datos ingresados son revisados, validados y actualizados periédicamente de
manera oportuna, adecuada y mediante autorizacion. Se puede confirmar esto a
través de la revision de la documentacion, analisis de cédigo o entrevistas.

Consultar y controlar la documentacién a fin de verificar la posibilidad de anular
las validaciones del control de datos de entrada y los controles. Verificar si las
acciones de anulacion estan debidamente registradas y revisadas para constatar
su adecuacion. Verificar si la autoridad para anular se limita solo al personal de
supervision y a un nimero restringido de situaciones. Examinar correcciones de
errores, anulaciones de entrada y otros documentos para verificar que se
cumplen los procedimientos.

Determinar qué interfaces existen en la aplicacion. Estas interfaces podrian
presentarse bajo la forma de transmisién de datos en tiempo real o transmision
periodica de archivos de datos a través del proceso por lotes. Revision de los
diagramas de flujo del sistema y codigo del sistema, y entrevista a los
desarrolladores o administradores de la aplicacién para obtener informacion
sobre las interfaces y los controles de las mismas. Por ejemplo: los totales del
control de las transmisiones de interfaz, ejemplo: totales de comprobacion
(Hash).®

e ingreso de datos?

Los procedimientos de preparacion de datos son documentados y comprendidos por los usuarios; existen registros
adecuados de los documentos fuente recibidos hasta su eliminacién; se asigna un nimero Unico y secuencial a cada
registro; y se conservan los documentos fuente por el tiempo requerido por las politicas y normas legales.

Informacién Requerida
Clases de documentos fuente

Criterio de la entidad para la

puntualidad, integridad y
exactitud de los documentos
fuente

Procedimientos de preparacion
de datos.

Interfaces de datos con otras
aplicaciones

Politicas de conservacion de
documentos

Diagramas de flujo del sistema

Tema 3 de auditoria:

Criterios:

Método(s) de Analisis

Revision 'y observacion de la elaboracién y documentacién de los
procedimientos de preparacién de datos, y consultar y confirmar si se
comprenden los procedimientos y se utilizan los medios de fuente correctos.

Evaluar si el equipo de procesamiento de datos (DP) o equivalente conserva un
registro de todos los documentos fuente de los departamentos de usuarios
recibidos y lleva a cabo su eliminacion final. Verificar la existencia de un sistema
de conciliacién de las cuentas del registro con los equipos del departamento del
usuario.

Verificar que todos los documentos fuente incluyan elementos estandarizados,
contengan documentacién apropiada (por ejemplo, la puntualidad, los cédigos
de entrada predeterminados, valores por defecto) y que estén autorizados por la
gerencia.

Verificar que los documentos fuente criticos estén pre-enumerados y de qué
manera se identifican y se abordan los nimeros fuera de secuencia. Identificar y
revisar los numeros fuera de secuencia, brechas y duplicaciones utilizando
herramientas automatizadas (CAAT). Verificar si se asigna un nimero unico y
secuencial a cada registro a fin de evitar la duplicacion.

Consultar al personal pertinente sobre las politicas de conservacion. Verificar de
qué manera se garantizan estas politicas. Se podria cotejar una muestra de los
registros del sistema con los documentos fuente.

¢Cuenta la aplicacion con procedimientos adecuados para el manejo de errores?

Existe un sistema de mensajes de error claros y concisos que comunican los problemas a fin de que se puedan aplicar
medidas correctivas inmediatas para cada tipo de error. Los errores son corregidos o debidamente eliminados antes del
procesamiento de registros. Se revisan los registros periédicamente y se toman las medidas correctivas necesarias.
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Informacion Requerida Método(s) de Analisis

Tipos y mensajes de error Discutir el manejo de errores en la aplicacién y excepciones con el desarrollador
ylo administrador. Consultar y confirmar si existen politicas y procedimientos
para el manejo de registros que no cumplen con los controles de edicién y
validacion.

Procedimientos de revisién de
registros

60 PC Magazine Encyclopaedia extraido de http://www.pcmag.com/encyclopedia/term/44130/hash-totals:

Método para garantizar la precision de los datos procesados. Representa el total de varios campos de datos en un
archivo, incluidos los campos que normalmente no se utilizan en los calculos, como el niimero de cuenta. En varias
etapas del procesamiento, el total de comprobacién se recalcula y se compara con el original. Si algiin dato se perdi6 o
modificé, la incompatibilidad marca un error.

Politicas y procedimientos para
abordar datos rechazados

Verificar si el sistema proporciona mensajes de error para cada tipo de error (a
nivel de campo o nivel de registro) que no cumpla con la validacién de edicion.

Procedimientos de revision de
archivos transitorios.

Verificar de qué manera la aplicacion actua si los datos son rechazados por los
controles de entrada. Verificar si las partidas de datos son registradas o si se
guardan automaticamente en un archivo transitorio. Verificar si el archivo
transitorio automatizado incluye cédigos que indican los tipos de errores, la
fecha y hora de entrada, e identificar el usuario que ingresa los datos. Evaluar si
existen procedimientos para la revisién y correccion de los datos en el archivo
transitorio antes de procesarlos nuevamente. Evaluar si existe un procedimiento
de escalada cuando la tasa de errores es demasiado alta y si se toman medidas
correctivas.

Consultar a los gerentes si existen procedimientos para revisar periédicamente
el registro. Verificar si los procedimientos incluyen el inicio de medidas
correctivas. Obtener evidencia, ya sea documental o digital, de que el registro se
revisa periédicamente.

Tema 4 de auditol

¢De qué manera se gestiona la autorizacion del ingreso de datos en la aplicacion?

Criterios:

Se establecieron niveles de autorizacién para el ingreso de datos y estos se aplican mediante controles adecuados;
existe una adecuada divisiéon de funciones para el ingreso de datos; existen controles compensatorios para aquellos
casos en los que no es posible la divisién de funciones.

Informacion Requerida Método(s) de Analisis

Requerimientos de
cumplimiento legales y externos

Consultar y confirmar si el disefio del sistema contempla el uso de listas de
autorizaciéon pre-aprobadas. Verificar, mediante la revision de listas de
autorizacion, que los niveles de autorizacion estén adecuadamente definidos
para cada grupo de registros. Evaluar si las reglas de autorizacién para el
ingreso, edicion, aceptacion, rechazo y anulacién de datos para los principales
tipos de registros estan bien elaboradas y documentadas.

Requerimientos y reglas del
negocio

Manuales del usuario
Verificar que los niveles de autorizacién se apliquen adecuadamente mediante la
ejecucion de la aplicacion en un entorno de pruebas. Verificar, mediante el uso
de CAAT o mddulos de auditoria incorporados, que los registros de autorizacion
presentes en la base de datos cumplan con las normas de autorizacion
establecidas.

Determinar si existe un cuadro para la divisién de funciones y verificar que
existan una division de funciones /tareas clave adecuada y operaciones
permitidas; a continuacion, verificar la lista de usuarios y privilegios de acceso
para cada usuario especifico. Evaluar si la division de funciones garantiza que la
persona que ingresa los datos no sea también responsable de la verificacion de
los documentos. Verificar la adopcién de los controles compensatorios en los
casos en que la division de funciones no sea factible.

Procesamiento

Objetivo de auditoria: Evaluar si la aplicacion garantiza la integridad, la validez y la confiabilidad de los datos durante

el ciclo de procesamiento de registros.

Tema 5 de auditoria:

¢ Estan las reglas y requerimientos del negocio correctamente internalizados en la aplicacion?
Criterios:

Las operaciones de la aplicacion se ejecutan segun se espera.

Informacién Requerida Método(s) de Analisis

Documentacién de la aplicacion Identificar los programas ejecutables en la aplicacion mediante el analisis del
diagrama de flujo de datos y compararlos con las normas de procesos del
Reglas y requerimientos del negocio definidas y establecidas.
negocio
Revision de la documentacion de la aplicacion para verificar que sea aplicable y
adecuada para la tarea. Cuando sea apropiado para operaciones criticas,
revisar el codigo para confirmar que los controles en las herramientas y las
aplicaciones funcionan conforme a su disefio. Procesar nuevamente una
muestra representativa para verificar que las herramientas automatizadas
funcionan segun lo previsto.

Diagrama de flujo de datos

Lista de las
altamente criticas

operaciones

Cadigo fuente
Para transacciones altamente criticas, establecer un sistema de prueba que
funcione como el sistema real. Procesar operaciones en el sistema de prueba
para garantizar que las operaciones validas sean procesadas adecuadamente y
de manera oportuna.

Tema 6 de auditoria:

¢ Garantizan los controles de la aplicacion la integridad de las operaciones?

Criterios:

La aplicacion identifica correctamente los errores en las operaciones. La integridad de los datos se mantiene incluso
durante interrupciones inesperadas en el procesamiento de las operaciones. Existe un mecanismo adecuado para el
manejo de errores de procesamiento, revision de los archivos transitorios y depuracion.

Informacién Requerida

Documentacion de disefio de la
aplicacion

Reglas y requerimientos del
negocio

Informes de desequilibrios
Conciliaciones

Procedimientos de revision de
informes

Archivos transitorios

Método(s) de Analisis

Evaluar si la aplicacién cuenta con controles de validacion adecuados para
garantizar la integridad del procesamiento. Revisién de la funcionalidad y del
disefio para verificar la existencia de errores de secuencia y duplicacion,
verificacion de integridad de referencia, controles, y totales de comprobacion.®!

Revisar las conciliaciones y otros documentos para verificar que las cuentas de
entrada coincidan con las cuentas de salida a fin de garantizar la integridad del
procesamiento de datos. Realizar un seguimiento de las operaciones a través de
todo el proceso para verificar que las conciliaciones determinen efectivamente
que los totales de los archivos coinciden o que se informa la condicién de
desequilibrio. Consultar si los archivos de control son utilizados para registrar los
célculos y el valor monetario de las transacciones, y si los valores son
comparados luego de su ingreso.

Verificar que los informes especifiquen las condiciones de desequilibrio al
generarse, y que los informes sean revisados, aprobados y distribuidos al
personal pertinente.

Tomar una muestra de las operaciones de ingreso de datos. Utilizar un analisis y
herramientas de bisqueda automatizados y apropiados para identificar casos en
los que se identificaron errores equivocadamente y casos en los que los errores
no fueron detectados.

Consultar y confirmar si las funcionalidades son utilizadas, siempre que sea
posible, para mantener automaticamente la integridad de los datos durante
interrupciones inesperadas en el procesamiento de datos. Revisar las pistas de
auditoria y otros documentos, planes, politicas y procedimientos para verificar
que las funcionalidades del sistema fueron disefiadas de manera efectiva para
mantener automaticamente la integridad de los datos.

Revisar la descripcion funcional y la informacion del disefio sobre el ingreso de
datos para verificar si los registros que no superan las rutinas de validacion son
mantenidas en los archivos transitorios. Verificar que los archivos transitorios se

61 F/N: ibid.

generen de manera correcta y sistematica, y que se informen a los usuarios los
registros ingresados a las cuentas transitorias. En una muestra de sistemas de
transaccion, verificar que las cuentas transitorias y los archivos transitorios para
los registros que no superan las rutinas de validaciéon sélo contengan errores
recientes. Confirmar que los registros fallidos mas antiguos hayan sido
adecuadamente corregidos.

Salida

Objetivo de auditoria: evaluar si la aplicacion garantiza que la informacion de salida sea completa y precisa antes de

proseguir con su uso y que esté debidamente protegida.

Tema 7 de auditoria:

¢ Cuenta la aplicacién con controles tizar la integridad y exactitud de los datos de salida?

Criterios:

Se han disefiado procedimientos para garantizar que se validen la integridad y exactitud de los datos de salida de la
aplicacion antes de que sean utilizados para el procesamiento posterior, incluido el uso en el procesamiento de usuarios
finales; se permite la realizacion del seguimiento de los datos de salida de la aplicacion; se verifican los datos de salida
para corroborar su razonabilidad y exactitud; y los controles de integridad y precision son eficaces.

Informacion Requerida

Controles de integridad vy
exactitud

Métodos para el equilibrio y la
conciliacion

Lista de datos de salida
electronicos / informes

Muestra de salida electronica

Tema 8 de audito

Criterios:

Método(s) de Analisis

Obtener una lista de todos los datos de salida electrénicos que son reutilizados
en las aplicaciones del usuario final. Verificar que los datos de salida
electrénicos sean probados para corroborar su integridad y exactitud antes de
que los datos de salida se reutilicen y reprocesen.

Examinar el equilibrio y la conciliacion de los datos de salida segin lo
establecido por métodos documentados.

Seleccionar una muestra representativa de los datos de salida electronicos, y
rastrear los documentos seleccionados a través del proceso para garantizar que
se verifiquen la integridad y exactitud antes de realizar otras operaciones.

Realizar nuevamente las pruebas de integridad y exactitud para validar su
efectividad.

Examinar si cada dato de salida contiene el nombre o nimero del programa de
procesamiento, titulo o descripcién; periodo de procesamiento cubierto, nombre
y ubicacién del usuario; fecha y hora de generacién; clasificacion de seguridad.

Seleccionar una muestra representativa de los informes de salida, y probar la
razonabilidad y la precisién de los datos de salida. Verificar que los errores
potenciales sean informados y registrados de forma centralizada.

¢Los datos de salida estan protegidos adecuadamente?

La salida de datos se maneja de acuerdo con la clasificacion de confidencialidad aplicable; la distribucién de los datos de
salida/los informes se controlan adecuadamente.

Informacion Requerida

Manejo de datos de salida y
procedimientos de
conservacion

Politicas de clasificacién de la
informacion
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Método(s) de Analisis

Revisar los procedimientos de manejo y conservacion de los datos de salida
para verificar su confidencialidad y seguridad. Evaluar si se han establecido
procedimientos que requieren el registro de errores potenciales y su resolucion
previo a la distribucion de los informes. Examinar el sistema de conciliacion de
los totales del control de los datos de salida por lotes con los totales de control
de los datos de entrada por lotes antes de la presentacion de los informes que
determinan la integridad de los datos.
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Verificar si se dispone de procedimientos documentados para el etiquetado de
los datos de salida sensibles de la aplicacién y, cuando sea necesario, enviar
datos de salida sensibles a dispositivos de salida especiales con control de
acceso. Revisar los métodos de distribucion de informacion sensible y verificar
que los mecanismos procuren la implementacion correcta de los derechos de
acceso preestablecidos.

Seguridad de la Aplicacion

Objetivo de auditoria: Evaluar si la informacion de la aplicacion esta correctamente resguardada contra el uso

inadecuado.

Tema 9 de auditoria:

¢ Son los mecanismos de trazabilidad de la aplicacién suficientes para su proposito?

Criterios:

Existen pistas de auditoria que captan ediciones, anulaciones y registros de autorizacién para las operaciones criticas;
las pistas de auditoria se revisan periédicamente para detectar actividad inusual; las pistas de auditoria son
adecuadamente conservadas y protegidas; se asignan a cada registro nimeros Unicos y secuenciales, o identificadores.

Informacion Requerida Método(s) de Analisis
Estructura y documentacion de Obtencion de la documentacion y evaluacion del disefio, la implementacion, el
las pistas de auditoria acceso y la revision de las pistas de auditoria. Revision de la estructura de la

. " pista de auditoria y otros documentos para verificar que sea disefiada con
Politicas de anulacion . L . L . o
eficacia. Consultar quién puede deshabilitar o eliminar las pistas de auditoria.

Procedimientos de revisién
Revision de las pistas de auditoria, otros documentos, los planes, las politicas y
Diagramas de flujo del sistema los procedimientos para verificar que los ajustes, anulaciones y transacciones de
alto valor sean disefiados de manera efectiva para que se los pueda examinar
en detalle con facilidad.

Revision de las pistas de auditoria, los registros (o lotes), revisiones u otros
documentos; rastreo de registros a través de todo el proceso; y, siempre que
sea posible, utilizar la recopilacién automatizada de evidencias, incluidos los
datos de muestra, médulos de auditoria integrados o CAAT, para verificar que la
revision y el mantenimiento periédicos de las pistas de auditoria detecte
eficazmente actividades inusuales, y que la revision del supervisor es eficaz.

Consultar de qué manera se restringe el acceso a las pistas de auditoria.
Verificar los derechos de acceso y los registros de acceso a los archivos de
pistas de auditoria. Verificar si Unicamente el personal seleccionado y autorizado
tiene acceso a las pistas de auditoria. Evaluar si la pista de auditoria esta
protegida contra modificaciones privilegiadas.

Verificar, en lo posible, el uso de recopilacion automatizada de evidencia, si se
esta asignando un unico identificador a cada registro.

Tema 10 de auditoria:

¢ Estan protegidos adecuadamente los datos de la aplicacion?
Para el control de acceso fisico y l6gico consultar el Anexo VIl sobre la Seguridad de la Informacion. Para el Plan de
Recuperacion ante Desastres, consultar el Anexo VI sobre BCP/DRP.

MANUAL DE LA IDI Y DEL WGITA
SOBRE AUDITORIA DE Tl PARA LAS
ENTIDADES FISCALIZADORAS SUPERIORES
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ESCANEAR EL CODIGO QR
PARA DESCARGAR
Link del enlace: https://bit.ly/IDIWGITACGC
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