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Contraloria General de Cuentas

ACUERDO NUMERO A-027-2022
EL CONTRALOR GENERAL DE CUENTAS
CONSIDERANDO:

Que en el Articulo 232 de la Constitucion Politica de la Reptiblica de Guatemala,
establece que la Contraloria General de Cuentas es una institucion técnica,
descentralizada, con funciones fiscalizadoras de los ingresos, egresos y en general de
todo interés hacendario de los organismos del Estado, los municipios, entidades
descentralizadas y auténomas, asi como cualquier persona que reciba fondos del
Estado o que haga colectas publicas y que su organizacidon y funcionamiento son
determinados por ley.

CONSIDERANDO:

Que el Decreto nimero 31-2002, Ley Orgdnica de la Contraloria General de Cuentas
en su Articulo 13, literal i) faculta a la maxima autoridad para desarrollar y poner en
ejecucion la estructura organica necesaria para el cumplimiento de los objetivos de
la institucién.

CONSIDERANDO:

Que segun lo preceptuado en el Articulo 38 del Acuerdo Gubernativo No. 96-2019,
Reglamento de la Ley Organica de la Contraloria General de Cuentas, la Direccion de
Tecnologias de la Informacién y Comunicacion, tiene como atribucion principal,
administrar la plataforma tecnolégica de informacion y comunicacion, para lo cual

et 2 debe desarrollar e implementar las politicas, planes, normas y procedimientos que

= “pptimicen su desempefio; y que, para el logro de sus funciones y atribuciones, es
= . -

o mpecesario aprobar el Manual de Normas y Procedimientos elaborado con el apoyo de

«la Direccién de Planificacién, segiin lo establecido en el Articulo 4o literal e) del

+ precitado reglamento.

POR TANTO:

De conformidad con lo que establece el Articulo 232 de la Constitucion Politica de la
Reptiblica de Guatemala, lo preceptuado en los Articulos 11 y 13 literales a), b), j), ) y
m) del Decreto Nimero 31-2002, Ley Orgdnica de la Contraloria General de Cuentas.
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ACUERDA:
Emitir el siguiente,

MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Articulo 1. Aprobacién: Aprobar el Manual de Normas y Procedimientos de la
Direccion de Tecnologias de la Informacién y Comunicacién que describe de manera
detallada las operaciones que integran los procedimientos administrativos, en el
orden secuencial de su ejecucion y las normas que se deben cumplir y ejecutar por
parte de los funcionarios y empleados publicos designados a dicha dependencia de la
Contraloria General de Cuentas.

Articulo 2. Revision y Actualizacion del Manual de Normas y Procedimientos.
Es responsabilidad del Director de Tecnologias de la Informacién y Comunicacién,
conjuntamente con su equipo de trabajo, revisar, cuando sea necesario, el contenido
del Manual de Normas y Procedimientos, debiendo someter a consideracién y
aprobacion del Despacho del Contralor General de Cuentas, los cambios o
modificaciones para su actualizacion; para ello contara con el apoyo de la Direccién
de Planificacion a través del Departamento de Desarrollo Organizacional.

Articulo 3. Cumplimiento y Aplicacion. Todo funcionario y empleado publico de
la Direcciéon de Tecnologias de la Informacién y Comunicacién, estd obligado a
conocer, observar, cumplir y aplicar correctamente el Manual de Normas y
Procedimientos que aprueba el presente Acuerdo Interno.

Articulo 4. Archivo y Custodia del Manual de Normas y Procedimientos. La
Direccién de Planificacion a través del Departamento de Desarrollo Organizacional,
serd la responsable de archivar y custodiar en formato fisico y digital, el original del
Manual de Normas y Procedimientos aprobado por el Contralor General de Cuentas.

Articulo 5. Transitorio. Queda sin efecto el acuerdo A-110-2018, de fecha 28 de
noviembre de 2018, del Contralor General de Cuentas, que contiene el Manual de
Procedimientos de la Direccidon de Tecnologias de la Informacién y Comunicacion.

Articulo 6 Vigencia. El presente Acuerdo Interno empieza a regir inmediatamente.

Dado en la Contraloria General de Cuentas, ciudad de Guatemala, el uno de abril de

dos mil veintidds.

COMUNIQUESE.

) Cuentds Acuerdo Numero A-027-2022
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El presente Manual de Normas y Procedimientos constituye una guia para la correcta

— aplicacion de las normas y procedimientos establecidos en la Direccién de Tecnologias de
la Informacion y Comunicacién (DITIC) de la Contraloria General de Cuentas; su contenido
pretende que la institucion cuente con un instrumento formal que muestre la relacion,
articulacion e interaccion que prevalece en el marco funcional, los métodos de trabajo o
forma de realizar una actividad o tarea; los objetivos que se persiguen con el mismo; las
normas que refuerzan los procedimientos y rigen su uso y actualizacion; el ambito de
aplicacion, la aprobacion, vigencia y descripcién de los principales procedimientos.

La metodologia de trabajo para preparar este documento consistié en realizar un inventario

de los procedimientos actuales desarrollados por las unidades organizativas de la DITIC,
= revisando su homogeneidad en la presentacién y redaccion de las actividades sin modificar

el contenido, aplicando las técnicas de disefio; y se consolidaron en orden de la estructura

organizativa vigente, finalizando con el desarrollo de la parte tedrica del manual y el
- desarrollo de los diagramas de flujo.
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OBJETIVO GENERAL DEL MANUAL

Servir de instrumento de apoyo técnico administrativo en el funcionamiento institucional, al
presentar en forma ordenada, secuencial y detallada las operaciones de las distintas Areas
y Coordinaciones de la Direccion de Tecnologias de la Informacion y Comunicacion de la
Contraloria General de Cuentas; al establecer de manera formal los métodos de trabajo,
precisar los responsables de la ejecucion, control y evaluacion de las actividades, facilitar la
interrelacion entre ellos y agilizar la gestion operativa.
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OBJETIVOS ESPECIFICOS DEL MANUAL

Formalizar los procedimientos que actualmente se ejecutan en la Direccion de Tecnologias
de la Informacion y Comunicacion de la Contraloria General de Cuentas y que son de vital
importancia en el quehacer institucional, a traves de la consolidacién y documentacion de
las acciones que realizan todas las unidades de trabajo, para facilitar la ejecucion vy
seguimiento.

Servir de base para la orientacion del personal de nuevo ingreso, al proveerle una
herramienta técnica que facilite su incorporacion al puesto de trabajo. Cumplir con las
normas que regulan el control interno administrativo, mediante la ejecucion de procesos, la
observancia de normas y logro de metas y objetivos, que conduzcan a la eficiencia y eficacia
institucional.
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C&: . EFICIENCIAY s DFInoey ¢
Conrra]orxa.m%ar:\eifa\l‘dt Cuentas TRANSPARENCIA ; F{ 22 ) :
OBJETIVO DE LA DIRECCION DE TECNOLOG]AS DE LA INFORMACION Y ‘ 5
COMUNICACION ”*.“.i.w'a\L"'

Proyectar, disefiar, implantar y mantener en funcionamiento 6ptimo los sistemas de
- informacion interno que la Contraloria General de Cuentas utiliza para el proceso de sus
operaciones y el cumplimiento del mandato constitucional, asi como el contacto externo con
los entes publicos a través de las telecomunicaciones, utilizando como herramientas de
ejecucion y consulta de sus funciones y actividades los procedimientos que se llevan a cabo.
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LEYES APLICABLES %, "

= » Constitucién Politica de la Republica de Guatemala.
* Ley Organica de la Contraloria General de Cuentas.

— * Reglamento de la Ley Organica de la Contraloria General de Cuentas.
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AREA ADMINISTRATIVA
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RED DE PROCEDIMIENTO

DEPENDENCIA

Direccion de Tecnologias de la
Informacién y Comunicacion

!

Area
Administrativa

PROCEDIMIENTO

Elaboracion del Plan Operativo
Anual -POA-

Informe Periddico del Avance
y Cumplimiento del -POA-

\ 4

Recepcion de Documentos
Varios

Emisién de Constancia de
Cancelacién de Permisos y
Roles de Usuario

Envio de Documentos
Internos o Externos
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Contraloria General de Cuentas

\. INTEGRIDAD,
. EFICIENCIAY

DEPENDENCIA

. TRANSPARENCIA

Direccion de Tecnologias de la
Informacién y Comunicacién

Area
Administrativa

PROCEDIMIENTO

Presentacion de Informe
Mensual de Coordinaciones
DITIC

Elaboraciéon de Solicitud de
Bienes y Servicios

\ 4

Solicitud de Pedido y Remesa

Control de Consumo de
Materiales y Utiles de Oficina

Control de Ruta de Tiempos
de Compras DITIC

Elaboracion del Plan Anual
de Compras -PAC-
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DEPENDENCIA PROCEDIMIENTO

Elaboracién de
Nombramiento para
— Comisiones

Direccion de Tecnologias de la

Informacién y Comunicacion o )
Solicitud de Nuevo Usuario y

Correo Institucional

Area
Administrativa

P Atencion a Usuarios

= Pruebas de Funcionalidad de
los Sistemas de |la Contraloria
General de Cuentas

— Soporte Técnico a Auditores
Internos del Sector Publico

Desarrollo de Nuevas
Funcionalidades del
SAGUDAI-WEB
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Procedimiento: Elaboracion del Plan Operativo Anual -POA-

5 'A“lh;‘—‘ A
QM IRy,

Objetivo:

B Programar actividades, presupuesto y metas que se esperan cumplir en el periodo de un
ano.

Normas:

- 1. Capacitacion previa a elaborar el POA: La persona responsable de elaborar el
Plan Operativo Anual debe recibir la capacitacion programada por la Direccion de
- Planificacion y seguir los lineamientos establecidos en la Guia para la Elaboracion

del Plan Operativo Anual.

2. Elaboracién en forma participativa del POA: La Direccion de Tecnologias de la
- Informacion y Comunicacion debe coordinar con el personal para elaborar el Plan

Operativo Anual.

3. De la aprobacién de los formularios e instrumentos de planificacion que se
establezcan para hacer el POA: El Director debe conocer y aprobar los
formularios requeridos, los cuales fueron debidamente llenados por el personal

— técnico y administrativo (equipo de trabajo) responsable y autorizados por la

Direccion, para elaborar el POA.

10
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- " INTEGRIDAD,
CC]C EFICIENCIA'Y
( :’r’Elléd”‘j‘ﬁ“I}:T:NE'I\?:;;‘L[‘.‘_C!!: Cuentas TRANSP ARENC[A
, Fecha de Elaboracion
B Contraloria General de Cuentas Novieitibre 2018
_— Fecha de Actualizacion
BC racncay : - . Diciembre 2021
B 2 P Area de Administrativa
Hoja 1 de 1
- Elaboracion del Plan Operativo Anual -POA-
Responsable Paso Actividad
* 1 Recibe la capacitacion para elaborar POA segun las fechas
establecidas (ver norma 1)
Responsable de 5 Elabora el POA siguiendo los lineamientos establecidos en
= Elaborar el POA la capacitacion
3 Elabora el oficio de entrega y registra ticket en ServiceDesk
Plus
= Asistente 4 Traslada el POA y oficio al Director para firma
Recibe y verifica que el POA y el oficio esté correcto (ver
5 norma 3)
- 5.1 No esta correcto, sigue a paso 7
Director/Subdirector 5.2 Si esta correcto, sigue a paso 8
B 6 Devuelve el POA para incorporar correcciones
7 Traslada el POA y oficio firmado al Asistente para que envie
a la Direccion de Planificacion
— 8 Recibe el POA, oficio en original y reproduce una copia
Asistente 9 Traslada POA vy oficio original y solicita que firmen de
recibido |a fotocopia a la Direccion de Planificacion
= Recibe y cierra ticket en ServiceDesk Plus adjuntando copia
10 con sello de recibido por parte de la Direccion de
Respansatie-de Planificacién
- Elaborar el POA » Archiva fotocopia con el sello de recibich‘de.\
Planificaciéon '
Fin del Procedimiento

aris Bunice Ortlz de\Godinez
Directora

Analista . Direccién de Planificacion

Departamento de Desarollo Organizacional  Contraloria General de Cuentas
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Diagrama de Flujo

Nombre de la Dependencia: Area Administrativa Hoja 1 de 1

Nombre del Procedimiento: Elaboracion del Plan Operativo Anual -POA-

Responsable de
Elaborar POA

- Recibe capacitacion
para elaborar POA

1

— Elabora y reproduce
POA N

L

— Elabora Ofido de
entrega y registra en
ServiceDesk Plus

Asistente Director/Subdirector

Devuelve para
correcciones

Recibe, revisay
verifica que POA y
Oficio estén
correctos

POA

J| Recibe y irasiada \

7 Esla correcto &
POAT?

Recibe POA, Oficio
en original y
reproduce copia

Firma Oficio y
traslada POA

Traslada POA y
Oficio a Direccian de
Planificacion

Recibe y cierra ticket

en ServiceDesk Plus,

adjuntando copia con
sello de recibido

Fecha: Diciembre 2021

12
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Procedimiento: Informe Periddico del Avance y Cumplimiento del -POA-

Objetivo:

Establecer los pasos a seguir por las personas responsables de realizar los Informes de
Avance y Cumplimiento del Plan Operativa Anual, de tal forma que lo realicen en forma
uniforme y efectiva.

Normas:

1. La Direccion de Tecnologias de Informacion y Comunicacion debe velar porque
el informe de ejecucion de metas se entregue segun la calendarizacion
proporcionada por la Direccion de Planificacion

2. Los productos que se reportan en el informe de ejecucion de metas deben ser los
mismos que se programan en el Plan Operativo Anual de la Direccion.

3. Es obligatorio incluir los factores favorables y desfavorables, asi como las
acciones correctivas a implementar, cuando no se alcanzan las metas.

. 4. El informe de ejecucidn de metas debe entregarse en forma impresa en la
Direccién de Planificacion y digital al enlace correspondiente de la misma.

13
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\_ INTEGRIDAD,
. EFICIENCIAY

s S Gty £
Contraloria General de Cuentas 6 Y 3
GUATEMALA, CA \ TRANSPARENCIA ‘/ﬂ)‘d’ o 2
- . - T ens S
Contraloria General de Cuentas Fecha de Elaboracion | A€
Noviembre 2018
CBC  wrcmeny Fecha de Actualizacion
e Area Administrativa Diciembre 2021

Hoja 1 de 1

Informe Periédico del Avance y Cumplimiento del -POA-

Responsable Paso Actividad

Elabora informey oficio de las actividades realizadas
Responsable de 1 durante el mes, segun losinformes oficializados de
Elaborar el POA los analistas y los imprime (ver norma 1)

2 Traslada el informe y el oficio para su revisiéon

Recibe, revisa y traslada el informe y el oficio al

Asistente 8 Director para su verificacién y firma

Recibe yrevisa que el informe esté de acuerdo a los
Director/Subdirector 4 productos programados en el POA (ver norma 2)

4.1 No esta correcto, devuelve para correcciones

4.2 Si esta correcto, firma informe y oficio, sigue a paso 5

Recibe y coloca sellos a la firma, reproduce fotocopia del
informe y oficio

Envia original del informe y fotocopia a la Direccion de

Asistente 6 Planificacion y solicita firma de recibido en la fotocopia (ver
norma 4)
Recibe y cierra ticket en ServiceDesk Plus adjuntando copia
Responsable de 7 con sello de recibido por parte de la Direccion de
Planificacién
Elaborar el POA anineac ]

8 Archiva fotocopia con el sello de recibido por |la-Bifeccién de
Planificacion

Fin del Procedimiento / A
. y /|

Ing. Jos¢/ MarizVisquez Tello

Jrector
#d: Iecnolog:as de la

Y NN it

y  Dires
Elaborst_JJ (/] Revise: Autorizé: nicacién
Lica, WerdyJanet . Vasquez Do D“’(““S““‘“torm M,
Analista ‘recP(IJe:r?Wcacmr
Departamento de Desarrollo Organizacional CO,R‘,;?E,?}S n@iieral de Cuerlﬂas
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Diagrama de Flujo

Nombre de la Dependencia:

Nombre del Procedimiento:

Informe Periédico del Avance y Cumplimiento del POA

Area Administrativa

Hoja 1 de 1

Responsable de
Elaborar POA

Asistente

Director/Subdirector

Elabora informe y
oficio, segun

/ Devuelve para

informes de analistas |
e imprime

Traslada el Informe

Oficio

l

Recibe, revisay
traslada Informe y
Oficio al Director

N\ caorrecciones

Recibe, revisay
verifica POA, de

Recibe, coloca sellos

acuerdo a
programados

7 Esta correcto €
Infarme POA?

Firma Informe y

y reproduce copia de
informe y oficio

|

Recibe y cierra ticket

en ServiceDesk Plus,

adjuntando copia con
sello de recibido

Archiva

Enviaa Planificacion
original y salicita
copia firmada de

recibido

Oficio

Fecha: Diciembre 2021
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Procedimiento: Recepcion de Documentos Varios

Objetivo:

Definir los mecanismos que permita estandarizar la manera en que debe recibirse Ia
correspondencia.

Normas:

1. Se debe colocar a toda la correspondencia que ingresa a la Direccion el sello de
recibido, cuidando de colocar la fecha, hora y firma en el lugar correspondiente.

2. El Asistente debe llevar el control interno de la documentaciéon que ingresa a la
Direccion.

3. Es obligatorio que el Asistente registre en las herramientas puestas a disposicion

por la DITIC y en Gestiones del Sistema de Auditoria Gubernamental -SAG-
(cuando corresponda).

16
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Contraloria General de Cuentas Fecha de Elaboracién
Rt Noviembre 2018
CBC ey Fecha de Actualizacién
e TRANSPARENCIA - P
Area Administrativa Diciembre 2021
Hoja 1 de 1

Recepcion de Documentos Varios

Responsable

Actividad

Asistente

Recibe documentos provenientes de las  Unidades
Administrativas de la Institucion

Sella original y copia, asigna numero interno y registra en el
control respectivo (ver normas 1y 2)

Ingresa al SAG en la opcién de gestiones para dar ingreso a la
documentacion o registra en herramientas puesta a disposicion
por la DITIC (ver norma 3)

Traslada la correspondencia al Director

Director/Subdirector

Recibe la correspondencia y margina

Traslada correspondencia marginada al Asistente

Asistente

~N| O o B~

Recibe la correspondencia marginada y reproduce fotocopia

Entrega la correspondencia a la persona que indica el marginado
y le solicita que firme de recibido la fotocopia

Responsable

Recibe, firma copia de recibido y realiza el tramite
correspondiente

Asistente o Recibe, escanea y archiva la copia firmada de recibido (ver
Coordinacién norma 4) Cierra ticket en ServiceDesk Plus adjuntando copia
correspondiente con sello de recibido S
1
Fin del Procedimiento
/ J/

7 pnalista
Departamento de Desaroll Organizacional

Ing. José Marjs Vagquez T
' Djrectdr
Direccién dg/Tetnologias de la

Autorizdformac/dh’y comunicacion
7 7

-~ . p
/D4maris Bunice Orfiz de Godlnez
Directora » \
Direccion de Planiffeacion - 17

Contralorfa General de Cuentas
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Diagrama de Flujo

Nombre de la Dependencia: Area Administrativa Hoja 1 de 1

Nombre del Procedimiento: Recepcion de Documentos Varios

Asistente/Coordinacion

Asistente Director/ Subdirector Responsable Gotrespondiente

Recibe dogumentos
de unidades
administrativas

|

Sella originall/copia,
asigna nimero
interno y registra en
control respectivo

J

— Ingresa SAG o
registra en
herramientas DITIC

Recibe, revisay
margina
correspondencia

Traslada
correspondencia

Recibe
correspondencia
marginada y
reproduce copia

L

Entrega la
comespondencia ala
persona que Indica

Traslada

Recibe, firma copla
de recibido y realiza
tramite
correspondiente

l

Recibe, escanea,
archiva y clerra ticket
ServiceDesk Plus

Fecha: Diciembre 2021

18

\ida 7-32 zona 13. Guatermnala, Guatemala C.A. Cédigo Postal: 01013
PBX: (502) 2417-8700. | www.contraloria.




\_ INTEGRIDAD,
C@C _ EFICIENCIAY g Fropmds

) VConrmlor{aﬁ“%ERSE.:l«de Cuentas \ TRANSPARENCIA o,"’”
e
Procedimiento: Emisién de Constancia de Cancelacién de Permisos y Roles de
Usuario
Objetivo:

Definir el mecanismo para emitir la constancia de cancelacion de permisos y roles de
usuarios de los sistemas y herramientas tecnologicas.

Norma:

1. La constancia de cancelacién de permisos y roles debera emitirse a requerimiento
del interesado, debiendo adjuntar copia del Acuerdo Interno correspondiente.
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Contraloria General de Cuentas Ll . b
e GUATEMALA.CA. E ‘\ TRANSPARENCIA - :“l (“"
Contraloria General de Cuentas Fecha de Elaboracion
e INTEGRIDAL, NDViembre 2-918
- OBC,_ momany ) Fecha de Actualizacién
- Area Administrativa Diciembre 2021 |
Hoja 1 de 1
Emision de Constancia de Cancelacion de Permisos y Roles de Usuario
Responsable Paso Actividad
: 1 Entrega formulario correspondiente al interesado para el registro

— Asistente

de informacioén solicitada

Recibe y verifica la informacion contenida en el formulario, asi
como la copia de Acuerdo Interno

2 2.1 Si la informacién coincide con lo detallado en el Acuerdo
Interno, se registra y adjunta en el ServiceDesk Plus para tramite
2.2 Si la informacion no coincide, entrega nuevo formulario para
ser completado

Coordinaciones

3 Recibe solicitud en ServiceDesk y en fisico para su tramite

4 Registra informacién en el formulario fisico y procede con la
cancelacion correspondiente

5 Cierra tarea en el ServiceDesk Plus, firma y sella formulario fisico

7 Recibe formulario fisico con firmas y sellos de las Coordinaciones
Asistente correspondientes
- 8 Traslada a Direccion para firma y sello
Director 9 Recibe formulario fisico, firma y sella
— 10 Recibe, entrega formulario en original al interesado y copia para
Asistente firma de recibido
11 Escanea copia de formulario recibido, traslada a Asistente vy
- archiva copia fisica e
Asistente 12 | Adjunta formulario escaneado al Ser\Wius y cierra tieket
Fin del Procedimiento /
— == /, '/.I
v )
, [ =5 ol
\ [ )/ y /Y ) P
Elaborés. [A ]~ Revisé: Z Autorizidg. Jo

/;‘ PR | /] 1 1 -. 1 Di g
- licda. mnéy Janeth Santizo Vasquez Dl’/ﬂ- Démﬁﬂsg;ﬂgﬁi 1’23 de Godinez Direcdién de l1r":2ii:'::)orlugl'als de la
‘t d‘anesaerlalm?DOIgamzacional “Direccién de Plani Infofmaci6n y comunicacisn
Departamento Contralorla General de Cuentas .
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Diagrama de Flujo

Nombre de la Dependencia: Area Administrativa Hoja 1 de 1

Nombre del Procedimiento: Emision de Constancia de Cancelacion de Permisos y Roles de Usuario.

Asistente Coordinaciones Director

Entrega formulario al
interesado para

reglistro de
informacion

+Esta correcta?

Recibe solidtud en
ServceDesk Plus y
fisico para ramite

il

Registra informacion
en el formulacion
fislco y procede con
la cancelacién

I

Cierra tarea en el
ServiceDesk Plus
firmay sella
formulario

— Registray adjunta a
ServiceDesk Plus

Recibe formulario
fisico, firmay sella

TrasladaJ\,

. Recibe, entrega

formulario interesado |

y copla parafirma
recibido

1

Escanea formulario
recibido, traslada a
asistente y archiva

!

Adjunta formularie
escaneado al
ServiceDesk Plus y
clerra ticket

Recibe formulario,
firmay sella

Fecha: Diciembre 2021
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Procedimiento: Envio de Documentos Internos o Externos

Objetivo:

Definir el mecanismo que permita estandarizar la manera en que debe remitirse la
correspondencia.

Normas:

1. Tanto el mensajero interno como el mensajero externo solicita en las
dependencias o unidades administrativas dos (2) o mas veces al dia los
documentos por enviar, de lo contrario el Asistente debe comunicarse con el
Departamento de Servicios Generales para informar que tiene documentos para
enviar.

2. Los documentos tales como oficios, memorandum, circulares, providencias o
cualquier otro que sea solicitado enviar por el Director, se debe registrar en las
herramientas puestas a disposicion por la DITIC y en Gestiones del Sistema de
Auditoria Gubernamental -SAG- (cuando corresponda).

3. Para enviar correspondencia de una sede a otra, sera necesario utilizar la forma
“Control de correspondencia” que funciona como un conocimiento con
destinatario.
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INTEGRIDAD,

TRANSPARENCIA

X C EFICIENCIA Y
TRANSPARENCIA
Contraloria General de Cuentas Fecha de Elaboracion
o INTEGRIDAD, Noviembre 2018
CBC - sncenciay Fecha de Actualizacion

Area Administrativa Diciembre 2021

Hoja 1 de 1

Envio de Documentos Internos o Externos

Responsable Paso Actividad
Registra en el control respectivo y ServiceDesk Plus los datos
1 de la informacién que se enviara a otras unidades
, administrativas (ver norma 2)
Asistente 2 | Requiere el apoyo de un mensajero para el envio de
documentos a otras dependencias (ver norma 1)
3 Entrega al mensajero los documentos que se enviaran a otra
dependencia en original y copia
4 Recibe documento y oficio en original y fotocopia para ser
entregado (ver norma 3)
Mensajero 5 Entrega a donde corresponde segun el destinatario de cada
Departamento de documento
Servicios Verifica que al entregar los documentos, coloquen el sello
Generales 5 respectivo o
6.1 Si tiene sello, devuelve las fotocopias firmadas de
recibido al Asistente
6.2 No tiene sello, regresa y solicita que lo coloquen
7 Recibe fotocopia del documento con el respectivo sello de
_ recibido
Asistente Escanea y archiva documento con sello de recibido para
8 |futuras consultas. Cierra ticket en ServiceDesk Plus
adjuntando copia con sello de recibido / N

Fin del Procedimiento

S —

Direct raL// =
Direccion de Planificacion 7

Contralorfa General de Cuentas

7a. Avenida 7-32 zona 13. Guat
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\. INTEGRIDAD,

C@(: . EFICIENCIAY §

Contraloria General de Cuentas
= GLIATEMALA, CA. \\ TRANSPARENCIA

Diagrama de Flujo

Nombre de |la Dependencia: Area Administrativa Hoja 1 de 1
Nombre del Procedimiento: Envio de Documentos Internos o Externos
Asistente Mensajero Depto. Servicios Generales

Inicio

Registra en &l conltrol
respectiva y
ServiceDesk Plus

: 1

Requiere &l apoyo de
un mensajera para el
envio de documentos

1

Entrega al mensajero
los documentas que
seenviaran a otra
dependenda

Recibe documento y
aficio en ariginal y
fotocopia para ser

entregado

|

Entrega a donde
corresponde seguan
el deslinatario de
cada documenlo

si /\No

cTiene sallo?

Recibe copia del
documento con sello
de recibido

: |

Escanea, cierra
ticket adjuntando
copla con sellode

recibido

Archiva

Fecha: Diciembre 2021
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Procedimiento: Presentacion de Informe Mensual de Coordinaciones DITIC Penns, o OF

Objetivo:

Definir los mecanismos que estandaricen la Presentacién de Informe Mensual de las
Coordinaciones que integran la DITIC.

Normas:

1. Cada Coordinacion debe presentar el Informe Mensual con los avances
relevantes de acuerdo sus funciones principales.

2. Los Informes mensuales deben presentarse durante los primeros cinco (5) dias
del mes siguiente en el formato establecido.
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Contraloria General de Cuentas Fecha de Elaboracion
Noviembre 2018 |
CEC ooy Fecha de Actualizacion
- TP A Sp— Diciembre 2021

Area Administrativa
Hoja 1 de 1

Presentacion de Informe Mensual de Coordinaciones DITIC

Responsable Paso Actividad
— 1 Recibe Informe mensual en formato establecido de manera
fisica y a través del ServiceDesk Plus
. 5 Analiza, verifica, toma decisiones y consolida Informes
Subdirector mensuales
5 | Incorpora avances relevantes de acuerdo a las funciones de la |

- DITIC
4 Traslada Informe consolidado

- Asistente 5 Recibe Informe consolidado a Direccidn
; Recibe Informe consolidado analiza, verifica para toma de
Director 6 . . ]
decisiones y traslada para su correspondiente envio
7 Recibe, reproduce copia y traslada a Subcontralor
Administrativo
_ Asistente i — _
Escanea y archiva la copia firmada de recibido (ver norma4)—|
8 Cierra ticket en ServiceDesk Plus adjuntande-copia con sello
de recibido g |
- Fin del Procedimiento /"
\ PP ////"‘
- /
)
Elaboré: ,xé,, / r ; /’ _Revisé: _ (LA ,4{//46 Autorizé:
- 1 = , " - Ing. José Marfa Vésquez T
Licda, WEI'ICH Janeth SaﬂtlZD Vasquez Dra, Ddmaris Eunice 0 iz de Godinez Director 1 -
Analista Director Difeccién de Tecnologias de I

- Departamento de Desarrollo Organizacional Direccion de Planifitacion Informacién

¥ comunicacién
Contralorla General de Cuen
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Contralorfa General de Cuentas
. TRANSPARENCIA

Diagrama de Flujo

Nombre de la Dependencia:

Nombre del Procedimiento:

Area Administrativa

Hoja 1 de 1

Presentacion de Informe Mensual de Coordinaciones DITIC

Subdirector

Asistente

Director

Recibe Informe
mensual en formato
establecido y a
fravés del
ServiceDesk Plus

Analiza, verifica,
toma dedsiones y
consolida informes

il

Incorpora avances
relevantes de la
DITIC

Traslada Informe '\

consolidado

Recibe informe
consolidado

Recibe, analliza,

Traslada

Recibe, repreduce
copla y traslada a

verifica Informe para
toma dedsiones

< Traslada

Subeonltralor
Admini strativo

l

Escanea, cierra
ticket ServiceDesk
Plus, adjunta copia
con sello recbido

\]_r__

Fecha: Diciembre 2021
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Procedimiento: Elaboracion de Solicitud de Bienes y Servicios

Objetivo:

Instruir a las personas responsables de gestionar los bienes y servicios necesarios para el
cumplimiento de sus metas y de los pasos a seguir para realizar el procedimiento en forma
agil y oportuna.

Normas:

1. Previo a llenar el formulario de Solicitud del Gasto, el Asistente debe comunicarse
con Almacén y Proveeduria para verificar la existencia o no del bien a solicitar.

2. Es obligatorio indicar especificaciones y caracteristicas de lo que se va a adquirir
previo a realizar la solicitud del gasto por ejemplo: medidas, color, detalles y tiempo
de entrega, entre otros.

3. La solicitud del gasto debe ir acompafiada de un oficio de justificacion firmada por
el Jefe inmediato superior.

4. El Jefe inmediato debe firmar en la primera casilla con visto bueno del Director en
la segunda casilla.
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‘ - Fecha de Elaboracion' |

Noviembre 2018

Fecha de Actualizacion |
Diciembre 2021

Contraloria General de Cuentas

Area Administrativa
Hoja 1 de 1

Elaboracion de Solicitud Bienes y Servicios

Responsable Paso Actividad
= I ’ Llena el formulario de Solicitud del Gasto (ver anexo 1) con
los datos de los bienes o servicios a solicitar (ver norma 1)
Asistente 2 Elabora oficio (ver normas 2 y 3)
3 Traslada oficio y el formulario de Solicitud de Gasto al
Director
Recibe el oficio y formulario de Solicitud del Gasto y verifica
que esté correcto
Director 4 4.1 No esta correcto, la devuelve para correcciones
4.2 Si esta correcto, firma el oficio y la forma (ver norma
= 4)

5 Recibe el oficio y la solicitud firmada y sella para su tramite

Traslada la solicitud, el oficio y su copia a la Direccion
) 6 Administrativa para su tramite y le solicita que firme la copia
Asistente de recibido

Escanea y archiva documento con sello de recibido para

7 futuras consultas. Cierra ticket en Servi S|
adjuntando copia con sello de recibido N

N Fin del Procedimiento /

P -//
N I“ | - /jﬂ;’// : . /2’
Elaboro: ). W7~ Reviso: " Autorizé: .
; — : _ ing. Jos€ Maris Yesquez Teilo
LKda‘N 1 nalista Dra, Dimaris Eunice Ortiz de Godinez / Director .
- / nizacional / /  Directora Djreccién de Tecnologias de la
Depaﬂamentudeuesam“oo@a (Direccién de Planificacion Informacién v Comugicacién

Contraloria General de Cuentas
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Diagrama de Flujo

Nombre de la Dependencia: Area Administrativa Hoja 1 de 1
Nombre del Procedimiento:  Elaboracién de Solicitud de Bienes y Servicios
Asistente Director

Llena el formularic
de Solicitud del

Gaslo, con bienes y
servidas a solicitar

1

Elabora Ofido

Traslada Oficdoy \

Recibe y verifica
formulario de

Formulario

)

Recibe Ofido y
Solidtud firmada y

Solicitud de Gaslo y
oficio

LEstan
cofrectos?

Firma Oficio y
Selicitud de Gasto

sellada, para su
tramite

1

Traslada a Direccion
Administrativa;
solicita sello de

recibido en la copia

il

Escanea, clerra
ticket ServiceDesk
Plus, adjunta copia
con sello recibido

(e

{ raslada

Fecha: Diciembre 2021
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GUATEMALA, CA

Procedimiento: Solicitud de Pedido y Remesa

Objetivo:

Solicitar materiales y Utiles de oficina para uso del personal de la Direccion.

Normas:

1

Del inventario de materiales y utiles de oficina

El Asistente debe hacer un inventario con registros mensuales de los materiales
y Utiles de oficina que se utilizan en la Direccion de Tecnologias de Informacion
y Comunicacion, lo cual le servira de base para hacer un pedido de materiales y
utiles al Almacén y Proveeduria de la Contraloria General de Cuentas, de tal

forma que garantice la despensa de los mismos en forma oportuna.

Previo a solicitar materiales y Utiles de oficina, el Asistente debe preguntar a las
Coordinaciones y Area Administrativa de la Direccién de Tecnologias de
Informaciéon y Comunicacién si necesita materiales y utiles de oficina para

incluirlo en la solicitud.

Toda Solicitud de Pedido y Remesa debe hacerse a través de la plataforma web
de la Contraloria General de Cuentas, establecida por la Direccion

Administrativa.

Para poder gestionar la Solicitud de Pedido y Remesa debe solicitarse el
numero de PIN, el cual sera generado automaticamente por el sistema. De esta
forma quedara registro de la gestion y se podra continuar con el tramite en el

sistema.
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Contraloria General de Cuentas . TRANSPARENCIA -i’g.:ﬂ .
Contraloria General de Cuentas Facha de Elaboracidim. ¢+
Noviembre 2018
Fecha de Actualizacion
CHC imemvany : . _ Diciembre 2021
i FRANSFARENCIA Area Administrativa
Hoja 1 de 1

Solicitud de Pedido y Remesa

Responsable Paso Actividad

Recibe requerimiento de materiales y utiles de oficina de las
Coordinaciones y Area Administrativay verifica que tenga
existencia en el almacén de la Direccion (ver normas 1y 2)

1 1.1 Si hay existencia, entrega lo solicitado y actualiza el
inventario del almacén

1.2 No hay existencia, elabora listado de los materiales y

Asistente utiles de oficina a solicitar
9 Ingresa al sistema la Solicitud de Pedido y Remesa (ver norma
3)
3 Envia a través de la App Web la Solicitud de Pedido y Remesa
al Director

Recibe el formulario de pedido y remesa a través del sistema,
verifica que esté correcto

4 4.1 No esta correcto, regresa a paso 2

4.2 Si esta correcto, solicita el PIN para autorizacion (ver
norma 4)

Recibe el PIN por correo institucional o mensaje de texto y lo

Director/Subdirector

. ingresa en la casilla respectiva
6 Envia el formulario aprobado mediante el sistema a la Direccion
Administrativa
7 Recibe correo institucional o mensaje de texto notificando que
el pedido y remesa fue autorizado
i 8 Rec_oge y firma d_e recibido el pgdido y remesa y obtiene una
copia en el Almacén y Proveeduria
9 Actualiza el inventario de Utiles de oficina de |a_Direccién-con
base a la copia y la archiva e )
Fin del Procedimiento = /

—A

oy
"«"‘,{fl" N 1011272 ﬂé‘

)y # Revisé: 727 Z////ﬁf ~ Autorizé:

. I Dibfnaris Bunice Osti ing. Jos¢/Marls Yérquez Teilo
Llcda.:\wgzndy Janeth Santizo Vasquez Dl;a/DﬁmansD;.:'rgget S";ZW 7 Director”

Analista , Direccion de Planificacio Direccjon de Tecnologias de Ia
Depanamemode{)esanolan'fgamlBﬂOﬂa‘ Contralorla General de Cuentas Informacién y comunicacién 32
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Diagrama de Flujo

Nombre de la Dependencia:

Nombre del Procedimiento:

Area Administrativa

Solicitud de Pedido y Remesa

Hoja 1 de 1

Asistente

Director/ Subdirector

Entrega lo solicitado

Recibe requerimiento
de Coordinaciones y
Area Administrat va

No

Elabora listadode
los materiales y
utlles a solicitar

i

Ingrese al sistema

Solicitud de Pedidoy
Remesa

Traslada por App
Web Solicitud

Recibe correo
institucional que = [

pedida fue
autorizado

il

Recoge y firmade
recibido el pedido y
remesa y obtiene
copia de Almacen

L

Actualiza inventario

de utiles de oficina y
archiva

Recibe y verifica
formulario de pedido
y remesa

Solicita PIN para
autarizacion, en el
sistema

No

Cancela la solicitud

Recibe PIN por
correa y le ingresa

&

Envia formulario
mediante sistema a
Direcdion
Administrativa

e

raslada

Fecha: Diciembre 2021

7a. Avenida 7
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Procedimiento: Control de Consumo de Materiales y Utiles de Oficina

Objetivo:

Instruir a las personas responsables del Control de los Materiales y Utiles de Oficina
asignados a su Dependencia, de los pasos a seguir para realizar un procedimiento uniforme
- y efectivo.

Normas:

1. Debe establecer un lugar para el resguardo de los materiales y utiles de oficina

de la Direccion.

2. Debe existir un estricto control del inventario de los materiales y Utiles de oficina

- para mantener actualizadas las existencias de la Direccion.
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Contraloria General de
GUATEMALA, CA

Cuentas

INTEGRIDAD,
EFICIENCIA'Y
TRANSPARENCIA

— N IN‘J‘liigliF:l:(f}_ilz. _ i Diciembre 2021
O o Area Administrativa
Hoja 1 de 1

Fecha de Elaboracion
Noviembre 2018
Fecha de Actualizacion

Contraloria General de Cuentas

Control de Consumo de Materiales y Utiles de Oficina

Responsable Paso Actividad

1 Recibe de Almacén y Proveeduria los materiales asi como los
utiles de oficina y los anota en su registro respectivo
Asistente Resguarda los materiales y utiles de oficina recibidos (ver
norma 1)

3 Registra los materiales y Utiles de oficina en el inventario
existente de la Direccién (ver norma 2)

Coordinaciones

4 Solicitan los materiales y/o papeleria y Utiles de oficina al
Asistente

5 Entrega materiales y/o Utiles de oficina

Asistente
6 Descarga y actualiza el inventario

Fin del Procedimiento

/ y
; /
/

/
s Ing. José Mapla Vdsquez Tello
//[/ tor
‘ “Autorizgeccion g8’ Tecnologlas de la
I

nfGrmagion v comunicacion

Lcdé. Wendy Janeth Santizo Vasquez
Analista
Departamento de Desarrollo Organtzacional
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Diagrama de Flujo

Nombre de la Dependencia: Area Administrativa Hoja 1 de 1
Nombre del Procedimiento: Control de Consumo de Materiales y Utiles de Oficina
Asistente Coordinaciones

Recibe de Almacen y
Proveedurialos
materiales y registra

1

Resguarda los
materiales y Gtiles de
oficina

1

Registralos
materialas y Utiles en

Solicitan matenales

inventario de la
Direcd on

Entrega materiales y/

-

ylo utiles de oficina

o Utilies

Descarga y aclualiza
inventario

Fecha: Diciembre 2021

a13. Guatemala
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Procedimiento: Control de Ruta de Tiempos de Compras DITIC

Objetivo:

Instruir a la persona responsable de elaboracion del Control de Ruta de Tiempos de
Compras DITIC, al Director y Subdirector en el estatus de las adquisiciones de la Direccion,
en forma efectiva, eficiente y eficaz.

Normas:

1. El Control de Ruta de Tiempos de Compra DITIC, es un documento electronico
que contiene el detalle con fechas de todo el proceso de la Solicitud del Gasto
de cada proyecto, el cual debe contar con informacion de fecha programada en
Plan Anual de Compras, fecha de Solicitud del Gasto, historial de fechas de la
Solicitud del Gasto desde que es trasladada a la Direccion Administrativa si es
rechazada (indica el motivo) o registra las fechas de nuevo tramite, fecha de pago
de compra y fecha de recepcion del proyecto.

2. El documento debe ser compartido a Direccién y Subdireccion periodicamente, e
informar sobre todo proceso de los proyectos en tramite, para retroalimentar la
informacion y seguimiento de cada uno.

3. Se debe tener el archivo fisico del historial por cada proyecto desde la Solicitud
del Gasto y se concluira con el acta de recepcion.
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Fecha de Elaboracion

Contraloria General de Cuentas Noviembre 2018

Fecha de Actualizacion
INTEGRIDAL, Diciembre 2021

CG:C EFICIENCIA Y z g% .
: TR.-\Nm"ch'm Area Administrativa

Hoja 1 de 1

Control de Ruta de Tiempos de Compra DITIC

Responsable Paso Actividad

Actualizacion y seguimiento a “Control de Ruta de
Tiempos de Compras DITIC’ ste debe tener la
1 informacion completa de cada proyecto con las
observaciones de seguimiento, segun acontezca (ver
norma 1)

Asistente Da seguimiento a cada Solicitud del Gasto, de acuerdo
2 con el avance y ser actualizado diariamente (ver norma
2)

Elabora el archivo fisico y digital por cada proyecto, que
3 debe contener todo el historial de cada uno y sera
resguardado para control y referencia (ver norma 3)

Recibe informacién periddicamente para tener
Director y/o Subdirector 4 conocimiento del avance de las adquisiciones (ver
norma 2)

Fin del Procedimiento

Elaboré:
Licda.

: Directora

Dmmdew Direccion de Planifickcion

Coniralorfa General de

Autorgzé: .
ITeccion eT o f
informi%{ ecnologfas de la

6n y comunicacign
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Diagrama de Flujo

Nombre de la Dependencia:

Nombre del Procedimiento:

Area Administrativa

Hoja 1 de 1

Control de Ruta de Tiempos de Compra DITIC

Asistente

Director/ Subdirector

Inicio

Actualizacion y
seguimiento a "Control de
Ruta de Tiempos de
Compras DITIC", con
informacion de cada
proyecto

Da seguimianto a cada
Solicitud del Gasto

Il

Elabora archivo fisico y
digital para cada proyeclo,

debe contener histonal
para conlrol y refere noa

Recibe informacian
periddicamente para
conocimlento y avance de
adquisidones

Fecha: Diciembre 2021
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GUATEMALA,

Procedimiento: Elaboracién del Plan Anual de Compras -PAC-

Objetivo:

INTEGRIDAD, K
. EFICIENCIAY : ol

Instruir a la persona responsable de elaboracion del Plan Anual de Compras —PAC—

Normas:

Cada Coordinador de Area de la Direccién de Tecnologias de la Informacion y
Comunicacion debe realizar un anadlisis de los productos y servicios necesarios
con los que debe contar para mantener el 6ptimo servicio de su area, listarlos y
solicitar que se incluyan en el Plan Anual de Compras —PAC— para el periodo
fiscal correspondiente; cada item debe contener el nombre correcto del proyecto
debidamente justificado y un valor estimado.

La programacion por Coordinaciéon debe ser entregada fisicamente al Gestor de

Proyectos firmada y sellada, asi como remitir via correo electronico, para que se
integre la informacién en el PAC correspondiente a la DITIC.

El Asistente es el encargado de integrar todos los reportes para el Plan Anual de
Compras -PAC- y lo presenta a la Subdireccion para revision.

El Director aprueba el Plan Anual de Compras -PAC- que esta previamente
revisado por la Subdireccion.

El Asistente elabora reportes mensuales de avances de ejecucion del -PAC- y los
presenta a la Subdireccion para seguimiento.
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Fecha de Elaboracion

Contraloria General de Cuentas Novismibre 2018
- N Fecha de Actualizacion
O S e Area Administrativa Diclembre 2021
Hoja 1 de 1
Elaboracion del Plan Anual de Compras -PAC-
Responsable Paso Actividad
—— Realiza un estudio de los productos o servicios que son
1 indispensables para el buen desarrollo y funcionamiento del
area a su cargo y atencion a los usuarios (ver norma 1)
5 Recibe la planificacién via correo electronico y por medio
escrito de parte del Coordinador de Area (ver norma 2)
Procede a unificar todos los datos para integrar un solo Plan
. 3 Anual de Compras -PAC-, con los reportes de cada area, (ver
Asistente
norma 3)
Remite al Subdirector para revisién de forma fisica y a través
- 4 del ServiceDesk Plus el Plan Anual de Compras -PAC-, una

vez integrado (ver norma 3 y 5)

Recibe, revisa y verifica el PAC, segun el bien o servicio
= requerido por los coordinadores aprueba los documentos
Subdirector 5 oficiales

5.1 Si esta correcto, da visto bueno y contintia a paso 6

5.2 No esta correcto, devuelve al asistente, sigue a paso 2

Director 6 Recibe, verifica, analiza, autoriza y devuelve (ver norma 4)
7 Elabora oficio para Direccion Administrativa, obtiene firma y |
traslada el PAC |
) 8 Recibe, verifica y firma de recibido expediente
Asistente
B Escanea y archiva documento con sello de recibido para
9 futuras consultas. Cierra ticket en ServiceDesk Plus
B adjuntando copia con sello de recibido B
- Fin del Procedimiento )

T¥> 1) CJ/} P 7
NV Revisé: ;Wﬁfﬂ/ A““’Hﬁ"y

“ hneth Santizo Vasquez Dra DimarigFunice Ortly de Godines
I palista { Directora Direce 161} de "le:.noingias de la

- htda W
Direccién de Planificac Informabs
Departamento de Desarrollo Orgonedondl ¢ 5traiorfa General de Cuentas : oy Tomunicacién
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Contraloria General de Cuentas
GUATEMALA, CA.

Diagrama de Flujo

Nombre de la Dependencia: Area Administrativa Hoja 1 de 1
Nombre del Procedimiento: Elaboracion del Plan Anual de Compras PAC
Coordinador Asistente Subdirector Director
Realiza un
eshudio de los
productos o servicios
para su area
Recibe la

-

planificacion por
correo electronico y
escrito

1

Unifica todos [os
repories para
Iintegrarun sola PAC

1

Remite al
Subdirectorpara
revision fisica y por
ServiceDesk Plus

Recibe, revisay
verifica PAC |, bien ¢

serviclo re querido
par Coardinadare s

/\

Elabora oficio,
obtiene firma y
traslada PAC a
Direccion
Administrativa

No

¢ Esta correcto?

Si

|

Recibe, verifica,

Recibe, verifica y
firma de recbido
expedienta

|

Escanea, cierra
ticket ServiceDesk
Plus, adjunia copia
con sello recbido.

analiza y autoriza

Fecha: Diciembre 2021
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Procedimiento: Elaboracion de Nombramiento para Comisiones

Objetivo:

- Instruir a la persona responsable de Elaboracion de Nombramiento para Comisiones, de
acuerdo a las instrucciones del Director y/o Subdirector.

Normas:

1. De acuerdo con el requerimiento, el Coordinador planifica las comisiones de
trabajo. Estas comisiones deben establecer un plan de trabajo, plazos, ademas
de fechas de inicio y finalizacion.

- 2. Eltramite de solicitud de viaticos es de manera personal y debe ser gestionada y
liqguidada por cada Técnico en la Direccion Financiera.

3. Las copias de los nombramientos se remiten para conocimiento de la Direccion
de Recursos Humanos, por el control de marcaje.
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GLIATEMALA, CA-

N : Fecha de Elaboracion
Contraloria General de Cuentas Noviembre 2018
T Fecha de Actualizacion
e T Area Administrativa DICIonTe e
Hoja 1 de 1
Elaboracion de Nombramiento para Comisiones
B Responsable Paso Actividad
1 Con base a los requerimientos, se realiza una planificacion
= para enviar al personal designado de comision (ver norma 1)
. Realiza el nombramiento para el personal designado con
Coordinador 2 respectivo correlativo o
. 3 Remite al Director para su aprobacion y registra en
ServiceDesk Plus
4 Recibe, verifica y analiza dicha solicitud
= Director/Subdirector 5 Procede a firmar y sellar solicitud de aprobado, remite al |
Coordinador del area
6 Recibe, entrega nombramiento al personal designado. El
o= Técnico debe firmar de recibido o
Soordinador Escanea y archiva nombramiento con firma y sello de recibido
7 para futuras consultas
— Notifica ticket en ServiceDesk Plus adjuntando copia con sello
de recibido
8 Recibe nombramiento y realiza solicitud de viaticos en la
= Direccion Financiera (ver norma 2) ]
Técnico 9 Entrega fotocopia de nombramiento en la Direccion de
Recursos Humanos (ver norma 3) I
= 10 Cierra ticket en ServiceDesk Plus
- Fin del Procedimiento
~ \ _
S ™ & 1 7.// f—
/ { /\‘} ff;%’:/' ' [g? 4‘/’% 4 g -
_ Elaboré: “"'”7»— ff_{ff,:'ﬂdig _~_Reviso: }_{/&:ﬂﬁé i Autorizo:
v il Lo i ing. Jos¢ Marfa Visquez Tell
Licga. Wendy Janeth sanizo Vasquez Dra/ Difharis Eunice Ortiz de Godinez Direcior —
N i Anallsta ol <. ) Directora ) . | ; 0 ()gl'as de la
Departamento de Desarrollo Organizaciona Direccién de Planificacion nformacién y comunicacién

Contraloria General de Cuentas

7a. Avenida 7-32 zona 13, Guatemal
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Diagrama de Flujo

Nombre de la Dependencia: Area Administrativa Hoja 1 de 1
Nombre del Procedimiento: Elaboracién de Nombramiento para Comisiones
Coordinador Director/Subdirector Técnico
| |
| |
| |
| |
I |
— 1 |
Con base alos | |
requerimientos, I |
realiza planificacion | |
de comision | |
t I |
- il ! \
| |
Realiza | |
nombramiento para | |
personal deslgnado, | |
con su correlativa | |
- l | |
| |
| |
Remite para su | |
aprobacion y registra T i
en ServiceDesk Plus | l |
| |
| ) |
| Recibe, verifica y |
| analiza dicha |
| solicitud |
| I
| i |
y | |
Recibe, ent 3
rombramient al ! Procedea fismary !
Técnico y firma de T sellar solicitud de |
recibida | gpropady |
| |
1 | I
— | |
Escanea | |
nombramienio con | |
sello de recibido y
adjunta al tickel } :
l | I
i I | Recibe
Archiva ! I nambramiento vy
nombramienio con 1 L M realiza solicitud de
sello de recibido ! | viaticos de Direcclén
: | Financiera
|
| |
- | |
| | Entrega copia de
| | nombramiento a
| | Direcaonde RRHH
| I
| | 1
- | |
! ! Cierra ticket en
l‘ : ServiceDesk Plus
I |
| |
| | =
| |
] I Fin
| |
Fecha: Diciembre 2021
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Procedimiento: Solicitud de Nuevo Usuario y Correo Institucional
Objetivo:

— Instruir al personal del area administrativa sobre la generacion de nuevos usuarios y
correos institucionales.

Normas:

1. Se entrega formulario al usuario FORMULARIO No. DITIC-FS-V1-2018.

2. Al momento de ingresar por primera vez al Correo Institucional, el Usuario debe
cambiar inmediatamente la contrasefia.
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Contraloria General de Cuentas TRANSPARENCIA
GUATEMALA, CA.

¢ Fecha de Elaboracion
Contraloria General de Cuentas Novlerribire 2018

Fecha de Actualizacion
Diciembre 2021

INTEGRIDAL,

S . Area Administrativa foje 1 e 1

Solicitud de Nuevo Usuario y Correo Institucional

Responsable Paso Actividad
Usuario ’ Entrega formulario oficial a DITIC para solicitar usuario de
Red y Correo electronico
5 Recibe formulario oficial de nuevo Usuario con firmas

correspondientes (ver normas 1y 2)

Verifica, analiza dicha solicitud y crea Usuario de red y
correo electrénico

Recibe usuario y contrasefia, firmando el documento
Usuario 4 oficial aceptando responsabilidad sobre el uso del Correo
Institucional (ver norma 2)

Archiva solicitud para control de area y realiza el registro
correspondiente en el ServiceDesk Plus

Encargado/Analista

Encargado/Analista 5

Fin del Procedimiento

-

// d

i
Jg{f/’//AutO,l%José M 6’@32 Tello
=

Elabors Reviso:
Wehdy Santizo irector
Liéa la“eth Vasquez ¢ naris Bunice Ostiz(de Godinez Direccibén/de Tecnologfas de la
Analista e 'I:r“ ) C Informgkion v comuniz.iiia
Departamentodenesarrolbofganuaﬂona! MM il :
Contralorfa \.‘J\.‘.‘l._.irll de Luentas
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Diagrama de Flujo

Nombre de la Dependencia: Area Administrativa Hoja 1 de 1
— Nombre del Procedimiento: Solicitud de Nuevo Usuario y Correo Institucional
Usuario Encargado/ Analista

Entrega formulario oficial a
DITIC para solicitar

Usuario de red y correo
electrénico

l

Recibe formulario oficial de
nueva Usuario confirmas
correspondientes

l

- il

Recibe usuario y
contrasefia firmando

Verlifica, analiza solicitud y
crea Usuario dered y
cofreo eleclrénico

documento aceptando
respon sabilidad sobre el
uso del correo

Realiza registro
correspondiente an
ServiceDesk Plus

Fecha: Diciembre 2021
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Procedimiento: Atencion a Usuarios T T
e, z CE'

Objetivo:

Instruir al personal administrativo designado sobre la correcta Atencion para los Usuarios.

Normas:

1. El Usuario debe indicar claramente que clase de requerimiento esta solicitando a
la Direccién de Tecnologias de la Informacion y Comunicacion, a través de la
ventanilla, por medio de llamada telefonica o del correo puesto a disposicion por

la DITIC.

3 2. Los accesos a Internet se deben obtener por medio de documento oficial, este
debe estar de alta en el sistema y contar con la autorizacion del Director del

solicitante.
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TRANSPARENCLA

Contraloria General de Cuentas

Fecha de Elaboracion
Noviembre 2018

Fecha de Actualizacion
Diciembre 2021

Area Administrativa Hoja 1 de 1

Atencion a Usuarios

Responsable Paso Actividad

1 Recibe la solicitud; presencial, telefénica, correo electrénico
y/o por medio de oficio (ver norma 1, 2)

5 Atiende  requerimiento,  proporcionando el  soporte
correspondiente

3 Procede a archivar solicitud para control del area y efectua

Encargado/Analista registro correspondientes en el ServiceDesk Plus del incidente

4 Informa al Usuario o interesado la resolucion del trabajo para
finalizar el proceso
Realiza accion posterior a la resolucion de la solicitud,

5 planificando  capacitacion o coordinando con area

correspondiente para evitar que se reitere lo solicitado

Fin del Procedimiento

Elab‘bro A Reviso:
3, Jent Janeth Santizo Vasquez
Analista
Departamento de Desarmolo Organzacional

Contral ,rla Gener: ur., uuc,r*tas

o0

A, Cédigo Postal: 01013

www.contraloria.gob.
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Diagrama de Flujo

Nombre de la Dependencia:

Nombre del Procedimiento:

Area Administrativa

Atencion a Usuarios

Hoja 1 de 1

Encargado/ Analista

Recibe solictud presencial,
lelefonica, correo
electronico y/o por ofico

[

Aliende re querimienia
proparcionand o sop orte

l

Procede archivar y registro
en el ServiceDesk Plus del
incldente

l

Informa al Usuario o
inleresado la resclucion del
trabajo

[

Después de resolucion
planifica, capacitacion para
evitar gue se reitere lo
soliciada

Fecha: Diciembre 2021
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Procedimiento: Pruebas de Funcionalidad de los Sistemas de la Contraloria Generél
de Cuentas

Objetivo:

Instruir al personal del area, con relacion a las pruebas de funcionalidad necesarias para el
adecuando funcionamiento de los sistemas equipos.

Normas:

1. El responsabilidad del Encargado/Analista realizar la fase de pruebas de
funcionalidad a los Sistemas de la Contraloria General de Cuentas previo al
proceso de aprobacién por parte de la Direccion/Dependencia solicitante y fase
de implementacion.

2. El proceso de pruebas de funcionalidad debe minimizar los incidentes que
pudieran presentarse en la fase de aprobacion e implementacion de los sistemas.

52

7a. Avenida 7-32 zona 13. Guatemala, Guatemala C.A. Cédigo Postal: 01013
PBX: (502) 2417-8700 | www.contraloria.gob.gt




" INTEGRIDAD, c

. EFICIENCIAY _
Conttaloriamgig‘laeiﬁ.hde Cuentas \ TRANSPARENCIA "',;.“ o &
WMy W
, Fecha de Elaboracion
Contraloria General de Cuentas Noviembre 2018
Fecha de Actualizacién
gy INTEGRIDAD, ) Diciembre 2021
CBC TRANSPARTNCIA Area Administrativa
Hoja 1 de 1

Pruebas de Funcionalidad de los Sistemas de la Contraloria General de Cuentas

Paso Actividad
: Recibe documentacion de la fase de analisis y disefio
1 como insumos para la preparacién de documentacion de
. pruebas
Encargado/Analista 5 Establece y prepara documentacion para realizacién de
Programador pruebas (ver normas 1, 2)
3 Efectlia pruebas de funcionalidad por médulos
4 Traslada documentacion con el detalle del resultado de
las pruebas realizadas
Coordinador de area de 5 Instruye para la correccion indicada en el resultado de
desarrollo pruebas de funcionalidad
Encargado/Analista 6 Procede a corregir lo indicado en resultado de pruebas
’ Programador ]

¢, Da visto bueno?
Coordinador 7 7.1 Si, continua a paso 3 e
7.2 No, devuelve al Analista, continﬂa@ﬁ

Fin del Procedimiento

7 /

Reviso: M:’cjfé/éf] 'Autonzo

/// _:_ ’;,
. Elaboré: /f// /

Licda, Wenﬂy J:'[:gtll;\szgntlzﬂ Vasquez Dra ) maris Eusice Ortiz de Ing. Jo Ml;rh Védsquez Tello
Directora irector
- Departamento de Desarrollo Organizacional Direccion de Planificacion Direeeion de Tecnologiasde la
Contralorfa General de Cuentas nformacién y comunicacién
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Diagrama de Flujo
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Nombre del Procedimiento:

Nombre de la Dependencia:

Area Administrativa

Hoja 1 de 1

Pruebas de Funcionalidad de los Sistemas de

Contraloria General de Cuentas

Encargado/ Analista Programador

Coordinador de area de desarrollo

Recibe documentacian en
fase de analisis y diserio
camo insumos para
documentacion de pruebas

It

Establece y prepara
documentacion para
realizacion de pruebas

L

Efectiia pruebas de
funcionalidad por madulos

Traslada pruebas

Instruye para correccion
¥ indicada en el resultado de

realizad as /

Procede a corregir lo
indicado en resultadode

»

pruzbas

pruebas de funciena lidad

¢Da visto bueno?

Si

s Fecha: Diciembre 2021
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Procedimiento: Soporte Técnico a Auditores Internos del Sector Publico

Objetivo:

Definir el mecanismo para brindar Soporte Técnico a Auditores Internos del Sector Ptblico
respecto al sistema informatico correspondiente.

Normas:

1. Sera responsable de la administracion del SAG-UDAI-WEB.

) 2. Los Auditores internos podran solicitar Soporte Técnico Informatico a traveés del
correo electrénico puesto a disposicion por la DITIC o por medio de oficio.
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Contraloria General de Cuentas Fecha de Elaboracion
Noviembre 2018
) Fecha de Actualizacion
Area Administrativa Diciembre 2021
Hoja 1 de 1

Soporte Técnico a Auditores Internos del Sector Publico
Responsable Paso Actividad

1 Recibe solicitud de Soporte Técnico por parte de las unidades
de auditorias internas de entidades del sector publico
2 Registra solicitud en control correspondiente

_ _ Analiza y evalua solicitud
Asistente/Analista 3.1 Si corresponde, resuelve y responde a través del medio

— 3 que ingreso la solicitud
3.2 No corresponde, traslada solicitud a la Unidad
Administrativa de la CGC que corresponda
4 Elabora informe para reporte de seguimiento de metas

establecidas en el Plan Operativo Anual -POA-
Fin del Procedimiento o

#

Yy s By / £ 4?/‘1 /
2 % f{Z’ Reviso: 3:;/%;/ %]/ Autorizé: V.

Elaboro:( [/ Ayt .
Licda.,Wt{ndy Janeth Santizo Vasquez Pta/Ddmaris Eunice Ortiz de Gotiges [ng. Jogé Maria Visquez Tello

Analista ) . . Directora / Director
Departamento de Desarrollo Organizacional c Direccién de Planificacién JITECCION de Tecnologiasde 1a
ontralorfa General de Cuentas Informacién y comunicacign
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Diagrama de Flujo

Nombre de la Dependencia: Area Administrativa Hoja 1 de 1

Nombre del Procedimiento: Soporte Técnico a Auditores Intemos
del Sector Publico

Asistente/ Analista

Recibe solidtud de soporte
técnico de las unidades de
auditorias internas del
sector pablico

|

Registra solicitud en
control correspondinte

|

Analiza y evalia solicitud

. Carresponde?

l Si No

Resuelve y responde a
través del medio que
ingresd la solicitud

Traslada a Unidad
Administrativa

Elabora informe para

I .| reporte de seguimiento de

melas eslablecidas en
POA

Fin

Fecha: Diciembre 2021
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Procedimiento: Desarrollo de Nuevas Funcionalidades del SAG-UDAI-WEHB'-‘?";:..‘_ .y

b \aed

(]
-

Objetivo:
Definir el mecanismo para desarrollar nuevas funcionalidades del sistema.

Normas:

1. Sera responsable del desarrollo de nuevas funcionalidades que sean necesarias.
2. A requerimiento de la Dependencia designada por el Contralor General de

Cuentas se procede a analizar y evaluar las propuestas de nuevas
funcionalidades solicitadas.
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Contraloria General de Cuentas Fecha de Elaboracion
’ INTEGRIAL, Noviembre 2018
CBC s o ) Fecha de Actualizacion
Area Administrativa Diciembre 2021
Hoja 1 de 1

. Desarrollo de Nuevas Funcionalidades del SAG-UDAI-WEB
Responsable Paso Actividad

1 Recibe solicitud de requerimiento de nuevas funcionalidades a
Asistente través de oficio con visto bueno de Autoridad Superior
2 Registra solicitud en Desk Service Plus

Analiza y evalua solicitud
3.1 Si corresponde, planifica fases de analisis, disefio,

Analista 3 | desarrollo y pruebas de funcionalidad
desarrollador 3.2 No corresponde, devuelve indicando observaciones
técnicas
4 Traslada respuesta para firma de Direccion
Asistente 5 Recibe y traslada respuesta a Direccion
Director 6 Recibe, firma y sella respuesta
i 7 Recibe, traslada respuesta con copia a Dependencia
Hsistarite solicitante
8 Adjunta copia a Desk Service Plus, cierra ticket y archiva
solicitud
Analista 9 Elabora informe para reporte de seguimw
establecidas en el Plan Operativo Anual -PO
Fin del Procedimiento
7 / / ‘ 2 '
Elaboro ~J4m/ A’f _/~__Reviso: SR Autorizo:
A Ing. José Marfa Vds
Licda. Weggdy Janeth Santo Vasquez Dy, Dimaris Bunice Ort farfs Visquez Tello
~ " Analista Directora Difeccién de Tecnologfas de |a
Departamento de Desarrollo Organtzacional Direccién de Planificacién TTormacisa ¥y comunicacidn

Contralorfa General de Cuentas
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Diagrama de Flujo

Nombre de la Dependencia:

Nombre del Procedimiento:

Desarrollo de Nuevas Funcionalidades del SAG-UDAI-WEB

Area Administrativa Hoja 1 de 1

Asistente

Analista Desarrollador Director

Recibe solicitud de
funcionalid ades a
traves de oficio con
Vo Bo Autorid ad
Sup erior

Registra solicitud en

Analiza y evalta

Desk Service Plus

soliciiud

Si

(Coresponde?

Planifica fases de
andlisis, disefio,
desarrollo y pruebas
de funcionalidad

Devuelve indicando
observacicnes
lécnicas

[ ]

{ Traslada

Recibe, firmay sella

Recibe y traslada

Recibe, lrastada
respuesta con copia

respuesia

3

a Dependencia
sollcitante

|

Adjunta copia a Desk
Service Plus, cierra

tickel y archiva
solicitud

I —

Elabara informe para
reparie y
seguimiento de
melas en el POA

Fin

Fecha: Diciembre 2021
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PROCEDIMIENTOS GENERALES DE LAS
COORDINACIONES
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RED DE PROCEDIMIENTO

DEPENDENCIA PROCEDIMIENTO

Elaboracion de Dictamen
Técnico a Requerimiento de la
Subcontraloria Administrativa

Direccién de Tecnologias de la
Informacién y Comunicacion

l Informe Periddico del Avance
y Cumplimiento del -POA-

Procedimientos Generales de
las Coordinaciones

Elaboraciéon de Dictamen Técnico

Informe Circunstanciado de
Eventualidad por Area de
Coordinacion
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DEPENDENCIA PROCEDIMIENTO

Implementacién de Nuevos
Proyectos para Modernizacion
Direccién de Tecnologias de la del Area

Informacion y Comunicacion

'

Procedimientos Generales de
las Coordinaciones

Actualizar Hardware,
> Software y Licencias

Inventario de Equipo y
Herramientas TIC's
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Procedimiento: Elaboracion de Dictamen Técnico a Requerimiento de la
Subcontraloria Administrativa

Objetivo:

Instruir al personal del area sobre la Elaboracion correcta de Dictamenes Técnicos
requeridos

Normas:

1. La Subcontraloria Administrativa emite nombramiento a un Técnico especializado
para que elabore el Dictamen Técnico.

2. El Técnico con la experiencia solicitada, recibe nombramiento y elabora Dictamen
Tecnico requerido.
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Fecha de Elaboracion
Noviembre 2018
Fecha de Actualizacion
Diciembre 2021

Contraloria General de Cuentas

oy~ INTEGRIDAD,
CBC  miamcay c di .
: TRANSPARENCIA ooraimnaciones Hoja 1de 1

Elaboracion de Dictamen Técnico a Requerimiento de la Subcontraloria

Administrativa
Responsable Paso Actividad
Recibe de manera fisica nombramiento de la Subcontraloria |
1 Administrativa para elaboraciéon de Dictamen Técnico (ver
. norma 1)
Analista : — - =
L Elabora Dictamen Técnico requerido por Subcontraloria (ver
especializado 2
norma 2)

Elabora oficio de entrega del Dictamen Técnico a la
Subcontraloria Administrativa

Fin del Procedimiento

‘//( | 7 .. ?) /;y/l__f\///,ﬂ: / /

Elaboré:‘-éz.f/’,,-'k_,-.”f i ?7 Revisé:_( Lzzjuizzvze —  [Autorizé:
7 ' 7
Licda, Wendy Janeth Sartizo Vasquez Dna, Difmarts Bunice Orty de Godin Ing. J 7&5 Mg;fa Vésquez Tello
- /' Analista ‘ . Directora , ir =
rrollo Organizacional Direccioén de Planificacion DTETTION de Tecnolog)
Departamento de Desa g Contralorfa General de cuantas Informacidn y COmU..fili:C?gn'a
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Diagrama de Flujo

Nombre de la Dependencia: Coordinaciones Hoja 1 de 1

Nombre del Procedimiento:  Elaboracion de Dictamen Técnico a Requerimiento de Subcontraloria
Administrativa

Analista especializado

Recibe de manera fisica
nombramienio de
Subcontraloria
Administrativa, para
elaboracion de Dictamen
Técnico

I

Elabora Dictamen Técnico
requerido

|

Elabora ofido de entrega
del Dictamen Técnico a
Subcontraloria
Administrativa

Fecha: Diciembre 2021
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Procedimiento: Elaboraciéon de Dictamen Técnico

Objetivo:

Instruir al personal del area sobre la Elaboracion correcta de Dictamenes Técnicos
requeridos.

Normas:

1. La Direccién, Departamento y/o Seccién interesada en un Dictamen Técnico,
debe dirigirse a través de oficio al Director de Tecnologias de la Informacion y
Comunicacion.

2. De acuerdo a la solicitud de Dictamen, el personal designado se limitara a emitir
una opinién Unicamente con relacion a especificaciones técnicas.
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INTEGIRIDAL,

Contraloria General de Cuentas Noviembre 2018

Fecha de Elaboracion

Fecha de Actualizacion
Diciembre 2021

CEBC  pidinciay . .
: TRANSPARINCIA Coordinaciones
Hoja 1 de 1
Elaboraciéon de Dictamen Técnico
Responsable Paso Actividad
1 Recibe solicitud de Dictamen Técnico a traves de oficio (ver
Asistente nGtnat)
2 Ingresa el oficio al registro de control correspondiente y al
ServiceDesk Plus y lo traslada a Director
a Recibe, verifica y analiza dicha solicitud
Director 4 Margina el documento y remite al Asistente para entrega al
area asignada
Remite al Técnico designado la solicitud de Elaboracion de
Asistente 5 Dictamen Técnico, por medio del ServiceDesk Plus, asi como
expediente correspondiente
Procede a realizar segun su area de experiencia, Dictamen
_ 6 Técnico de acuerdo con las “Especificaciones técnicas” en
Analista el expediente (ver norma 2)
i Traslada Dictamen Técnico a Asistente
Kietarits 8 Recibe Dictamen Teécnico y elabora oficio de respuesta para
firma del Director
Director 9 Recibe, firma oficio de respuesta y traslada a Asistente para
su traslado
10 Escanea oficio con sello de recibido y traslada copia para
Asistente archivo
11 Adjunta copia de oficio al ServiceDesk Plus y cierra ticket

Fin del Procedimiento —=

W Ing. José Marfa/Visquez Tello
l
ReVISD Autorizétion deflecnologias de la

Informacidn v comunizacion

Direccion di 3aci
Contralorfa General de uuuhtas 68
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Diagrama de Flujo

Nombre de la Dependencia: Coordinaciones Hoja 1 de 1
Nombre del Procedimiento: Elaboracion de Dictamen Técnico
Asistente Director Analista

Recibe solictud de
Dictamen Técnico a
través de oficio

:

Ingresa oficio al
registro
correspondiente y
ServiceDesk Plus

Recibe, verifica y

Traslada

4 analiza dicha
salicitud

1

Margina d ocumento
y remite al asistente

Remite la solicitud de
Elaboracién de

para entrega al area
asignada

Procede a realizar
Dictamen Técnico

Dictamen Tecnico
por ServiceDesk
Plus y expediente

Recibe Dictamen

segun
especificaciones
lécnicas

/ Traslada Dictamen

Técnico y elabora
oficio de respuesta

Escanea oficio con

traslada

Recibe, firma oficio
de respuesta y

selio de recibido y
traslada para archivo

il

Adjunta copia de
oficio a ServiceDesk
Plus y cierra ticket

Técnico

Fecha: Diciembre 2021
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Procedimiento: Informe Circunstanciado de Eventualidad por Area de Coordinacion

Objetivo:

Instruir al personal del area sobre la correcta elaboracion de un Informe circunstanciado de
eventualidad por Area de Coordinacién requerido en forma efectiva, eficiente y eficaz.

Normas:

1. El informe circunstanciado por eventualidad sera requerido por el Director de
Tecnologias de la Informaciéon y Comunicacion, dicho informe debe contar con
informacion oportuna de lo requerido.

2. El informe debe realizarse por el Técnico experto en el area con visto bueno del
Coordinador.
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, Fecha de Elaboracion
7 Contraloria General de Cuentas Noviembre 2018
Fecha de Actualizacion
CEEC ooy S Diciembre 2021
: TRANSPARENCIA Coordlnamones
' Hoja 1 de 1

Informe Circunstanciado de Eventualidad por Area de Coordinacién

- Responsable Paso Actividad
Ditsctor/Subdiractor 1 Hace requerimiento por oficio y/o correo electronico (ver
norma 1)
B 2 Recibe, verifica y analiza dicha solicitud
Coordinador 3 Determina al Analista de area para realizar el Informe
N circunstanciado )
; Realiza Informe circunstanciado de eventualidad (ver norma
Analista 4 2y 3)
N ¢, Revisa el Informe e indica si procede o no?
5 5.1 Si procede, sigue a paso 6
Coordinador 5.2 No procede, regresa a paso 4
6 Firma y sella de aprobado, remite el Informe circunstanciado
N a la Direccion de manera fisica y a través del ServiceDesk Plus
7 Recibe Informe circunstanciado procede a verificar y analizar
: Director 8 Firma y sella de visto bueno, remite una copia al Coordinador |
de area para su archivo y cierre en el ServiceDesk Plus
Asistente 9 Archiva original para registro de la Direccién

Fin del Procedimiento

—_—

Elaborado:! /m//w//'ﬁ/ Revis6:_(( oz zz4~  Autorizé: «
Licda. Wendy?aneth Santrzo Vasquez Dfa:Dmaris Bunice omzw;ug% Mar{a Vésquez Tello

~Analista ) . Directora | Director
Depa.namerllﬂde[)esamﬂo Organizacional Direccion de Planificacion Bireccién de Tecnologfas de |
- Contralorfa General de Cuentas Informacién v comunicacion
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Diagrama de Flujo

Nombre de la Dependencia:

Nombre del Procedimiento:

Coordinaciones

Hoja 1 de 1

Informe Circunstanciado de Eventualidad por Area de Coordicacion

. l

—— circunstandado

Director/ Subdirector Coordinador Analista Asistente
| | |
| | |
| | |
1 | |
| | |
| | |

Hace requerimienio | | |
por oficio y/o correa | | |
elscirénica | i |
| | |
! Recibe, verifica y | |
| ¥ analiza dicha | |
! saliciud | |
| | |
| l | |
| | |
! Determina analista l l
! de area para realizar | |
| el Infarme ! |
: circunstandadao : l :
| | |
| | Realiza Informe |
| T circunstanciado de |
| | evenlualidad |
| | |
| No | |
| | |
| | |
| ¢Procede? 4+ t |
| | |
| | |
| 1] | |
| | |
| Firmay sellainforme | |
| cireunslanciadoy | |
+ remite de manera | |
| fisicay através del | I
| ServiceDesk Plus I I
| | |
| | |
Recibe Informe | | |
procede a verificary I | !
analizar | | [
| | |
| | |
| | |
Firmay sellade vislo | | |
buena, remite copia | | |
a Coordinador para + t t
archivo y clemre en el | | |
ServiceDesk plus | | I
I | |
| | |
| | |

| | I Archiva
I 1 I
| | |
| | |
| | |
| 1 |
| | |

| ! ! Fin

| | |
| | |
L L L

=, Fecha: Diciembre 2021

a. Avenida 7

32 zona 13.

72

suatemala, Guatemala C.A. Cédigo Postal: 01013
PBX: (502) 2417-8700 | www.contraloria.gob.gt




(_',: ¥

3
=

SW] N

7 7 "\ INTEGRIDAD, TN
C@&C . EFICIENCIAY e
} bl e sl

Contraloriz Gengilde Coentas - TRANSPARENCIA >

Procedimiento: Implementaciéon de Nuevos Proyectos para Modernizacion debhred”

Objetivo:

Instruir a las personas responsables de elaboracidn de nuevos proyectos para
modernizacion del Area para realizar los proyectos necesarios, detallados y con sus
respectivas especificaciones técnicas en forma efectiva, eficiente y eficaz.

Normas:

1. El proyecto de implementacion de nuevos proyectos para modernizacion del Area
de Desarrollo debe ser elaborado por el Coordinador de Area correspondiente, el
mismo debe contener informacion esencial para sustentar la implementacion del
mismo.

2. Es importante considerar el costo del proyecto para su inclusion en el Plan Anual
de Compras -PAC- y el Plan de Operativo Anual -POA-.
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] Fecha de Elaboraciér:il' ‘
Contraloria General de Cuentas Noviembre 2018

Fecha de Actualizaciéon
Diciembre 2021

e INTEGRIDAD,
CEBC e ENCIAY c di .
: TRANSPARENCIA oordinaciones Hoja 1de1

Implementacion de Nuevos Proyectos para Modernizacién del Area

Responsable Paso Actividad
y Elabora documento “Implementacion de nuevos proyectos
Coordinador para modernizacion del Area” (ver normas 1y 2)
2 Traslada a la Subdireccién para revision y comentarios
3 Coordina reunién con Director y Coordinador para obtener
mas informacion del proyecto
Subdirector Revisa el documento que esté correcto
4 4.1 Si esta correcto, sigue a paso 5
4.2 No esta correcto, regresa a paso 1
Director 5 Revisa y da visto bueno al proyecto, devuelve al Coordinador
Traslada en caso necesario, al Asistente para que realice el
Coordinador 6 tramite de Solicitud del Gasto adjuntando la justificacion

correspondiente

Elabora Solicitud del Gasto y realiza el seguimiento respectivo
hasta la entrega del bien y/o servicio

8 Archiva documentos de soporte R

Asistente

-._,/;

Fin del Procedimiento

/
s

J

SV )
Elaboro\, ,;/,; ./Z;rf /' Reviso: i; //15;%4‘/5 e

Licda. Wéﬂdy Janeth Santizo Vasquez ‘Dfa, Démaris Eunice Ortiz de Godiaez

Directora

~7 )
/

Marfs Vésquez Tello
Director

Autorizo:

/i

Analista — b i | e o0gias de |a
ntormacion vy : :
mollo Organizacional Direccion de Planificacion ¥ comunicacis
Departamento de Desa g Contralorfa General de Cuentas .
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Diagrama de Flujo

Nombre de la Dependencia: Coordinaciones Hoja 1 de 1

Nombre del Procedimiento:  Implementacion de Nuevos Proyectos para Modernizacion del Area

Coordinador Subdirector Director Asistente

|
|
|
|
|
Elabora documento :
1
|
|
I
|

Implementacionde
nuevos proyeclos
para mode mizacion

Coordina reunion
con Diredlor y
Coordinador para
més infarmacion

Traslada

¢ Esla correcto?

Revisa, da visto
bueno al proyecto

Traslada

Recibe, traslada en
casonecasarioal
Asistenle, para
tramite de Solicitud
de Gaslo

Elabora Solicitud de
Gaslo y realiza
seguimienlo hasla la
entrega delbien yio
servido

Archiva

= Fecha: Diciembre 2021
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Procedimiento: Actualizar Hardware, Software y Licencias Respectivas

Objetivo:

Instruir al personal del area, con relacion a las actualizaciones necesarias de hardware,
software y licencias para el adecuando funcionamiento de los equipos.

Normas:

1. Velar porque la integridad del hardware, software y licencias se encuentren
correctamente es tarea de todo el personal de la Direccién de Tecnologias de la
= Informacién y Comunicacién, sin embargo, es el Coordinador de cada area quien
debe dirigir dicha funcién y delegar entre su equipo de trabajo para trabajar en
conjunto.

2. El Coordinador de Area podra apoyarse con el personal a su cargo, en funcion de
cubrir todos los requerimientos para conservar la continuidad de los servicios a
cargo de la Direccién de Tecnologias de la Informacion y Comunicacion.
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; Fecha de Elaboracion
Contraloria General de Cuentas Noviembre 2018
R Fecha de Actualizacion
o it il
C&;‘.&C I‘}‘rt:ij\t;:sljjk‘;=m('u\ Coordinaciones Diclembre 2021
Hoja 1 de 1
Actualizar Hardware, Software y Licencias respectivas
Responsable Paso Actividad
. < Evalla necesidades de actualizacién de hardware, software y
Coordinador del Area 1 . : . |
licencias de acuerdo a las funciones de su area (ver norma 1)
Apoya con verificacion de necesidades de actualizacion de
3 hardware, software y vigencia de licencias de acuerdo a las
Analista funciones del area
4 Procede a realizar proyecto para adquisicion de
actualizaciones correspondientes
. : Traslada proyecto a Asistente encargada de elaboracion de
Loordinguor fel A 9 Solicitud del Gasto y oficios de solicitud de adquisicién
Fin del Procedimiento

Direccién de Tecnologias de Ia
Informagién y comunicacién

. lanificacion
wontraloria General de Cuentas

i

A, Cédigo Postal: 01013
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Diagrama de Flujo

Nombre de la Dependencia: Coordinaciones Hoja 1 de 1

Nombre del Procedimiento: Actualizar Hardware, Software y Licencias Respectivas

Coordinador del area Analista

Inicio

Evalia necesidades

de aclualizacion de

hardware, safiware y
licencias

Apoya con

o verificadan de

necesidades de
actualizacién

[

Procede a realizar
proyeclo para
adquisicidn de
aclualizaciones

Traslada proyecto a
asislente encargada
de Solicitud del
Gastoy oficios de
adquisicidn

Fecha: Diciembre 2021
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Procedimiento: Inventario de Equipo y Herramientas TIC’s
Objetivo:

Instruir al personal del area sobre la adecuada administracién de equipo y herramientas de
Tecnologia de Informacién y Comunicacion -TIC s-.

Normas:

= 1. Cada Coordinacion debe mantener actualizado el inventario de equipo vy
herramientas TIC's asignadas de acuerdo a sus funciones.

2. Cada empleado es responsable de mantener su tarjeta de responsabilidad
actualizada.

3. Cada empleado es responsable de velar por el buen uso y custodia de los
recursos asignados, asi como solicitar las actualizaciones correspondientes.

4. El reporte de inventario debe ser presentado por cada Coordinador en el mes de

octubre a la Direccion. Como parte del reporte se debe integrar la programacion

= de actualizaciones y/o mantenimiento que garantice el correcto funcionamiento de
cada equipo y herramienta.
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2 RE  TRANSPARENCIA

Fecha de Elaboracion
Noviembre 2018
Fecha de Actualizaciéon
Diciembre 2021

Contraloria General de Cuentas

bt INTEGRIDAD,
CesC FFICENCIAY c di .
2 TRANSPARENCIA oorainaciones Hoja 1de1
Inventario de Equipo y Herramientas TIC’s
Responsable Paso Actividad
Coordinador 1 Coordina con el personal del area la actualizacion del

inventario de equipo y herramientas a su cargo

Realiza actualizacién del inventario de equipo y herramientas
Técnico/Analista 2 de acuerdo al formato establecido, el cual debe incluir las
necesidades que se identifiquen

Supervisa que el inventario de equipo y herramienta se

N 3 | encuentre actualizado
Coordinador Presenta reporte de inventario de equipo y herramientas
4 actualizado a través del ServiceDesk Plus y en fisico mediante
- nota de traslado
Asistente 5 Traslada reporte para su conocimiento
=~ Director/Subdirector 6 Analiza y verifica para toma de decisiones
Asistente 7 Archivar para registro de la Direccion

. Fin del Procedimiento /\\

p v 3 J
sk A p
- ( / [/ /]/’ % % // / Z'u’/ ‘
\ 4 ; Al LA / / A 5= S i /
Elaboré:- }"/[/lY.‘ YL/ Reviso: Y L /
. Wer hS nt 0 Vasquez 4 ¢ Matfs Visquez Teilo
- Licda. Went ﬁneﬁ tg 120 Vasq (Dra, Ddmaris Eunice Ortiz Director )
nalls . Directora AETecholooT
Depaﬂamentodenesamllo Organizacional Direccion de Planificacion Inf rmacic')en }feégfr;[ﬁ’ff:;c?gn'a

Contralorfa General de Cuentas
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Contralorfa General de Cuentas

—— OUATEMALA, CA

Diagrama de Flujo

Nombre de la Dependencia: Coordinaciones Hoja 1 de 1
Nombre del Procedimiento: Inventario de Equipo y Herramientas TIC's
Coordinador Técnico/ Analista Asistente Director/Subdirector

Coordina con el
personal del érea la

- actualizacién del
Inventario a su cargo

|

Supervisa qua el
inventarioc de equipo
y herramienta esté

aclualizado

Presenta reporte de
inventario

Realiza actualizacidn
del inventario de
acuerdo al formalo
eslablacido

‘] Traslada >

aclualizado a lravés
del ServiceDesk Plus
y nota de traslado

=)

1

Analiza y verifica
para loma de
decisiones

Archiva

Fin

Fecha: Diciembre 2021
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COORDINACION DE AREA DE DESARROLLO
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Contraloria

RED DE PROCEDIMIENTOS

DEPENDENCIA

PROCEDIMIENTO

Direccién de Tecnologias de la
Informacion y Comunicacion

Andlisis, disefio, desarrollo e
Implementacién de Software y
Aplicaciones

Coordinacion de Area de
Desarrollo

Actualizacion de sistemas y
aplicativos

Entrega de Informacion
extraida de los Sistemas
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; \ INTEGRIDAD,
C@ . EFICIENCIAY
Conmalore Srazmase Coen - TRANSPARENCIA

Procedimiento: Analisis, Disefio, Desarrollo e Implementaciéon de Software vy
Aplicaciones

Objetivo:

Instruir a las personas responsables para el desarrollo de las nuevas aplicaciones
informaticas solicitadas por las diferentes dependencias de la Contraloria General de
Cuentas.

Normas:

1. La Unidad Administrativa solicitante debe emitir un documento oficial para realizar
la solicitud de una aplicacion de Software, esta debe ser clara y puntal con los
requerimientos necesarios.

2. De ser necesario, se llevaran a cabo reuniones con el Director, Coordinador y
Desarrollador para contar con un panorama amplio de que se busca la aplicacion
solicitada.

3. Para dar por finalizado el proceso, la aplicacion se entregard por medio de un
oficio con usuarios y contrasefias temporales, para el manejo de la misma por
parte de los interesados. El Director debe solicitar acceso para los usuarios a los
maddulos del Software segun el rol a desempefiar dentro del mismo.

84

7a. Avenida 7-32 zona 13. Guatemala, Guatemala C.A. Codigo Postal: 01013
PBX: (502) 2417-8700 | www.contraloria.gob.gt




.\ INTEGRIDAD,
‘ . EFICIENCIAY . .
Contraloriau.gfﬂﬁgﬁlAde Cuentas 3 TRANSP ARENCIA

Teng e
. Fecha de Elaboracion
Contraloria General de Cuentas Noviembre 2018
Fecha de Actualizaciéon
CGC “meman | Coordinacién de Area de Desarrollo Diciembre 2021
Hoja 1 de 2
Analisis, Disefio, Desarrollo e Implementacion de Software y Aplicaciones
Responsable Paso Actividad
Bitector 1 Recibe la solicitud via escrita (documento oficial) de parte de
la Unidad Administrativa solicitante (ver norma 1)
Rivacloroabeiresior, Realiza reunién para establecer factibilidad del requerimiento
Coordinador y 2 : : =
- y se establecen necesidades del area solicitante
Solicitante h
Analista Realiza toma de requerimiento del area solicitante para
Programador y/o 3 realizar Caso de Uso, lo traslada al Coordinador de Desarrollo
Coordinador para analisis y visto bueno del disefio
Realiza reunién con la Direccion, Departamento y/o Seccién
_ 4 solicitante para determinar que el Caso de Uso se apega a las
Coordinador necesidades de la misma (ver norma 2) -
5 Traslada oficio y registra en ServiceDesk Plus
= Asistente 6 Revisa y traslada oficio para firma de Direccion
. Recibe, firma, envia oficio trasladando el analisis y disefio para
Director rg g
su aprobacion
Verifica si el analisis y disefio responde el requerimiento
Solicitante g (eaizscl
8.1 Si, continlia en paso 9
8.2 No, requiere cambios, regresa a paso 3
inaiista Procede a desarrollar los modulos de aplicacion en ambiente
TR 9 de desarrollo, basado en la documentacion generada por parte
9 del analisis y disefio. Realiza pruebas Alfa y retroalimenta al
Coordinador
Asistente 10 Revisa y traslada oficio para firma de Direccion
85
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\. INTEGRIDAD,

C ‘ . EFICIENCIAY et
Commlomhgfﬁﬂ%de Cuentas \ TRANSP ARENCIA :’-?:,_(,‘_‘T'_V ,,‘-,)g.-u
. Fecha de Elaboracion
Contraloria General de Cuentas Noviembre 2018
Fecha de Actualizacion
Diciembre 2021
gy {NIL(EI(J\?;\l{;‘. i I
5, TN Coordinaciéon de Area de Desarrollo Hoja 2 de 2

Analisis, Disefio, Desarrollo e Implementaciéon de Software y Aplicaciones

Responsable Paso Actividad

—_ Envia oficio indicando que la herramienta ha sido desarrollada
Director 11 para revision, comentarios y/o aprobaciéon. Requiere que se
realicen pruebas Beta por parte del area solicitante

Realiza pruebas Beta para verificar su funcionalidad

12.1 Si procede, enviar oficio validando la aplicacion para

Sulictane L implementacion y continua a paso 13
12.2 No procede, regresa a paso 7 |
Analista Realiza la implementacién y remite oficio de la Direcciéon con
Programador / 13 el visto bueno del Director indicando que se ha llevado a cabo
Director con éxito el modulo (ver norma 3) |
Escanea, archiva documento con sello de recibido para
Asistente 14 futuras consultas y cierra ticket en ServiceDesk Plus

adjuntando copia con sello de recibido
Fin del Procedimiento

_gég/n@:?f/zé F Auto rizo: /

S

.
://

Elaboro l /
- (T Ing. | Olé Marfs V4
Licda, dy Janeth Santizo VEISQUEZ ’Dra Démaris Eunice Ortlz de ez . i Dmcr;squcz Tella
Analista . Directora ' Tologias de |a
Departamento de Desarollo Organizacional Direccion de Planificacion Informacién y comunicacign

Contralorfa General de Cuentas
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Contraloria General de Cuentas
GLATEMALA, CA.

\_ INTEGRIDAD,
. EFICIENCIAY

. TRANSPARENCIA

Diagrama de Flujo

Nombre de la Dependencia: Coordinacion de Area de Desarrollo Hoja 1 de 1
Nombre del Procedimiento: Analisis, Disefio, Desarrollo e Implementacion de Software y Aplicaciones
Director/
: Subdirector/ Analista . % o
Director Cosrdinador y Programador Coordinador Asistente Solicitante
Solicitante
T
I | 1 | |
| | | | |
I | | | |
1 | | | |
| I | | |
Recib licitud Vi ! ! Reali [ [} f ! !
ecibe solicitud via y aliza loma de
escrita por parte de : H:::I',L:E:;L‘mﬁg E’::E ; M requerimiento del :_ ! :
Unidad | Foal B IeRLD | area solicitante para | i |
Administrativa | b | realizar caso de uso | | |
| | Realiza reurnén con |
! 5 Direcd an, !
! ! Departamento yia | | !
j : : seccitn solicitante : :
| I | + I I
1 1 | I I
_ 1 1 | Traslada oficioy | 1
| 1 1 registra en ] 1
| | | ServiceDesk Flus | ]
I I | | I
| | | 1 Revisa y traslada |
| | | oficio para firma de |
| 1 | | Direccién |
— I | | | T 1
L \ T 1 T I No
I | | 1 |
Recibe, firma, envia | | ! ! ! ! Responde el
— oficioy disefio para —+ } | 1 4 & P Tepiars
sU aprobacion | | | | 1 L el
| | Procede a | | |
- I I desarrallar médulos | | 1 1
| | de aplicacion, realiza W+ + +
| | pruebas y | | |
| | retroalimenta | | |
| I | | Revisa y traslada |
| I T T oficio para firma I
I | | | |
— | I | I I
| I 1 | I |
£ I i I | \
Envia oficio | | | I |
Indicando gue la | | | | |
herramienta hasido [ | I 1 I I
desarrallada | | | | |
| I | | |
' + l ‘L fN . Procede?
| | | | No
| | | | |
| 1 | | ! Si
: : Realiza : : ﬁ Realiza
. Implementacién y Implementacién y
| | remile oficio de la 1 L ! remite oficio de la
| | | pireedancon Va.Ba | | | I | Direccian con Vo Bo
| | del Director | | ! del Director
[ | I I |
| | I | Escanea, archiva |
| ] 1 ] documento consello | |
| ] 1 T ¥ de recibido y derra |
T | | I | ticket SarviceDesk I
I I 1 1 L I
| | I 1 |
| | I | I
| | I | |
| | | I |
) 1 1 1 1 |
L L L i L
Fecha: Diciembre 2021
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CEBC . ercaenciay
Contraloriz Qengral de Cuenas - TRANSPARENCIA

Procedimiento: Actualizacion de Sistemas y Aplicativos

Objetivo:

Instruir al personal del area sobre la adecuada actualizacién de sistemas y aplicativos
correspondientes para el funcionamiento adecuado.

Normas:

1. La Direccion, Departamento y/o Seccién solicitante debe emitir un documento
oficial para realizar la solicitud de actualizacién de un sistema o aplicativo, ésta
debe ser clara y puntal con los requerimientos necesarios.

2. De ser necesario, se llevaran a cabo varias reuniones entre Director, Coordinador,
desarrollador y/o solicitante para contar con un panorama amplio del cambio
solicitado para determinar la viabilidad y tiempo de desarrollo.

3. Para dar por finalizado el proceso, se informara de la actualizacion o cambios

realizados por medio de un oficio, incluyendo un instructivo para el manejo de los
interesados.
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\ INTEGRIDAD,
(1@(: . EFICIENCIAY
Conaloria Geperel de Cuentas - TRANSPARENCIA

! 3 Fg", (.l
Contraloria General de Cuentas Feilh:V?eemE;?:gBi%'on
- Fecha de Actualizacion
CHEC  rrcmany . ) Diciembre 2021
e masiriines | Coordinacion de Area de Desarrollo
Hoja 1 de 2

Actualizaciéon de Sistemas y Aplicativos

Responsable Paso Actividad
Directsr 1 Recibe la solicitud via escrita (documento oficial) de parte de
la Unidad Administrativa solicitante (ver norma 1)
Dlr%ctorfsubdlrector, Realiza reunion para establecer factibilidad del requerimiento
oordinador y 2 ; . -
o y se establecen necesidades del area solicitante
Solicitante
Analista Realiza toma de requerimiento del area solicitante para
Programador y/o 3 realizar el analisis y disefio, traslada al Coordinador de
Coordinador Desarrollo para analisis y visto bueno del disefio
- Realiza reunién con la Direccion, Departamento y/o Seccion
4 solicitante para determinar que el disefio se apega a las
Coordinador necesidades de la misma (ver norma 2)
5 Traslada oficio y registra en ServiceDesk Plus
Asistente 6 Revisa y traslada oficio para firma de Direccion
Director 7 Envia qficio trasladando el analisis y disefio para su
aprobacién
Verifica si el analisis y disefio responde al requerimiento
realizado.
Solicitante 8 8.1 Si procede, continta a paso 9
8.2 No procede, en caso de requerir cambios lo indica,
regresa a paso 3
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CEC

Contralorfa General de Cuentas
v — GUATEMALA, CA.

\_ INTEGRIDAD,
. EFICIENCIAY P
. TRANSPARENCIA @, o

TER AT

INTEGRHIAL,
EFICIENCIAY
TRANSPARENCIA

CaC

Contraloria General de Cuentas Fecha de Elaboracion

Noviembre 2018 |
Fecha de Actualizacion
Diciembre 2021

Coordinacién de Area de Desarrollo
Hoja 2 de 2

Actualizacion de Sistemas y Aplicativos

Responsable Paso Actividad
Desarrolla las actualizaciones requeridas de la aplicacion en
Analista 9 ambiente de desarrollo basado en la documentacién generada
= Programador por parte del analisis y disefio. Realiza pruebas Alfa y
retroalimenta al Coordinador
Asistente 10 Revisa y traslada oficio para firma de Direccién
Envia oficio indicando que se realizaron las actualizaciones a
Di la herramienta para revision, comentarios y/o aprobacion.
irector 11 . . ,
Asimismo, requiere que se realicen pruebas Beta por parte del
- area solicitante
Realiza pruebas beta para verificar su funcionalidad
12.1 Si, envia oficio validando que las actualizaciones fueron
Solicitante 12 realizadas, da visto bueno para su implementacion, sigue a
paso 13
12.2 No, regresa a paso 7
Analista Realiza la implementacion y remite oficio a la Direccion
Programador / 13 solicitante con el visto bueno del Director indicando que se ha
Director llevado a cabo con éxito la herramienta (ver norma 3)
~ Escanea y archiva documento con sello de recibido para
R futuras consultas
sistente 14

Cierra ticket en ServiceDesk Plus adjuntando copia con sello
de recibido

Fin del Procedimiento

Elaboro ,/ ﬁ/ 29

Autorizo:

hcdé.Wendy Janeth Santizo Vasquez

Analista
Departamento de Desarrollo Organizacional

Ing. Jos Mag‘fa Vésquez Tello

. Dlrector
Direccién de Tee

ntormacién y comyn;

Dral Dﬁmans Eunice Ortiz de §odfnez
Directora

Direccién de Planificacién

Contralorla General de Cuentas
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CEC

. INTEGRIDAD,
. EFICIENCIAY

Contralorfa General de Cuentas

GUATEMALA, CA:

. TRANSPARENCIA

Diagrama de Flujo

Nombre de la Dependencia:

Nombre del Procedimiento:

Coordinacion de Area de Desamollo

Actualizacion de Sistemas y Aplicativos

Hoja 1 de 1

Director

Director/
Subdirector/
Coordinador y
Solicitante

Programador y/o

Analista

Coordinador

Coordinador

Asistente

Solicitante

Recibe la salicilud

Realiza reunién para

Realiza el anélisis y

decumento ofidal de factibilidad y | diseno. lraslada al
parte de la Unidad necesidades del area "I Coordinador para
Administrativa solicitante analisis y visto bueno

T
|
1
|
|
|
|
!
I
|
|
|

i)

Realiza reunidn para
determinarque al
disefio se apegs a

las necesidades

i

Traslada ofidoy
ragistra en
ServiceDesk Plus

Revisa y traslada
oficio para firma de
Direcdén

J

L

Envia oficio
trasladando el

-

analisis y diseno
para su aprobacidn

Desarrclla
actualizaclones dela

7 Varifica analisi
y disafo?

aplicacién, realiza
pruebas Alfa y
relroalimen la

Revisa y lraslada
oficio para firma de
Direcd 6n

&
Envia oficio de la
aclualizacién, para

S L Sy T S ST S S O ST DR e IS S N SR P N SO e Y

su revision y que
realicen pruebas

|_Beta el saliciante |

Realiza
implemeantacion y

¢ Prueba
funcionalid ad?

remite oficio a la
Direcadn salicilante
con Vo.Bo Director

|
|
|
|
|
|
|
|
|
|
|
|
|
T
|
|
|
|
|
|
1
I
I
|
|
i
|
I
|
I
I
I
1
I
|
|
|
|
|
|
|
|
!
|
t
|
|
|
|
|
I
|
i

Escanea, archiva
documento y clerra
lickel adjuntanda
copia con sellode
racibido

Envia oficio
valldando
aclualizaciones para
suimplementacidn

Fecha: Diciembre 2021
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BN %
Procedimiento: Entrega de Informacion Extraida de los Sistemas “Hagp, o
7 Objetivo:

Instruir al personal del area sobre la entrega de informacion extraida de los Sistemas

Normas:

1. La Direccioén, Departamento y/o Seccion solicitante debe emitir un documento
oficial para realizar la solicitud de informacion directamente extraida de los
Sistemas de dicha Direccién. La informacién debe ser especifica, acomparnado de
la solicitud con el formato requerido con datos de ejemplo. Se debe indicar quien
sera el receptor de la informacion.

= 2. De ser necesario, se llevaran a cabo reuniones con Director, Coordinador del Area
de Desarrollo y/o solicitante para contar con un panorama amplio de la solicitud
para determinar el contexto y finalidad de la informacién a ser extraida.

3. Para dar por finalizado el proceso, se enviara la informacién haciendo uso de los

medios electronicos oficiales disponibles, asi mismo se dara aviso del envio por
medio de un oficio.
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‘ _ INTEGRIDAD, , FLEECAEN &
( f. ‘ . EFICIENCIAY a, N
_C()nrmicna g'ﬁﬂﬁiﬂ.d"- Cuentas \ TRANSPARENC]_A : ';f 5 ‘!‘.‘Qi 3
Contraloria General de Cuentas Feilhjvrieemng:ggi%lon
i - Fecha de Actualizacion
\ Diciembre 2021
~ it I \Ill:‘-rl?:\‘lli\’ . i |
G0 ; raej\w}f\mfm.l.-\ Coordinacion de Area de Desarrollo Hoja 1 de 1

Entrega de Informacion Extraida de los Sistemas
Responsable Paso Actividad

Recibe la solicitud a través de oficio por parte de la Unidad

Administrativa solicitante (ver norma 1)

Programador / Realiza la extraccion de la Informacién. Envia el reporte al
Coordinador Coordinador para su revision y aprobacion

Remite oficio a la Direccién solicitante con el visto bueno del
Director indicando que fue enviada la informacién (ver norma

3)

Director 1

Coordinador 3

Fin del Procedimiento

;w/l”

/ /
Elaborao:! ..,/,u,,wf—»‘f Reviso:

= Eunic OmzaeGodmef, /
Licda, Wendydaneth Santizo Vasquez ~ Dre. mma“sD}‘fe‘(ftora Ing. Josf Marfs Vésquez Tello
Analista Direccién de Planificacion /' Director

Departamento de Desarrollo Organizacional Contraloria General d§ Cuentas Direccién de Tecnologias de la
Informacién y comunicacion
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GUATEMALA. CA \ T‘RANSPARENCIA

Diagrama de Flujo

Nombre de la Dependencia: Coordinacion de Area de Desarmollo Hoja 1 de 1
Nombre del Procedimiento: Entrega de Informacion Extraida de los Sistemas
Director Programador/ Coordinador Coordinador

Recibe solidlud &

través de oficio por

parte de la Unidad
Administrativa

|

Realiza la extraccion
da informacion

envia reporte para su
ravision y aprobacian

|

Remite oficio a la
Direccidn solicitante
con Vo Bo del
Director

Fecha: Diciembre 2021
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COORDINACION DE AREA DE SOPORTE
TECNICO
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) vy~ . INTEGRIDAD,
C ‘ . EFICIENCIAY g
_l(fontraiaria\‘_‘gﬁgsﬂlkde Cuentas \ TRANSPARENCIA  = 61
RED DE PROCEDIMIENTOS R g
DEPENDENCIA PROCEDIMIENTO
Direccion de Tecnologias de la Soporte Técnico a Usuarios

Informacién y Comunicacion

Coordinacién de Area de
Soporte Técnico

Planificacion de Soporte
Técnico Preventivo Anual al
Equipo de la CGC
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Contalors Geperl de Cuenras -, TRANSPARENCIA oG B

Procedimiento: Soporte Técnico a Usuarios T ay, ¥
R S S

Objetivo:
Instruir al personal del Area de Soporte Técnico sobre la correcta atencidn para los usuarios.

Norma:

1. El Técnico procedera a la revision y solucion del equipo correspondiente, de no
ser posible su reparacion, debe informar al usuario para que su Direccion solicite
dictamen técnico a la Direccién de Tecnologias de la Informacién y Comunicacion
para analizar la viabilidad de adquisicion de equipo nuevo.
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Contralorfa General de Cuentas
— GUATEMALA, CA,

_ INTEGRIDAD,
. EFICIENCIAY
. TRANSPARENCIA

Fecha de Elaboracion

Contraloria General de Cuentas NGYlafibre 2048

INTEGRUAL,
EFICTENCIAY
TRANSPARENCIA

CEBC

Fecha de Actualizacion
Diciembre 2021

Coordinaciéon de Area de Soporte

Técnico Hoja 1 de 1

Soporte Técnico a Usuarios

Responsable Paso Actividad
1 Recibe la solicitud via presencial, teléfono, correo electrénico
. u oficio de requerimiento (ver norma 1)
Coordinador :

2 Asigna Técnico para atender el requerimiento y reglstra la |
solicitud en el ServiceDesk Plus B o

3 Recibe la asignacion de servicio y se constituye en el lugar
donde debe ejecutar el soporte
Proporciona soporte inmediato al usuario, dejando en

Técnico 4 funcionamiento el equipo o informa al usuario de cualquier

eventualidad (ver norma 2)

5 Informa al Coordinador del estatus del trabajo para finalizar el |
proceso y registra cierre en el ServiceDesk Plus

Fin del Procedimiento b
P
R ///"’r—\\ /
//., = \ ) 2 g ;/:_,,.f
(A7) ) 7
. /oy 4§ A/ . / W / “ .
Elabora: | J f-«*__; " Reviso:_4 4 Autorizo
G
Dyac 'Dzimans Eumce O:tlz de Ing./José Maria Vdsquez Tello

Licda, W_endy Janeth Santizo Vasquez

Analista

Departamento de Desarrollo Organizacional

Dlre‘ctomf
Direccién de Plani icacio
Contralorla General de Cuent

Director
Dlrccmén u‘c Tctnolﬂgiaﬁ de la
¥ comunicacién
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Nombre de la Dependencia:  Coordinacion de Area de Soporte Técnico Hoja 1 de 1
Nombre del Procedimiento: Soporte Técnico a Usuarios
Coordinador Técnico

Inicio

Recibe solictud
presencial
telefonica, correo u
oficiode
requerimiento

Asigna Técnico para
atender

requernmiento y
reglstra soliatud en
ServiceDesk Plus

Recibe la asignacidn
de servicio y se
constituye en el lugar

Praporciona soporte
al usuario dejando
en funcionamiento el
equipo o informa
eventualld ad

Informa al
Goordinadaor del
trabajo y regisfra

cierre en
ServiceDesk Plus

Fecha: Diciembre 2021
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Procedimiento: Planificacion de Soporte Técnico Preventivo Anual al Equipo de la
CGC
Objetivo:

Instruir al personal del area, con relacion al mantenimiento preventivo para el adeudado
funcionamiento de los equipos.

Normas:

1. La planificaciéon de soporte técnico preventivo anual debe ser realizada por el
Coordinador de Soporte Técnico, considerando cantidad de Técnicos e insumos
que seran utilizados para llevar a cabo la actividad.

- 2. El Director de Tecnologias de la Informacion y Comunicacion informara por medio
de oficio o correo institucional, de la realizacion del mantenimiento programado y
solicitara la colaboracion de todo el personal.

3. En el Informe final del mantenimiento, se debe indicar la cantidad de equipos que

presentan problemas de hardware, software, dafios permanentes y/o cualquier
detalle que se considere importante.
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Contralorfa General de Cuentas 2 '

— 9 GUATEMALA, CA . \ TRANSPARENCIA &, %
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Fecha de Elaboracion
Noviembre 2018

Fecha de Actualizacion
Diciembre 2021

Contraloria General de Cuentas

CBC  “ercnciay Coordinacion de Area de Soporte
TRANSPARENCIA ” - H
Técnico Hoja 1 de 2

Planificacion de Mantenimiento Preventivo Anual de Equipos del Area de
- Soporte Técnico de la CGC

Responsable Paso Actividad
1 Realiza planificacién de soporte técnico preventivo anual de
Conidinadei equipo tecnologico (ver_norma 1) .
B 5 Traslada"el plan gl Director para la respectiva revision vy
aprobacion de la misma
Recibe, verifica y aprueba planificacién
3.1 Si procede, firma y sella con visto bueno y traslada a
3 Coordinador, continla a paso 4
Director 3.2 No procede, requiere cambios, devuelve al Coordinador
de Area y regresa a paso 1
- 4 Envia oficio o correo institucional informando de la realizacion
del mantenimiento (ver norma 2) -
5 Recibe planificacion aprobada por el Director
Coordinador 6 Asigna Técnicos a través de oficio o nombramiento para
realizar la actividad
) 2 Realizan el mantenimiento respectivo de acuerdo a lo
Técnicos planificado ]
8 Elaboran informe general para el Coordinador, después de
terminado el mantenimiento
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INTEGRIDAD,
EFICIENCIA Y

- CEBC ercEsany Coordinacién de Area de Soporte

, Fecha de Elaboracion
Contraloria General de Cuentas Noviembre 2018

Fecha de Actualizacion
Diciembre 2021

INTEGREDAD,

TRANSPARENCIA

Técnico Hoja 2 de 2

Planificacion de Soporte Técnico Preventivo Anual de Equipos del Area de
Soporte Técnico de la CGC

Responsable Paso Actividad

Integra la informacion recibida y elabora el informe detallado

4 del mantenimiento (ver norma 3)

Coordinador

10 Traslada al Director el informe de mantenimiento ejecutado

Recibe informe, analiza y evalla para toma de decisiones y

Director 11 traslada

Asistente 12 Archiva para registro de la Direccion

Fin del Procedimiento
7 )

e Y & ‘1) /,,/-’ 7
Qﬂf«@/// Reviso: (. /«/é//“/ Autorizé:

B
(/T Ing. Jos¢ Maris Vizgu -
Wendy Janeth Santizo Vasquez Dya, Ddmaris Eunice Ortiz de Gdlaez / Disn.o s Tello

Directora Direccién de Tecnologi

3 1 . ' vl 4 0]

Analista - Direccidn de Planificacion Infofmacién v comsf'ms e
Departamento de Desarrollo Organizaciona Contralorla General de Cuentas : e
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Diagrama de Flujo “Pgrag Y

= Nombre del Procedimiento:

Nombre de la Dependencia:

Coordinacién de Area de Soporte Técnico Hoja 1 de 1
Planificacion de Mantenimiento Preventivo Anual de Equipos del Area de

Soporte Técnico de la CGC

través de oficio o

Coordinador Director Técnicos Asistente
|
“ !
|
|
|
. ) |
Realiza planificacion |
de soporie técnica | T
preventivo anual |
|
|
|
|
Trasiada 4 Procede?
Firma y sella con
visto bueno
Enviaoficic o correo
institucional
< Informando del
mantenimiento
Recibe planificacian
aprobada por &l
Direclor
Asigna lécnicos a Realizan

mantenimiento de

nombramiento para
la aclividad

acuerdoa lo
planificada

Elaboran informe
general para

+

- Integra informacidn
recibida y elabora
informe del
mantenimiento

Traslada

coordinador
terminado el
mantenimiento

analiza y evalla p.

Recibe informe,

toma de decisiones

ara

Traslada

Fecha: Diciembre 2021
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COORDINACION DE AREA
DE BASE DE DATOS
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RED DE PROCEDIMIENTOS Yoy ot

Contraloria General de Cuentas

GUATEMALA, CA.

PROCEDIMIENTO

DEPENDENCIA

Solicitud de Creacion o
Inactivacion de Usuario de Base
de Datos

Direccion de Tecnologias de la
Informacién y Comunicacion

Inactivacion de Usuarios por

Retiro o Fallecimiento

Coordinacién de Area de Base
de Datos

Solicitud de Alta/Baja de

Privilegios para Aplicativos

Instalacion y Creacidn de Bases
de Datos
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INTEGRIDAD,
EFICIENCIA'Y
TRANSPARENCIA

DEPENDENCIA

Direccién de Tecnologias de la
Informacién y Comunicacion

Coordinacion de Area de Base
de Datos

PROCEDIMIENTO

Migracion o Actualizacion de Base
de Datos

Monitoreo de Disponibilidad de

Bases de Datos

Respaldo de Informacion de Base
de Datos
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C
General de Cuentas
Procedimiento: Solicitud de Creacion o Inactivacion de Usuario de Base de Datos

Contraloria
N GUATEMALA, CA.

Objetivo:
Definir el mecanismo que permita instruir a las personas responsables de la creacion o
inactivacion de usuarios en base de datos y/o en el Sistema de Auditoria Gubernamental

SAG-Local.

Normas:
1. La solicitud debe indicar claramente la necesidad de asignar o inactivar usuario

por medio de oficio el cual debe contar con firma y sello del Director solicitante.

2. El Analista y/o Coordinador del area de Base de Datos procedera con la creacion

o inactivacion del usuario.
3. Para que el usuario tenga acceso a la Base de Datos, debe estar de alta en el

sistema de Recursos Humanos. Para la inactivacion no es necesario.
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T G TRANSPARENCIA

Fecha de Elaboracion

Contraloria General de Cuentas Noviembre 2018
Fecha de Actualizacion
Diciembre 2021
Ol - e, ,
it PRANSPARENCIA Area de Base de Datos Hoja 1 de 1

Solicitud de Creacion o Inactivacion de Usuario de Base de Datos

Responsable Paso Actividad
_ 1 Recibe la solicitud mediante el sistema Service Desk Plus (ver
Coordinador norma 1 y norma 3)
2 Asigna al Técnico las tareas del sistema Service Desk Plus
3 Recibe, verifica y analiza dicha solicitud
Técnico Analista 4 Realiza lo requerido en el documento oficial (ver norma 2 y
norma 3)
5 Informa al Coordinador del estatus del trabajo, mediante el
sistema Service Desk Plus
Coordinador 6 ggper\(l'sa el trabajo realizado y traslada oficio para firma de
ireccion
Asistente 7 Revisa y traslada oficio para firma de Direccién
Director 8 Recibe, firma respuesta a solicitud
9 Traslada oficio a Direccion correspondiente
, 10 Recibe copia de oficio con sello de recibido, escanea, archiva
Asistente y traslada al Coordinador
11 Adjunta copia de oficio con sello en ServiceDesk Plus y cierra
ticket

Fin del Procedimiento e

i)

Licda. Wendy Janeth Santizo Vasquez Dr:-. Bunice Ortiz de Gl Ing. José Marfa Vdsquez Tello
- Analista 4 - a N ffector
Departamento de Desarrollo Organizacional . Direccién de | on irecciéh de Tecnologias de la

a Ceneral de Cuentas Informacién y comuniu':ifm,] 08
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Diagrama de Flujo

—_— Nombre del Procedimiento:

Nombre de la Dependencia:

Coordinacion de Area de Base de Datos

Hoja 1 de 1

Solicitud de Creacion o Inactivacion de Usuario de Base de Datos

Coordinador

Técnico/ Analista

Asistente

Director

Recibe solicitud
medianle sistema
ServiceDesk Plus

T

Aslgna al Técnico las

tareas del sistema
ServiceDesk Plus

+

Recibe, verifica y
analiza dicha
solicitud

o

Realiza lo requerido
en documento oficial

|

Informa al
Coordinador del

l

Supervisa lrabajo
realizadoy traslada

eslatus del Irabajo
median te
ServiceDesk Plus

oficia para firma de
— Direcddn

Revisa y traslada

Recibe, firma

oficio para firma de
Direcdén

Traslada oficio a
Direcdan
correspondiente

| respuesta a solicitud

|

Recibe copia de
oficie con sello de
recibido, escanea,
archiva y lraslada

|

Adjunta copia de
oficio con sello en
ServiceDesk Plus y
clerra de tickel

Fecha: Diciembre 2021

Cédigo Postal:
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Procedimiento: Inactivacion de Usuarios por Retiro o Fallecimiento Tekeayp ©

Objetivo:

Definir el mecanismo que permita instruir a las personas responsables de la inactivacion de
usuarios y sus privilegios de las diferentes plataformas de aplicativos en caso de retiro de la
institucion o fallecimiento.

Normas:

1. Para la inactivacion de usuarios, a la DITIC ingresa un oficio de la Direccion de
Recursos Humanos o una solicitud de la persona interesada. En ambos casos se
debe indicar claramente la necesidad de inactivar el usuario por medio de
documento oficial el cual debe contar con firma y sello del Director solicitante para
el primer caso y en el segundo caso, solo es necesaria la firma del solicitante.

2. ElAnalista y/o Coordinador del Area de Base de Datos procede con la inactivacion
del Usuario y sus privilegios en las diferentes plataformas de aplicativos.
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. Fecha de Elaboracion
Contraloria General de Cuentas Noviembre 2018 |
Fecha de Actualizacion
- e Diciembre 2021
CHBC  encmaay K ve Bage de Dt
TRANSPARENCIA rea de Base de valos H0j31 de 1
Inactivacién de Usuarios por Retiro o Fallecimiento
Responsable Paso Actividad ‘
1 Recibe la solicitud mediante el sistema Service Desk Plus (ver
Coordinador normas 1y 3)
2 Asigna al Técnico las tareas del sistema Service Desk Plus
3 Recibe, verifica y analiza dicha solicitud
Técnico Analista 4 Realiza lo requerido en el documento oficial (ver normas 2 y
3)
5 Informa al Coordinador del estatus del trabajo, mediante el
sistema Service Desk Plus ]
Coordirads 6 guper\nsa el trabajo realizado y traslada oficio para firma de
ireccion
Asistente 7 Revisa y traslada oficio para firma de Direccion
Director 8 Recibe, firma respuesta a solicitud
9 Traslada oficio a Direccion correspondiente
_ 1o | Recibe copia de oficio con sello de recibido, escanea, archiva |
Asistente y traslada al coordinador
11 Adjunta copia de oficio con sello en SerwceDesk Plus Y merra
ticket - \
Fin del Procedimiento P e

e D) ¢ /
—— Y |
/ N ()= P / /

Elaboré: '/ /\/_/, /7]~ Revisé:

=

Licda, wendylanethSantizoVasquez Dra, Dfiaris Bunice Ortiz de Gidlnes  1ng. José

\\\ _ 7= -’

Autorizé:

ar{a Visquez Tello

Analista : 'bDiBeC}E'(IJra'f i Director
llo Organizacional Direccion de Planificacion 160 de Tecnoi
Departamento de Desarr o Contralorfa General de Cuentas Informacién h'JO JUE:Q& o “1111
- municacion
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Contraloria General de Cuentas
. TRANSPARENCIA

Diagrama de Flujo

Nombre de la Dependencia: Coordinacién de Area de Base de Datos Hoja 1 de 1
Nombre del Procedimiento: Inactivacion de Usuarios por Retiro o Fallecimiento
Coordinador Técnico/ Analista Asistente Director

Recibe solicitud
mediante
ServiceDesk Plus

l

Asigna al técnica las

tareas del sistema
ServiceDesk Plus

1

Recibe, verifica y
analiza dicha
solicitud

I

Realiza lo requerido
en documento ofigal

I

|

Supervisa trabajo

Informa al
Coordinador del
eslatus del rabajo
median te
ServiceDesk Plus

realizado y trasiada
oficio para firma

Revisa y Iraslada

oficio para firma

Traslada oficio a
Direcdan
correspondiente

Recibe y firma
respuesta a solicitud

|

Recibe copia de
oficlo con sello de
recibido, escanea,
archiva y traslada

l

Adjunta copia de
oficio con sello
ServiceDesk Plus y
clerra ticket

Fecha: Diciembre 2021
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Procedimiento: Solicitud de Alta/Baja de Privilegios para Aplicativos Teer s

]

Objetivo:

Definir el mecanismo que permita instruir a las personas responsables |a asignacion o
revocacion de privilegios (Permisos/Perfiles/Roles) para aplicativos en las diferentes
plataformas.

Normas:

= 1. La solicitud debe indicar claramente los privilegios que necesita asignar o revocar
en los Aplicativos de la Institucion por medio de documento oficial el cual debe
contar con firma y sello del Director solicitante.

2. El Analista y/o Coordinador del Area de Base de Datos procede con la asignacion
o revocacion de privilegios.

3. Para que al Usuario se le puedan asignar los privilegios debe estar de alta en el
Sistema de Recursos Humanos. Para el caso de la revocacion no es necesario.
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Contraloria General de Cuentas

GUATEMALA, CA

: Fecha de Elaboracion
Contraloria General de Cuentas Noviembre 2018 |
Fecha de Actualizacion
R Diciembre 2021
CBC i RARSPARENCIA Area de Base de Datos Hoja 1 de 1
Solicitud de Alta/Baja de Privilegios para Aplicativos
Responsable Paso Actividad
1 Recibe la solicitud mediante el sistema ServiceDesk Plus (ver
Coordinador normas 1y 3)
2 Asigna al Técnico las tareas del sistema ServiceDesk Plus
3 Recibe, verifica y analiza dicha solicitud
Técnico Analista 4 Realiza lo requerido en el documento oficial (ver normas 2 y
3)
5 Informa al Coordinador del estatus del trabajo, mediante el
sistema ServiceDesk Plus
Coordinador 6 gyper\(l'sa el trabajo realizado y traslada oficio para firma de
ireccion
Asistente 7 Revisa y traslada oficio para firma de Direccién
Director 8 Recibe y firma respuesta a solicitud
9 Traslada oficio a Direccidon correspondiente
, 10 Recibe copia de oficio con sello de recibido, escanea, archiva
Asistente y traslada al Coordinador ]
11 Adjunta copia de oficio con sello en ServiceDesk Plus y cierre
ticket
Fin del Procedimiento
N
5 o )
/

Analista

Departamento de Desarrollo Organizacional

Nendy Janeth Santizo Vasquez

7 X;torizé: //// :

e Ing. José Maris Vésquez Tello

Direcior
e

Revisé: (a2

,Hr/;. Démaris Bunice Ortiz de
Directora

g i s Dgias de |3
Direccién de Planificacion ATormacion v coooelas de a
Contralorla General de Cuentas Yy comunicacidn
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Diagrama de Flujo

Nombre de la Dependencia: Coordinacion de Area de Base de Datos Hoja 1 de 1

Nombre del Procedimiento:  Solicitud de Alta/Baja de Privilegios para Aplicativos

Coordinador Técnico/ Analista Asistente Director

Inicio

Recibe solidtud
medianie
ServiceDesk Plus

. .

Asigna al Técnico las
tareas del sistema
ServiceDesk Plus

i

Recibe, verifica y
analiza dicha
solicitud

[

Realiza lo requerido
an documento ofical

|
|
|
|
|
|
|
|
|
|
|
|
|
I
|
I
|
1
|
|
|
|
|
|
|
|
|
|
|
Informa al |
Coordinador del |
estatus del rabajo |
mediante Desk |
|

|

|

I

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

I

I

|

|

|

I

|

|

|

|

|

|

|

L

Service Plus

|

Supervisa trabajo
realizado y fraslada
oficio para firma

Recibe y firma
respuesla a solicitud

Revisa y traslada
oficio para firma

4

Traslada oficio a
Direcdon
correspondiente

|

Recibe copia de
aficio con sella de
recibido, escanea,
archiva y traslada

I N

Adjunia copia de
oficio con sello
ServiceDesk Plus y
ciarra lickel

Fecha: Diciembre 2021
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Procedimiento: Instalacion y Creacion de Bases de Datos

Objetivo:

Tiene como funcién poder llevar el almacenamiento de los datos de una manera mas
organizada y segura, esta permite poder acceder a consultar los datos en cualquier
momento.

Normas:
1. El Director de la DITIC, luego de analizar la necesidad de la creacion de la nueva

base de datos realiza solicitud formal por medio de un documento oficial.

2. El Coordinador de Base de Datos, valida que la misma cumpla con las
caracteristicas establecidas para la creacion de una nueva base de datos.

3. El Coordinador de Sistema Operativos debe confirmar la disponibilidad de
recursos.
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Contra.lcrla]C‘]er}\er\aI de Cu»’ntas \ TRANSPARENCIA %-1’} a‘ly
Hagp, 6

Fecha de Elaboracion
Noviembre 2018
Fecha de Actualizacion
Diciembre 2021

Contraloria General de Cuentas

PPy o INTEGRIDAL,
COC rromncay i
FRARRARINGIA Area de Base de Datos Hoja 1 de 1

Instalacion y Creacion de Bases de Datos

Responsable Paso Actividad

Recibe la solicitud previamente analizada y autorizada por el
1 Coordinador de Sistemas Operativos via escrita escaneada
mediante el sistema ServiceDesk Plus (ver normas 1y 3)

2 Asignan tareas mediante el sistema ServiceDesk Plus
Realiza la instalacion de la base de datos.

3 Al finalizar documenta la actividad en el sistema ServiceDesk
Plus

Realiza pruebas de validacion para que cumpla con las
especificaciones solicitadas y verifica funcionalidad

4 4.1 Si es correcta, continua a paso 5

4.2 No es correcta, se traslada a paso 3 para realizar de
nuevo la instalacion

Actualiza el documento Inventario de Bases de Datos que

Coordinador

5 contiene un registro con la informacion de la base de datos
creada
6 Ingresa el resultado de la migracion en el ticket y finaliza el
ticket en el sistema ServiceDesk Plus
Fin del Procedimiento
N /
“) v
- (“-‘ /
( (i g )7 /
Elaboro: =4/ ‘W»ﬁ"d ~Reviso: /;//// o f utorizo: /ﬂ"
Ll( @/WEHd’Y Janeth Santizo Vasquez Drd. Dimaris Eumce Ortiz de Godinez Ing. Jos¢ Marfa Vésquez Tello
Analista | Directora ¢/ Dir
Departamento de Desarrollo Organizaciona Direccion de Planificacion ITeccion de Tecnologias de la
Contralorfa General de Cuentas Informucion y comunicacio7

7a. Avenida 7-32 zona 13. Guatemala, Guatemala C.A. Cédigo Postal: 01013
PBX: (502) 2417-8700 | www.contraloria.gob.gt




INTEGRIDAD,
EFICIENCIA'Y
e Cuentas TRANSPARENCIA

Diagrama de Flujo

Nombre de la Dependencia:

Nombre del Procedimiento:

Coordinacion de Area de Base de Datos

Instalacion y Creacion de Bases de Datos

Coordinador

Recibe la solicitud
aulorizada por Coordinador
de sistema operativos,
escrila y mediante
ServiceDesk Plus

l

Asignan tareas mediante el
sistema ServiceDesk Plus

|

Realiza instalaconde la

base de datos, al finalizar

documenta aclividad an
ServiceDesk Plus

LCumple con
funcionalid ad?

Actualiza el documento
inventario de Base de
Datos con informacion de
al base de dalos creada

11

Ingresa resultado de la
migracién en el lickel y
finaliza el icket en el
sistema ServiceDesk Plus

Fecha: Diciembre 2021

na 13, Gu

PBX: |
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Procedimiento: Migracion o Actualizacion de Bases de Datos

Objetivo:

Definir el mecanismo que permita instruir a las personas responsables en la migracion o
actualizaciéon de bases de datos.

Normas:

1. El Director de la DITIC, luego de identificar la migracion por cambio tecnologico
de hardware o software y listar las ventajas y riesgos que pueden provocar la
migracion o actualizacion de las bases de datos, asi como la ventana de tiempo
para realizar la actividad realiza solicitud formal por medio de un documento
oficial.

2. El Coordinador de Base de datos, valida que la misma cumpla con las
caracteristicas establecidas para la migracion o actualizacion de la base de datos.

3. El Coordinador de Sistema Operativos debe confirmar la disponibilidad de
recursos.
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Fecha de Elaboracién
Noviembre 2018
Fecha de Actualizacion
Diciembre 2021

INTEGRIDAD, - T

CEC sacmnciay Coordinacion de Area de Base de
TRANSPARENCIA .
Datos Hoja 1 de 1

Contraloria General de Cuentas

Migracion o Actualizacion de Base de Datos
Responsable Paso ' Actividad

Recibe la solicitud previamente analizada y autorizada por el |
1 Coordinador de Sistemas Operativos via escrita escaneada
mediante el sistema ServiceDesk Plus (ver normas 1y 3)

2 Asignan tareas mediante el sistema ServiceDesk Plus

Coordinador de

Realiza los procedimientos necesarios para la migracién o
Base de Datos

actualizacion, los cuales incluyen la instalacion del software,

creacion de la instancia de base de datos y la carga de

informacion origen

4 Realiza pruebas de validacion o
Solicita al Area de Desarrolio la realizacion de pruebas

correspondientes con la migracion realizada i
Verifica la funcionalidad de la migracién comprobando que

todo funcione correctamente

6 6.1 En caso de ser correcta, continla en paso 7

Coordinador de

Desarrollo .
6.2 En caso de tener fallo, se traslada a paso 3 para realizar
- de nuevo la migracion
. Revisada y validada la migracién por el Area Desarrollo
Coordinador de 7 y g P de ’

informa a los interesados
Ingresa el resultado de la migracién en el ticket y finaliza el
ticket en el sistema ServiceDesk Plus

Base de Datos

Fin del Procedimiento

/"’. _
/' . ,
{ : A ; /
‘~,. 4 / A7

o{u_ i, Reviso: M/ L

Licda. ndy Janeth Santizo Vasquez Dy }éaris Eunice Ortiz de Godine

Analista Directora

j . fi on tcion (jl. T "i
samollo Organizacional Direccién de Planificaci cenol Lfac‘I&Oa
Departamerto de De o3 Contralorla General de Cuentas Informizciln v cus
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Diagrama de Flujo

Nombre de la Dependencia: Coordinacién de Area de Base de Datos

Nombre del Procedimiento:

Migracion o Actualizacién de Base de Datos

Hoja 1 de 1

Coordinador de Base de Datos

Coordinador de Desarrollo

Recibe solidtud autorizada
por Coordinador de
Sistemas Ope rativos
escrita y mediate
ServiceDesk Plus

1

Asignan tareas mediante &l
sistema ServiceDesk Plus

l

Realiza procedimientos
necesarios para la
migracién los cuales

incluyen instalacion del
sofiware, carga de
Informacion origen

Realiza prusbas de
validacian

1

Solidta al Area de
Desarrollo la realizacion de

No

b

pruebas con la migracion
realizada

Revisada y validada la
migracion por el Area de

correcta?

Si

Desarrclio informa a los
interesados

Bl

Ingresa resuliado de la
migracion en el lickel y
finaliza ticket en el sisterna
ServiceDesk Plus

Fecha: Diciembre 2021
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Procedimiento: Monitoreo de Disponibilidad de Bases de Datos

Objetivo:

Definir el mecanismo que permita instruir a las personas responsables en el monitoreo de
bases de datos.

Norma:

1. Las alertas se reciben via correo electrénico para eventos de base de datos. Luego
de la revision de dichos correos, se determinara la creacion de un ticket para su
seguimiento y resolucion.
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%14, 00 *
B , Fecha de Elaboracion
Contraloria General de Cuentas Noviembre 2018
Fecha de Actualizacién
- ) Diciembre 2021
CHRC  Mrcmany Coordinacién de Area de Base de
H\..N‘-l \'UN{ A Datos HOja 1 de 1
Monitoreo de Disponibilidad de Bases de Datos
Responsable Paso Actividad
- Recibe el oficio o la solicitud mediante el sistema
1 )
ServiceDesk Plus i
2 Recibe, verifica y analiza dicha solicitud
, 3 Realiza lo requerido
Analista : , —— -
Informa al Coordinador del estatus del trabajo y de las
4 acciones realizadas y documenta el ticket, mediante el sistema
ServiceDesk Plus
5 Realiza la investigacion correspondiente a cada caso y aplica
los cambios y correcciones requeridos
. Supervisa el trabajo realizado y finaliza el ticket en el sistema
Coordinador 6 ,
ServiceDesk Plus -
Fin del Procedimiento

.) ; //
\, ( o
Elaboro\(E/," A % Reviso: (/ Z // A@o ﬂ/

Ddmaris Eunice Ortiz de hoch
L‘K/IWendy Janeth Santizo Vasquez D/ Ditectora g—iﬁsAMada Vésquez Tello

Analista Direccion de Planificacion " Director
Departamento de Desarrollo Organizacional Contralorla General de Cuentas Direccidn de Tevnol nmv de la

Informaciin v o,

l.._;..,, ,_,‘]
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Nombre de la Dependencia: Coordinacion de Area de Base de Datos Hoja 1 de 1

= Nombre del Procedimiento:  Monitoreo de Disponibilidad de Bases de Datos

Analista Coordinador

Recibe el oficio o la
solicitud mediante el
sistema ServiceDesk Plus

|

Reaibe, verifica y analiza
dicha solicitud

|

Realiza lo requerido

Informa al Coordinador el
estatus del trabajo y
acciones realizadas y
documentar el lickel

mediante ServiceDesk plus

l

Realiza la investigacién
correspandiente

Supervisa el trabajo
realizado y finaliza el ticket
en el sistema ServiceDe sk

Plus

Fecha: Diciembre 2021
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Procedimiento: Respaldo de Informacion de Base de Datos

Objetivo:

— Definir el mecanismo que permita instruir a las personas responsables y custodios de las
copias de respaldo de informacién de Base de Datos.

Normas:

1. Los respaldos deben generarse con script automatico de tareas de respaldo diario
conforme a tabla de inventario y almacenarse en diferentes medios de
— almacenamiento.

2. En el servidor de respaldos o dispositivo que cumpla con el objetivo de almacenar
respaldos, se encuentra programada la tarea que copia a cinta, discos externos e
internos la carpeta asignada con todas las copias de respaldo generados por en
punto nimero 1 de la norma actual.

3. En caso de recibir notificacion de falla de alguna de las tareas, se genera un ticket
en el sistema ServiceDesk plus que pasa a la coordinacion de Base de Datos.
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Contraloria General de Cuentas Noviembre 2018

Fecha de Elaboracion

Area de Base de Datos Hoja 1 de 1

Fecha de Actualizacion
Diciembre 2021

Respaldos de Informacion de Base de Datos

Responsable Paso Actividad
’ Recibe |a solicitud mediante el sistema ServiceDesk Plus (ver
normas 1y 3) )
Asigna al Técnico, mediante las tareas del sistema
2 .
ServiceDesk Plus ]
Arialists Ejecuta la tarea y registra en el sistema ServiceDesk Plus y
notifica a quien corresponda ]
4 Realiza pruebas de funcionalidad
Revisa resultados
5 5.1 Si esta correcto, continla en paso 6
5.2 No esta correcto, regresa a paso 3
: Supervisa el trabajo realizado vy finaliza el ticket en el sistema
Coordinador 6 .
ServiceDesk Plus R

Fin del Procedimiento

)

A7 ;
¢ C.pé// 2

Ll( .Wendy Janeth Santizo Vasquez /Prta. Dimaris Bunice Ortiz de Goklﬂg [ José M 2 Vdsquez Te[)
1 . 1¢lip

Analista

Dlrectoraf Freite
.l Jr
ollo Organizacional Direccion de Planificacion Direccién d .
Departamento de Desd tontralorfa General de Cuentas Inforn.. ',L: Feunologias de Is
L 28 1T iy
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Diagrama de Flujo

Nombre de la Dependencia: Coordinacién de Area de Base de Datos Hoja 1 de 1
Nombre del Procedimiento: Respaldos de Informacion de Base de Datos
Analista Coordinador

Recibe fa solidtud
mediante el sistema
ServiceDesk Plus

Asigna Técnico mediante
las lareas del sistema
ServiceDesk Plus

Elecuta la farea y registra
en el sistema ServiceDe sk
Plus y notifica a quien
corresponda

Realiza pruebas de
funcionalid ad

LEsta correcla?

Supervisa el trabajo
realizado y finaliza el lickel
en el sistema ServiceDe sk

Plus

Fecha: Diciembre 2021
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COORDINACION DE AREA
DE TELECOMUNICACIONES
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RED DE PROCEDIMIENTOS

DEPENDENCIA PROCEDIMIENTO

Atencién al Usuario de
— Telecomunicaciones

Direccion de Tecnologias de la
Informacién y Comunicaciéon
Atencion al Usuario
de Claves
Telefdnicas

'

Coordinacion de Area
de Telecomunicaciones

Administracion de
Codigos Telefdnicos

Instalacién de Punto
de Red
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DEPENDENCIA PROCEDIMIENTO

Correcciéon de Punto de Red

Direccion de Tecnologias de la
Informacién y Comunicacién

Planificacion de Mantenimiento

Preventivo Anual de Equipos del

l Area de Telecomunicaciones de
CGC

Coordinacién de Area
de Telecomunicaciones

Planificacion de
Mantenimiento Preventivo
Anual de Cuartos de
Telecomunicaciones

Instalacion de Equipos
de Telecomunicaciones
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Procedimiento: Atencion al Usuario de Telecomunicaciones

&

Objetivo:

Instruir al personal del Area sobre la correcta atencion para los usuarios en forma efectiva,
eficiente y eficaz.

Normas:

1. El Usuario debe indicar claramente si el soporte que requiere es para Equipos
Finales (computadoras, laptops, impresoras, etc.) o para Telecomunicaciones
(Teléfonos, Puntos de Red, conectividad, nuevos puntos de red).

2. El Técnico procede a la revision y solucion del equipo correspondiente, de no ser
posible una reparacion, debe informar al usuario para que su Direccion solicite un
dictamen técnico a la Direccion de Tecnologias de la Informacion y Comunicacion
y analizar la viabilidad de la adquisicion de equipo nuevo.

131

3 C.A. Codigo Postal: 01013
.| www.contraloria.gob.gt




INTEGRIDAD

C GC EFICIENCL& ¥

. TRANSPARENCIA

. INEGRIAL,
]
CeaC FFICIENCIA ¥

TRANSPARENCTLA

Fecha de Elaboracion

Contraloria General de Cuentas Noviembre 2018

Fecha de Actualizacion
Diciembre 2021

Coordinacion Area

de Telecomunicaciones Hoja 1 de 1

Atencion al Usuario de Telecomunicaciones

Responsable Paso Actividad

Recibe la solicitud via teléfono, escrita y/o email del

1 -

Coordinador requerimiento (ver norma 1)

2 Asigna Técnico para atender el requerimiento
Recibe la asignacién de servicio y se constituye en el lugar

3 :
donde debe ejecutar el soporte ]

Téenico 4 Proporciona soporte inmediato al usuario, dejando en

funcionamiento el equipo indicado (ver norma 2)

5 Informa al Coordinador del estatus del trabajo para finalizar el
proceso

Fin del Procedimiento

Dgpartamen’(o de Desarrollo

//4‘ ///
v
utorizo:
-
A .f,-l"lf‘l"",
s il ¢ Gotineg I aria Vésquez Tello
—— _— Director
G liicaci .'|“ Direcci6n de Tecnologlas de |a
ueneral de Cuentas Informacién Y comunicacidn
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Diagrama de Flujo

Nombre de la Dependencia: Coordinacion de Area de Telecomunicaciones Hoja 1 de 1
Nombre del Procedimiento: Atencion al Usuario de Telecomunicaciones
Coordinador Técnico
Inicio

Recibe la solictud via
leléfono, escrila yfo email
del requerimiento

|

Asigna Técnico para
atender el requerimiento

Recibe la asignacion de
servido y se conslifuye en
el lugar donde debe
ejecutar el soporte

l

Praporciona soporte
Inmediato al usuario,
dejando en fundonamiento
el equipo indicado

|

Informa al Coordinador del
estalus del rabajo para
finalizar el procesa

Fecha: Diciembre 2021
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Procedimiento: Atencién al Usuario de Claves Telefonicas RGN

Objetivo:

Instruir al personal del Area sobre la correcta atencién para los usuarios de claves
telefénicas en forma efectiva, eficiente y eficaz.

Normas:

1. La Direccion de Tecnologias de la Informacién y Comunicacion -DITIC-, a peticiéon
de cada usuario, es la responsable de asignar los codigos de autorizacion a los
usuarios para poder realizar llamadas externas, quedando registrado en la
herramienta disponible para el registro de llamadas. Cada solicitud debe ser
firmada y sellada por el director o Jefe de cada Departamento.

2. Para la asignacion de coédigos de autorizacion para realizar llamadas
internacionales la solicitud debe ser firmada y sellada por el Director o Jefe de
cada Departamento, ademas de contener el visto bueno por el Despacho
Superior.

3. Los Usuarios del servicio de telefonia interna deben hacer el uso adecuado, en
cuanto al manejo y utilizacion del equipo telefénico, comprendiendo realizar uso
medido del servicio telefénico, realizando llamadas efectivas y concretas que en
la medida de lo posible estas no se alarguen mas de 10 minutos.

4. Toda actividad realizada a través del servicio de telefonia fija es responsabilidad
del Usuario y es exclusivamente para uso institucional.

5. La obligacion de cada Direccion es velar por el buen uso del servicio de telefonia
interna que se le asigne al personal que integren la misma.

6. Cualquier deficiencia o mal funcionamiento del servicio de telefonia interna que

se observe, el Usuario debe reportarlo a la Direccion de Tecnologias de la
Informacion y Comunicacion -DITIC- que verificara y resolvera la falla reportada.
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Fecha de Elaboracion

Contraloria General de Cuentas Koviembre 2018

Fecha de Actualizacion
Diciembre 2021

Coordinacién Area

de Telecomunicaciones Hoja 1 de 1

Atencion al Usuario de Claves Telefénicas

Responsable

Paso

Actividad

Asistente

Traslada solicitud de Clave Telefénica nueva, cambio o
blogueo realizada por el usuario interesado mediante un oficio
con visto bueno de su jefe superior (ver normas 1y 2) de
manera fisica y por medio del ServiceDesk Plus

Coordinador

Asigna Técnico por medio del ServiceDesk Plus para atender
el requerimiento

Técnico

Analiza el tipo de solicitud de clave (nueva, cambio, bloqueo)
(ver normas 1y 2)

Notifica al Usuario si es solicitud de bloqueo, ejecuta el
proceso

Valida si este codigo ya existe para aplicarle un cambio (ver
norma 1)

Aplica el proceso de Cambio de clave, se notifica al usuario
(ver norma 1)

Crea el cédigo nuevo y se registra en la aplicacion Teletax

Crea el cédigo en Site Administration / Planta Telefénica

Notifica al Usuario solicitante por medio de formulario para
firma y fecha de entrega (ver normas 3,4, 5y 6)

Informa al Coordinador del estatus del trabajo para finalizar el
proceso Y registra estado y adjunta formulario en ServiceDesk
Plus

Fin del Procedimiento o

Elaboré: & 1

Analista
Departamento de Desamollo Organizaciona!

.
Autorizo:

b

DrafDA st Bunice Ortiz de Goneg  Ing. José Méria Visquez Tello
L ] irector
Direcci i4n Direccidn’de Tecnologias d.e, la135
Contraloria ral de Cuentas  Informacion y comunicacion
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Diagrama de Flujo

Nombre de la Dependencia: Coordinacion de Area de Telecomunicaciones Hoja 1 de 1
Nombre del Procedimiento: Atencién al Usuario de Claves Telefonicas
Asistente Coordinador Técnico

Traslada solicitud de
clave telefanica del

Asigna Técnico por
ServiceDesk Plus

Usuario, mediante
oficio fisica y por
ServicesDesk Plus

para alender
requerimiento

-

Analiza el lipo de
solicitud: nuava,
cambio, bloqueo

l

Notifica al Usuario si
as solieitud de
blogueo y ejecuta
praceso

1

Valida si esle cadiga
yaexiste para
aplicarle un cambio

I

Aplica el proceso de
cambio de clave, se
notifica al usuario

1

Crea vadigo nuavo y
seregistra en la
aplicacian Teletax

i

Crea el codigo en
Site Administration/
Planta Telefonica

|

Notifica al Usuario
por medio de
formulario para firma
y fecha de entrega

Informa Coordinador
para finalizar y
registra adjunta

formulario
ServiceDesk Plus

Fecha: Diciembre 2021
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Procedimiento: Administracion de Cédigos Telefénicos v

Objetivo:

- Orientar al personal del Area sobre la correcta administracion de los codigos telefonicos en
forma efectiva, eficiente y eficaz.

Normas:

1. La Direccién de Tecnologias de la Informacion y Comunicacion -DITIC-, a peticion de
- cada usuario, sera la responsable de asignar los codigos de autorizacion a los
Usuarios para poder realizar llamadas externas, quedando registrado en la
herramienta disponible para el registro de llamadas. Cada solicitud debe ser firmada
- y sellada por el Director o Jefe de cada Departamento.

2. Para la asignacion de cddigos de autorizacion para realizar llamadas
internacionales la solicitud debe ser firmada y sellada por el Director o Jefe de cada
Departamento, ademas de contener el visto bueno por el Despacho Superior.

3. Los Usuarios del servicio de telefonia interna deben hacer el uso adecuado, en

cuanto al manejo y utilizacion del equipo telefénico, comprendiendo realizar uso

- medido del servicio telefonico, realizando llamadas efectivas y concretas que en la
medida de lo posible estas no se alarguen mas de 10 minutos.

- 4. Toda actividad realizada a través del servicio de telefonia fija es responsabilidad del
Usuario y es exclusivamente para uso institucional.

5. La obligacién de cada Direccion, es velar por el buen uso del servicio de telefonia
interna que se le asigne al personal que integren la misma.

6. Cualquier deficiencia o mal funcionamiento del servicio de telefonia interna que se

observe, el Usuario deben reportarlo a la Direccion de Tecnologias de la Informacion
— y Comunicacion -DITIC- que verificara y resolvera la falla reportada.
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Contralord f\JT:rAJE\J\r.IL Cutentas TRANSPARENCIA

. Fecha de Elaboracion
Contraloria General de Cuentas Noviembre 2018

Fecha de Actualizacion
Diciembre 2021

ENTECGITLIALL

CaC w CIENAY Coordinacion Area
— TRANSPARENCL » - -
de Telecomunicaciones Hoja 1 de 1

Administracion de Codigos Telefonicos

Responsable Paso Actividad
Realiza la solicitud cédigo telefonico nueva mediante un oficio
— Usuario 1 con visto bueno de su Jefe Superior (ver norma 1) Verificar
la diferencia entre estos dos procesos
Coordinador 2 Asigna el requerimiento a un Técnico segun disponibilidad

Analiza el tipo de solicitud de clave (nueva, cambio, blogqueo)
y realiza la actividad segun lo solicitado por el Usuario

3.1 Si es solicitud de bloqueo, ejecuta el proceso, se notifica
= al Usuario, se procede a bloquear el codigo en herramienta de
codigos telefonicos, se registra el Teletax y se notifica al
usuario

— 3.2 Si es solicitud de cambio de codigo, valida si este
codigo ya existe para aplicarle un cambio. Procede a verificar
Técnico si el Usuario ya cuenta con cédigo creado. Se bloquea codigo
= anterior, se genera uno nuevo y se notifica al Usuario

Crea el codigo en Site Administration/Planta Telefénica y
procede a crear codigo telefénico segun el nombre del
Usuario, se registra en Site Administration/Planta Telefénica,
se registra en la herramienta Teletax y se le notifica a Usuario
por medio de documento de entrega para firma y fecha de
entrega

5 Informa al Coordinador que el requerimiento fue finalizado

Fin del Procedimiento

Lkda. e || lamh sm‘mvamw e Ten Yokl r 1ng. José M - V qucz Tcﬂo
7 Analista ; 12 de odl — é irector 138
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Nombre de la Dependencia: Coordinacion de Area de Telecomunicaciones Hoja 1 de 1
- Nombre del Procedimiento: Administracion de Codigos Telefénicos
Usuario Coordinador Técnico

Realiza solicitud de
cadigo telefénico,
medianle oficio con
visto bueno de su
Jefe

Asigna reguerimiento
a un cnica segtn
dispan ibilidad

2, Es Soliatud de

Si Blegueo? Na
Si es bloqueo, se Si es cambio de
— procede a bloquear codigo, valida si
en herramienta, exlste para cambio,
registra Teletaxy Se genera uno nuevo
notifica y natifica

Crea codigo en Site
Administration/Planta
telefénica, registra
en Teletax y notifica
al Usuario

Informa al
Coordinador que el
requerimiento fue

finalizado

Fecha: Diciembre 2021
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Procedimiento: Instalacion de Punto de Red

Objetivo:

Orientar al personal del area sobre la instalacion de punto de red requerido en forma
efectiva, eficiente y eficaz.

Normas:

1. Para la instalacion de un punto de red, el Usuario debe contar con autorizacion
de su Jefe Inmediato Superior para solicitarlo.

2. Los puntos de red deben ser solicitados con anticipacion para que los Técnicos
de Telecomunicaciones cuenten con la herramienta y material adecuado para la
ejecucion de la tarea.

3. Todo punto de red sera certificado mediante las herramientas adecuadas (Fluke)
proporcionadas a la Direccion de Tecnologias de la Informacion y Comunicacion.
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Contraloria General de Cuentas Fecha de Elaboracion
Noviembre 2018

Fecha de Actualizacion

CBC ;m N Coordinacién Area Diciembre 2021 |
o de Telecomunicaciones
- o Hoja1de1 |
- Instalacion de Punto de Red
Responsable | Paso Actividad
1 Realiza la solicitud mediante un oficio con visto bueno de su
Usuario Jefe Superior, indicando la ubicacion fisica donde necesita la
instalacién (ver norma 1, 2y 3)
— e — 2 As:g’na el requgrlmlento a un Tecnico segun disponibilidad a
través del ServiceDesk Plus ]
3 Realiza verificacion de la ubicacion donde solicitan nuevo

punto de red

3.1 Si, se realiza el movimiento del cable disponible, contintua
con el paso 7

3.2 No se verifica disponibilidad de material necesario para la
instalacion, asi como la disponibilidad en equipos activos de
telecomunicaciones, sigue con el paso 4

. 4 Realiza |a instalacién del cable hacia el lugar requerido
5 Solicita al Departamento de Mantenimiento la instalacion de
Técnico tubo PVC para la correcta instalacion del cable hasta el punto
- solicitado .
6 Realiza la instalacion de los accesorios (dados) en ambos
extremos del cable para realizar la interconexion ]
; Fi Realiza prueba de cableado con equipo certificador Fluke para
verificar la conexion y funcionalidad correcta
8 Notifica al Usuario solicitante de |a finalizacion de la instalacion
: 9 Informa al Coordinador que el requerimiento fue finalizado
10 i

Cierra ticket detallando lo actuado | ‘
Fin del Procedimiento g 1

?} -f.t / A .- ﬂ/
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Diagrama de Flujo

Nombre de la Dependencia: Coordinacion de Area de Telecomunicaciones Hoja 1 de 1
Nombre del Procedimiento: Instalacién de Puntos de Red
Usuario Coordinador Técnico
Realiza solictud Asigna el

mediante aficio con

requerimiente aun

visto bueno Jefe
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Realiza insfaladén
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Sa realiza el
movimiento del cable
disponible

Solicita a
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instalacion lubo PVC
para correcla
instalacian

Realiza la inslalacian

de los accesarios en

ambos extremos del
cable

Realiza pruebade
cableado con equipo
— Fluke para
funcionalidad

correcta

Notifica al Usuariola
finalizacion de la
instalacién

—L_w

Informa al
Coordinador que
requerimiento fue

finalizado

1

Cierra ticket
detallando lo aduado

Fecha: Diciembre 2021
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Procedimiento: Correccion de Punto de Red

Objetivo:

Instruir al personal del area sobre la correccion de punto de red requerido en forma efectiva,
eficiente y eficaz.

Normas:

1. El Técnico de Telecomunicaciones es el encargado de la revision y reparacion de
punto nuevo de red que esté en mal funcionamiento para el Usuario interno de la
institucién, quien reporta al area de Telecomunicaciones.

2. El reporte podra realizarse via telefénica o correo electrénico verificar al Area de
Telecomunicaciones.
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Contralotia General de Cuentas TRANSPAR.ENC]_A
Contraloria General de Cuentas Feilh:V;:leemEbI?: g:ﬂ%'on
. Fecha de Actualizacion
Diciembre 2021
i o NTECGRIDALY, " " A
CBC Twmamary Coordinacion Area _
- o de Telecomunicaciones Hoja 1 de 1
Correccion de Punto de Red
h Responsable Paso Actividad
Usuafio 1 Reporta su problema con el punto de red de datos (ver
= normas 1y 2)
) Asigna el requerimiento a un Técnico segun disponibilidad a
Coordinador 2 través del ServiceDesk Plus
- 3 Realiza la revision respectiva del punto de red para encontrar
el problema
Técnico 4 Realiza las reparaciones necesarias para el funcionamiento
o correcto del punto de red
5 Realiza certificacion del funcionamiento del punto de red con
el equipo Fluke
B . Realiza una inspeccion del trabajo para verificar que todo se
Coordinador - realizé de la forma adecuada aplicando un control de calidad
Técnico 7 Notifica al Usuario que el punto de red ya ha sido reparado
para su uso y cierra ticket en el ServiceDesk Plus
Fin del Procedimiento R

/ # Py

ﬂ ////
Reviso: . “~ Autorizo: /’//

Elaboro

Licda. Wendy Janeth Santizo Vasquez : ‘ o Ing, José Miis Vésquez Tello
Analista Direcc! asion frector
o Depmameﬂmdenesam“ﬂor@“m Contra ria e fal dg wuohit D‘ITCCCién de 'l'ecnolngias de la

Informacién y comunicacion
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Diagrama de Flujo

Nombre de la Dependencia: Coordinacién de Area de Telecomunicaciones Hoja 1 de 1
Nombre del Procedimienta: Correccion de Puntos de Red
Usuario Coordinador Técnico

Reporta su problema
con el puntode red
de dalos

[

Asigna requerimienio

aun Téenico a
lravés del
ServiceDesk Plus

Realiza revisian
respectiva del punio
de red

l

Realiza reparadones
necesarias para el
funcionamien to

|

Realiza inspecdén
del Irabajo para
verificarque todo se
realize de forma
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del funcionamienlo
correcto de | punto de
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adecuada
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que el punto ha sido
reparado para su uso
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ServiceDesk Plus
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Procedimiento: Planificacion de Mantenimiento Preventivo Anual de Equipos del A?Eas: 7 G
de Telecomunicaciones de CGC

Objetivo:

Instruir al personal del area, con relacion al mantenimiento preventivo para el adecuando
funcionamiento de los equipos de telecomunicaciones en forma efectiva, eficiente y eficaz.

Normas:

1.

La planificacién de mantenimiento preventivo anual, debe ser realizada por el
Coordinador de Telecomunicaciones y en la misma se debe considerar la cantidad
de equipos registrados en el inventario general de la Contraloria General de
Cuentas, cantidad de tecnicos e insumos que seran utilizados para llevar a cabo
la asignacion. Asimismo, determinar fechas estimadas para la ejecucion de la
tarea.

El Director de la Direccién de Tecnologias de la Informacién y Comunicacion
procede a circular un correo institucional, el cual tiene el objetivo de informar del
mantenimiento y solicitar la colaboracion de todo el personal.

En caso que el mantenimiento sea realizado en las delegaciones, el Coordinador
debe entregar nombramiento a cada Técnico para que éste proceda a solicitar
viaticos.

En el informe final del mantenimiento, se debe incluir cuantos equipos cuentan
con problemas de hardware, software, dafios permanentes y/o cualquier detalle
que considere importante.
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. Fecha de Elaboracion

Contraloria General de Cuentas Noviembre 2018
Fecha de Actualizacion

. ) Diciembre 2021

CHC Ilr_t{%i:zi\:!%“‘;m“ Coordinacién Area _
' T de Telecomunicaciones Hoja 1 de 2

Planificacion de Mantenimiento Preventivo Anual de Equipos del Area de
Telecomunicaciones de CGC

Responsable Paso Actividad
1 Realiza1p)lanificacién de mantenimiento preventivo anual (ver
: norma
Coordinadar 5 Remite al Director para la respectiva revision y aprobacion de
la misma
Recibe, verifica y analiza dicha solicitud
3 3.1 Si procede, firma y sella con visto bueno, traslada a
Difadto Coordinador y contintia a paso 4
3.2 No procede, devuelve y regresa a paso 1
4 Procede a enviar un correo institucional a toda la institucién
(ver norma 2)
& Recibe planificacion aprobada por el Director
Coordinador 6 Asigna a los Técnicos para la tarea requerida
4 Determina el personal de area para realizar informe
circunstanciado
Realizan el respectivo mantenimiento de acuerdo a la
Thenicos 8 planificacién. En caso de ser requerido en las delegaciones,

debe contar con nombramiento de parte del Coordinador (ver
norma 3)
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Fecha de Elaboracion |

Contraloria General de Cuentas Noviembre 2018

Fecha de Actualizacion
Diciembre 2021

; INTEGRIDAL, . i @
(-‘(,‘?}C EFICIENCIA Y Coordinacion Area
: TRANSPARENCIA

de Telecomunicaciones Hoja 2 de 2

Planificacion de Mantenimiento Preventivo Anual de Equipos del Area de
Telecomunicaciones de CGC

Responsable Paso

Actividad

Técnicos 9

Procede a realizar un breve Informe para el Coordinador,
terminado el mantenimiento

Integra la informacion recibida por los Técnicos, elaborando

Coordinador 10 un informe general del mantenimiento (ver norma 4)
11 Remite al Director el Informe general de mantenimiento
; Recibe informe, procede a verificar y analizar. Entrega a
Director 12 Asistente para archivo
Asistente 13 Archiva para registro de la Direccion

Fin del Procedimiento

L
Elabo(Q; Oﬂ/ (4

Licda. w@m& Janeth Santizo Vasquez
Analista
Departamento de Desarrollo Organizacional

Ing. José Maria Vésquez Tello
Director

Dirgecién de Tec i
: e Tecnologias de |a
POTITITION v comunizacion

Dra, Ddmaris Eunice Ortiz de Go
Directora

Direccidn de Planificacion

Contralorla General de Cuentas
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Diagrama de Flujo

Nombre de la Dependencia: Coordinacion de Area de Telecomunicaciones Hoja 1 de 1

Planificacion de Mantenimiento Preventivo Anual de Equipos del Area de

— Nombre del Procedimiento: Telecomunicaciones de CGC
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= Fecha: Diciembre 2021
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Procedimiento: Planificacion de Mantenimiento Preventivo Anual de Cuartos de
Telecomunicaciones

= Objetivo:

Instruir al personal del area, con relacién al mantenimiento preventivo de los equipos
- ubicados en los cuartos de Telecomunicaciones para el adecuando funcionamiento en forma
efectiva, eficiente y eficaz.

Normas:

1. La planificacion de mantenimiento preventivo anual de cuartos de
Telecomunicaciones debe ser realizada por el Coordinador de
Telecomunicaciones, en la misma se debe considerar la cantidad de equipos
registrados en el inventario general de la Contraloria General de Cuentas,
cantidad de Teécnicos e insumos que seran utilizados para llevar a cabo la

— asignacion. Asimismo, determinar fechas estimadas para la ejecucion de la tarea.

2. En caso que el mantenimiento sea realizado en las delegaciones, el Coordinador
debe entregar nombramiento a cada Técnico para que este proceda a solicitar
viaticos.

3. En el informe final del mantenimiento, se debe incluir cuantos equipos cuentan
con problemas de hardware, software, danos permanentes y/o cualquier detalle
que considere importante.

4. Tareas a realizar en mantenimiento preventivo

e Eliminar polvo de los equipos de telecomunicaciones.

o Revision de los cables de alimentacion de poder en cada uno de los equipos
de telecomunicaciones.

» Revision de la conexion de fibras opticas en los equipos de
telecomunicaciones.

e Realizar conexién via cable serial -USB- para verificar el correcto
funcionamiento del sistema operativo de los equipos.

e Resguardar copia de seguridad en servidor con acceso solo al personal del area de
telecomunicaciones.
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" Fecha de Elaboracion
Contraloria General de Cuentas Noviembre 2018

Fecha de Actualizacion
Diciembre 2021

INTEGRIDAD,

CeC HICENCIAY Coordinacion Area
— ANSPARENCLY . N H
de Telecomunicaciones Hoja 1 de 2
Planificacion de Mantenimiento Preventivo Anual de Cuartos de |
- Telecomunicaciones
Responsable Paso Actividad
. ’ Realiza una planificacién de mantenimiento preventivo anual
Coordinador el OfNa. 3)
5 Remite al Director de manera fisica y a través del ServiceDesk
B Plus para la respectiva revision y aprobacion de la misma |
Recibe, verifica y analiza dicha solicitud
, 3.1 Si procede, firmay s visto bueno tinua
Director 3 " p . y sella con vist , con a paso
N 3.2 No procede, se solicitan cambios, regresa a paso
. 4 Recibe planificacion aprobada por el Director
Coordinador : : ]
- 5 Asigna a los Técnicos para la tarea requerida (ver norma 2)
Realizan el respectivo mantenimiento de acuerdo a la
6 planificacion. En caso de ser requerido en las delegaciones,
- TEERIG6S debera contar con nombramiento de parte del Coordinador
(ver normas 2, 3 y 4) ]
7 Procede a realizar un informe para el Coordinador de
- Telecomunicaciones, terminado el mantenimiento ]
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. Fecha de EIaboracuon
Contraloria General de Cuentas Noviembre 2018

Fecha de Actualizacion
Diciembre 2021

INTECGREDAL,

CBIC o Coordinacién Area
TRANSPARENCTA - . H
de Telecomunicaciones Hoja 2 de 2

Planificacion de Mantenimiento Preventivo Anual de Cuartos de

Telecomunicaciones
Responsable Paso Actividad
3 Integra la informacion recibida por los Técnicos, elaborando |
: un informe general del mantenimiento (ver norma 4)
Coordinador e
Remite al Director el Informe general de mantenimiento de |
9
manera fisica y a través del ServiceDesk Plus
; Recibe Informe, procede a verificar y analizar para toma de
Director 10 = ; : .
decisiones correspondiente. Entrega a Asistente para archivo |
; Archiva para registro de la Direccién y cierra ticket en el
Asisierite " | serviceDesk Plus

Fin del Procedimiento

."‘-V
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Departamento de Desarrollo Organizacional Direccién de Planificacign nicacién

Contraforfa General de Cuentas
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Fecha: Diciembre 2021
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Procedimiento: Instalacion de Equipos de Telecomunicaciones Tearae p G

Objetivo:

Instruir al personal del area sobre la instalacién de equipos de telecomunicaciones.

Normas:

1. El Técnico de Telecomunicaciones es el Encargado de la instalacion vy
configuracion de equipos de telecomunicaciones en los cuartos de
telecomunicaciones que es necesario para permitir la conectividad a nuevos
Usuarios a la red de datos fe la institucion.

2. El reporte debe realizarse por el Técnico de telecomunicaciones que tenga
conocimiento que es necesario un nuevo equipo de telecomunicaciones
directamente al Coordinador del Area de Telecomunicaciones.
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Contraloria General de Cuentas Novigmbre 2018

Fecha de Elaboracion

Coordinacion Area
de Telecomunicaciones Hoja 1 de 1

Fecha de Actualizacion
Diciembre 2021

Instalacion de Equipos de Telecomunicaciones

Responsable Paso Actividad
1 Revisa y analiza la disponibilidad y requerimientos de
Técnico un.tps de red de‘datos para Usugrlos flnales _

5 Notifica al Coordinador la necesidad de la instalacion de
nuevo equipo de telecomunicaciones
Analiza y verifica si existen equipos disponibles en

3 inventario para uso. Autoriza la instalacion del nuevo

Coordinador equipo de telecomunicaciones

4 Asigna el requerimiento a un Técnico segun de instalacion
de nuevos equipos de telecomunicaciones

5 Realiza los trabajos de instalacion del nuevo equipo de
telecomunicaciones

6 Realiza las configuraciones légicas en el nuevo equipo de

o telecomunicaciones a través de cable de consola
Técnico . . ; .

7 Guard_a'I configuraciones realizadas y realiza pruebas de
conexion

8 Realiza informe de los trabajos realizados dirigido al
Coordinador
Realiza una inspeccién del trabajo para verificar que todo

Coordinador P se realizé de la forma adecuada aplicando_un-contra| de

calidad — '

Fin del Procedimiento =

Y /  Director
bl | " Direccién de Tecnologias de la
ntralorfa General de Cuentas Informacién v comunicacion
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Diagrama de Flujo

Nombre de la Dependencia: Coordinacion de Area de Telecomunicaciones Hoja 1 de 1
Nombre del Procedimiento:  Instalacion de Equipos de Telecomunicaciones
Técnico Coordinador

Revisa y analiza
dispanibilidad y
requerimigntos de puntos
de red de datos para
Usuarios

I

Notifica al Coordinador la
necesidad de la instalacian
de nueve equipo de
telecomunicaciones

Analiza y verifica si existen
equipos disponibles en

inventario, Autoriza
instalacion de nuevo
equipo

1

Asigna requerimiento a un
Técnico segun instalacian

il

Realiza los trabajos de
Instalacion del nuevo
equipo de
telecomunicaciones

4

Realiza configuraciones
logicas en el nuevo equipo
a traves de cable de
consola

1

Guarda configuraciones
realizadas y realiza
pruebas de conexion

il

Realiza informe delos
trabajo s realizados dirigido
al Coordinador

de nuevos equipos de
telecomunicaciones

4

Realiza una inspeccian del
trabajo para verificar que
lodo se realizo de forma

adecuada

Fecha: Diciembre 2021
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- COORDINACION DE AREA DE SISTEMAS
OPERATIVOS Y SEGURIDAD INFORMATICA
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RED DE PROCEDIMIENTOS

DEPENDENCIA

PROCEDIMIENTO

Direcciéon de Tecnologias de la
Informacion y Comunicacion

Realizar el Mantenimiento
Preventivo de Sistemas y
Equipos del Area de Sistemas
Operativos y Seguridad
Informatica

v

Coordinacién De Area de
Sistemas Operativos y
Seguridad Informatica

Administrar la Seguridad de los
Sistemas Tecnoldgicos de
Informacién y Comunicacion

Proceso de Baja de Usuarios
Internos de la Contraloria
General de Cuentas

Proceso de Monitoreo de
Recursos de Sistemas
Operativos
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Contraloria General de Cuentas

. TRANSPARENCIA

DEPENDENCIA

PROCEDIMIENTO

Direccion de Tecnologias de la
Informacién y Comunicacion

Proceso de Autorizaciéon de Acceso
a Centro de Datos

Informatica

Coordinacion De Area de
Sistemas Operativos y Seguridad

Proceso de Creacion e Instalacion
de Servidores

A 4

Proceso Solicitud de Usuario VPN
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Procedimiento: Realizar el Mantenimiento Preventivo de Sistemas y Equipos del Area
de Sistemas Operativos y Seguridad Informatica

crtraloria C

GUATEMAILA, C

Objetivo:

Definir el procedimiento para realizar el mantenimiento preventivo para el adecuando
funcionamiento de los equipos y sistemas.

Normas:

1. El mantenimiento preventivo de Sistemas Operativos debe ser realizada por el
equipo de trabajo de la Coordinacion del Area considerando la cantidad de equipos
registrados en el inventario, del Centro de Datos, cantidad de Técnicos e insumos
que seran utilizados para llevar a cabo esta asignacion.

2. En caso que el mantenimiento sea realizado en las delegaciones, el Coordinador
debe entregar nombramiento a cada Técnico para que este proceda a solicitar
viaticos.

3. En el informe final del mantenimiento, se debe incluir cuantos equipos cuentan con

problemas de hardware, software, dafios permanentes y/o cualquier detalle que
considere importante.
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Fecha de Elaboracion

Contraloria General de Cuentas Naulamibire 2018

Coordinacién de Area de Sistemas
Operativos y Seguridad Informatica Hoja 1 de 2

Fecha de Actualizacion
Diciembre 2021

Realizar el Mantenimiento Preventivo de Sistemas y Equipos del Area de

Sistemas Operativos y Seguridad Informatica

= Técnicos

= Responsable Paso Actividad
y Identifica la necesidad de mantenimiento preventivo (ver
norma 1)
Coordinador Traslada al Director la informacién para la respectiva revision
2 y aprobacion de la misma en forma fisica y a través del Service
Desk Plus
Recibe, verifica y analiza dicha solicitud
3.1 Si procede, firma y sella con visto bueno y traslada a
Director 3 Coordinador, contintia a paso 4
3.2 No procede, requiere cambios, devuelve a Coordinador
de area y regresa a paso 1
4 Recibe la aprobacion por el Director
— Coordinador
5 Asigna a los Técnicos para la tarea (ver norma 2)
Realizan el respectivo mantenimiento. En caso de ser
6 requerido en las delegaciones, debe contar con nombramiento
de parte del Coordinador (ver norma 3)
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Fecha de Elaboracion
Noviembre 2018
Fecha de Actualizacion
Diciembre 2021

Contraloria General de Cuentas

INTEGRIDAD

CGC BRCENCIAY Coordinacién de Area de Sistemas
' | Operativos y Seguridad Informatica Hoja 2 de 2

Realizar el Mantenimiento Preventivo de Sistemas y Equipos del Areade |
Sistemas Operativos y Seguridad Informatica

- Responsable Paso Actividad

. Procede a realizar Informe para el Coordinador del area,
Técnicos 7 . o
terminado el mantenimiento
o 8 Integra la informacion recibida por los Técnicos, elaborando
: un Informe general del mantenimiento

Coordinador ; e
9 Traslada al Director el Informe general de mantenimiento en

fisico y a través del ServiceDesk Plus

Recibe Informe, procede a verificar y analizar, para toma de
10 L . .
decisiones. Entrega a Asistente para archivo

Director

Asistente 11 Archivar para registro de la Direccion

Fin del Procedimiento

z '// Autorizo6: ﬁ/

- Elaboroé:'. (
f y Dyd{)ima-ris Eunice Ortiz de Sqdinez vy )
htga. endy Janeti_l Santizo Vasquez ¥ Directors 1;_;{ Joé Marfe Visqueg Tep
- Analista . Direccién de Planificacion Sireceis, (Director
Departamento de Desamollo Organzadonal o tralorfa General de Cuentas 10n de 1

- f

g g 1EEMl0gTas de |4

VIWRSION ¥ cuniyg o ==
¥ Shlilug o
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Diagrama de Flujo

Nombre de la Dependencia:

Nombre del Procedimiento:

Coordinacion de Area de Sistemas Operativos y

Seguridad Informatica

Hoja 1 de 1

Realizar el Mantenimiento Preventivo de Sistemas y Equipos del Area de

Sistemas Operativos y Seguridad Informatica

Coordinador

Director

Técnicos

Asistente

Identifica necesidad

de mantenimiento
preventivo

Traslada informacién
para revision y
aprobacién de forma
fisica y par
serviceDesk Plus

Recibe la aprobadan |,

& Procede la
solicitud?

Firmay sella

por el Director

Asigna Técnicos
para la larea

solicilud con visto
buena y Iraslada

Integra informacian,
elaborando Informe

Realizan
mantenimiento, en
caso delegaciones

cantar con
nembraimnle nto

general del
p— mantenimiento

Traslada Informa
general de

manlenimiento fisico
" y en ServiceDesk
Plus

Recibe Informe
procede a verilicary

Procede a realizar
Informe terminado el
mantenimiento

analizar para
daecisiones

Archiva

— Fecha: Diciembre 2021

uat
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Procedimiento: Administrar la Seguridad de los Sistemas Tecnolégicos ~de
Informacion y Comunicacion

Objetivo:

Instruir a las personas responsables de la seguridad de Tl para la gestion de sus funciones.
Normas:

1. Velar por la seguridad de los Sistemas Tecnolégicos de Informacién y Comunicacion
es tarea de todo el personal de la Direccion de Tecnologias de la Informacion y
Comunicacion, sin embargo, es el Coordinador de cada area quien debe dirigir dicha
funcion y delegar entre su equipo de trabajo para trabajar en conjunto.

2. El Coordinador podra apoyarse con el personal a su cargo, en funcién de cubrir todos
los requerimientos para conservar la integridad de los sistemas.

164

7a. Avenida 7-32 zona 13. (Juatc.mala uuatpmala Ca Codlgo Postal 01013




- CEC

MALA, CA.

fomuu J"ﬂ""d..l de Cuentas TRANSPARENC[A . f "l'.‘;-';'f-'i :

INTEGRIDAD, LTy,
EFICIENCIA Y

CEBC

8 Fecha de Elaboraciénh
Contraloria General de Cuentas Noviembre 2018

Fecha de Actualizacion
Diciembre 2021

INTEGRIDAD,

EFCTNCIAY Coordinacién de Area de Sistemas
7| Operativos y Seguridad Informatica Hoja 1 de 1

Administrar la Seguridad de los Sistemas Tecnolégicos de Informacion y

Comunicacion
Responsable Paso Actividad
y Cuenta con un listado de Sistemas a su cargo,
; correspondiente con el area (ver normas 1y 2)
Coordinador - ; s :
5 Asigna a personal del area para monitorear la seguridad de
sus sistemas
A Apoya en herramientas como video wall para el monitoreo, de
Técnico 3 . . . .
ocurrir una eventualidad, informa al Coordinador
. Realiza un Informe circunstanciado al Director y/o Subdirector
CoamIBatER . de DITIC, de ocurrir una eventualidad mayor

Fin del Procedimiento

Elaboro: ./,

Autorizo:

Dra Dimans Butiice Orti d
/ 1z de\Godyf
Wendy Janeth Santizo Vasquez Directora .

Li
Analista . Direccién de Planificacién
Departamento de Desarrollo Organtzacional ontralorfa General de Cuentas

Reviso:

ing. J 8¢ Marla Vésquez Tello

Dm:ctor

cnologias de |a
Informacidn Y comunicacion
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Diagrama de Flujo o .

Nombre de la Dependencia: Coordinacion de Area de Sistemas Operativos y Hoja 1 de 1
Seguridad Informatica

= Nombre del Procedimiento:  Administrar la Seguridad de los Sistemas Tecnolégicos de Informacién y
Comunicacién

Coordinador Técnico

Cuenta conunliistado de
Sistemas a su cargo,
correspondiente con el
area

|

Asigna a personal del area
a— para monitorearla
seguridad de sus sistemas

Apoya en herramiantas
como video wall para el
maonitareo, de ocurrir una
aventualidad informa al
Coordinador

J

-

— Realiza informe

circunstanciada del
Direclor, de ocurrir
aventualidad mayor

Fecha: Diciembre 2021
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Procedimiento: Proceso de Baja de Usuarios Internos de la Contraloria General de
Cuentas
Objetivo:

Instruir a las personas responsables de la gestion de baja de Usuario de la Contraloria
General de Cuentas.

Normas:

1. La Direccion de Recursos Humanos de la Contraloria General de Cuentas debe
informar mediante oficio a la Direccién de Tecnologia de la Informacion y
Comunicacion la baja de Usuario.

2. El oficio de solicitud de baja de Usuario debe contener: nombre, apellidos, area
en la que laboraba, puesto de trabajo y fecha de baja de personal. Asimismo,
identificara el motivo de baja: Suspension, despido, retiro voluntario o
fallecimiento.
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Fecha de Elaboracion

Contraloria General de Cuentas Noviembre 2018

INTEGRIDAD,
EFICENCIAY
TRANSPARFNCA

Operativos y Seguridad Informatica

. Fecha de Actualizacion
Coordinacion de Area de Sistemas Diciembre 2021

Hoja 1 de 1

Proceso de Baja de Usuarios Internos de la Contraloria General de Cuentas

B Responsable Paso Actividad
Recibe oficio con solicitud de baja de Usuarios internos de la
Asistente 1 CGC, registra en control correspondiente y Desk
— Service Plus
Director 2 Asignacién y analisis de tarea al area correspondiente
- Asistente 3 Traslada de manera fisica y a través del Desk Service Plus
Revisa requerimiento y asigna tareas al personal de Servers,
Coordinador 4 Sistema Operativos y Seguridad Informatica mediante

el Desk Service Plus

Ejecuta las tareas para dar de baja en los sistemas

Analista 5 correspondientes del area (active directory, correo
= electréonico, deshabilitar licencias)
6 Documenta respuesta para firma y sello de Direccion
Asistente
- 7 Traslada para firma y sello
Director 8 Firma y sella oficio de respuesta
Asistente 9 Escanea oficio con sello de recibido, archiva y cierra ticket
o en Desk Service Plus ™~
Fin del Procedimiento /5

/ A 7
‘ £ i Bunies Ortit ¢ é Marfa V4
b DA, Dmaris Eunice Ortiz de Godinez ria Visquez Tello
Licda: Wendy Janeth Santizo Vasquez Dirootora . Direchis Dieeior—
Analista o] Direccion de Planificacion ‘Jnf'o €ion de Tecnologfas de la
Depanamemodebesamlln Organizaciona Contralorfa General de Cuentas Macion ¥ comunicacign
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Contraloria General de Cuentas
GUATEMALA, CA

INTEGRIDAD,
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Diagrama de Flujo

Nombre de la Dependencia:

Coordinacién de Area de Sistemas Operativos y
Seguridad Informatica

Hoja 1 de 1

— Nombre del Procedimiento: Proceso de Baja de Usuarios Internos de la Contraloria General de Cuentas

Asistente

Director

Coordinador

Analista

— Recibe oficio con
salicitud de baja de
Usuarios, registra en
control y Desk
Service Plus

Asignaddén y analisis
de tarea al area

Traslada de manera

correspondiente

fisicay através del
Desk Service Plus

Revisa requerimienta

Documenta

y asignatareas al
personal mediante
Desk Service Plus

Ejecuta lareas para
dar de bajaen los
sislemas
correspondientes

respuesta parafirma [
y sello

_I\

Firmay sella oficio

Traslada

de respuesta

Escanea aficio con
sello de recibido,
archiva y cierra tickel
en Desk Service Plus

Fecha: Diciembre 2021

. Avenida 7-3:

zona 13. Guatemala, Gua
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Procedimiento: Proceso de Monitoreo de Recursos de Sistemas Operativos

Objetivo:

— Instruir a las personas responsables del monitoreo de recursos de sistemas operativos.

— Normas:

1. La Direccién de Recursos Humanos de la Contraloria General de Cuentas debe
informar ‘mediante oficio a la Direccién de Tecnologia de la Informacion y
Comunicacion la baja de Usuario.

2. El oficio de solicitud de baja de Usuario debe contener: nombre, apellidos, area en

la que laboraba, puesto de trabajo y fecha de baja de personal. Asimismo,

- identificara el motivo de baja: Suspension, despido, retiro voluntario o
fallecimiento.
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Fecha de Elaboracioén
Noviembre 2018
Fecha de Actualizacion
Diciembre 2021

Contraloria General de Cuentas

Coordinacién de Area de Sistemas
Operativos y Seguridad Informatica

Hoja 1 de 2

Proceso de Monitoreo de Recursos de Sistemas Operativos

Responsable

Paso Actividad

Administrador

Inspecciona diariamente los servidores, con el propodsito de
verificar su buen estado fisico y operativo

1 1.1 No detecta fallas, fin del proceso

1.2 Si detecta fallas, porta y registra incidente en

el ServiceDesk Plus

Coordinador

Analiza incidente, toma decisiones y asigna acciones

correspondientes

Analista

Comunica con el soporte autorizado via telefénica y/o correo
electrénico, segun la marca del dispositivo informando sobre
la falla o desperfecto detectado. El Proveedor genera ticket
de seguimiento de incidente

Técnico de Proveedor
(Soporte Garantia)

Contactaal area de servidores, sistemas operativos
y seguridad informatica y evalua la falla o desperfecto
reportado, al igual que la cobertura de la garantia, si el equipo
cuenta con garantia el Proveedor cubre los gastos de
reparacion, luego programa una teleconferencia con el
Encargado de Soporte.

Da instrucciones y propuestas al Administrador de Sistemas
Operativos, para reparar o corregir la falla o desperfecto, las
cuales ejecuta en el mismo instante.

5.5 Si continua fallo o desperfecto, se programa visita del
técnico del proveedor y continua a paso 6

5.2 No continua fallo, fin del proceso

Administrador/ Técnico
de Proveedor

Realizan la correccion y reparacion de la falla o desperfecto
6 del equipo, para que vuelva a funcionar en O6ptimas
condiciones, de lo cual realizan pruebas

Técnico de Proveedor
(Soporte Garantia)

Elabora hoja de servicio y soporte, donde reporta el trabajo
realizado para corregir la falla o desperfecto del equipo, luego
entrega una copia a la Direccion de Tecnologias de la
Informacion y Comunicacion. Via correo Electrénico
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. Fecha de Elaboracion"
Contraloria General de Cuentas Noviembre 2018
- CBC INTEGRIDAD. i Fecha de Actualizacion
AL memasy o | Coordinacion de Area de Sistemas Diciembre 2021
Operativos y Seguridad Informatica
. Hoja 2 de 2
_ Proceso de Monitoreo de Recursos de Sistemas Operativos
Responsable Paso Actividad
— Lleva el registro de las correcciones y reparaciones de cada
Asistente 8 equipo, en el cual archiva la copia de la hoja de servicio y
soporte
= Realizan el monitoreo del equipo, para verificar que las
Administrador 9 correcciones son satisfactorias y el equipo funciona en
optimas condiciones
- Elabora el Informe de conformidad y lo traslada al Director de
Coordinador 10 la Direccion de Tecnologias de la Informacion vy
Comunicacion
— Asistente 11 Traslada para firma y sello de Direccion
Director 12 Firma y sella oficio de respuesta
- ; Escanea oficio con sello de recibido, archiva y cierra ticket
Asigtents 13 en ServiceDesk Plus
Fin del Procedimiento
L’/ s ? x't/, / ,Z"//
- Elaboro: - Revisé: 7 fzz##Z-#2~__ Autofizo:
= _ . -
Litd(a“ endy Janeth Santizo Vasquez /O, Dimaris Bunice Ortiz de Godine José Mar{a Vésquez Tello
- ' Analista 6Di'g3 Cig?raiﬁcacién Director
acional Direccion de Plan Direccién de Tecnologias de |
Depanamentudebesaﬂolloﬁmaml Contralorla General de Cuentas Informacibn y cg:;fﬁ;;;:gna
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Contralorfa General de Cuentas

GUATEMALA, CA,

INTEGRIDAD,
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Diagrama de Flujo

Nombre de la Dependencia:

Nombre del Procedimiento:

Seguridad Informatica

Coordinacion de Area de Sistemas Operativos y

Hoja 1 de 1

Proceso de Monitoreo de Recursos de Sistemas Operativos

Administrador

Técnico
Proveedor

Coordinador

Analista

Asistente

Director

¢ Detecla falla o

Analiza incidante,

desperfecto?

toma dedsienes y
asigna acciones

[

Comunica con
soporle autorizado,
la falla o desperfeclo
detectado

Contacla area de
servidores y evalua
la falla, sicuenla con

garaniia cubre los
pastos de reparacion

¢Continda fala o
desperfecta?

No

Realizan la correcdén y
reparacion de la falla o
desperfecto del equipa,

realizan pruebas

Realizan monitorea
para verificar que el
equipo funconaen
6ptimas condidanes

Elabora hoja de
servido donde
reporta el frabajo
realizaday entrega
copia a DITIC

Lleva registro de
correcciones y
reparaciones el cual
archiva la copia

Elabora Informe de

P conformidad y

traslada al Director

Traslada para
Firmay sello

Escanea oficdio con
sello de recibido,
archiva y clerra ticket
an ServiceDesk Plus

Firmavy sella aficlo
de respuesia
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Procedimiento: Proceso de Autorizacion de Acceso a Centro de Datos

Objetivo:

— Instruir a las personas responsables del proceso de autorizaciéon de acceso a centro de
datos.

Normas:

1. Para tener acceso al centro de datos el interesado debera justificar la razén de
su solicitud.

2. El Coordinador del area es responsable de validar la justificacion para el acceso
correspondiente.

3. Todo visitante deben registrarse en el control correspondiente presentar su

documento de identificacién personal, asimismo proporcionar la informacion
—_ requerida.
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Fecha de Elaboracion

Contraloria General de Cuentas Noviembre 2018

Fecha de Actualizacion

] [.’\.I L:ﬂ"llf.l‘_\ll.a;I ; .
COCmena o | Coordinacion de Area de Sistemas Diciembre 2021
Operativos y Seguridad Informatica
= P y Seg Hoja 1 de 1
- Proceso de Autorizacion de Acceso a Centro de Datos
Responsable Paso Actividad
B it Se presenta a la recepcién de la Direccion de Tecnologias de
Visitante 1 - o .
la Informacién y Comunicacion solicita acceso
B Asistente 2 Solicita JL,IS‘tIflcaCIOﬂ de acceso y requiere autorizacion
correspondiente
Autoriza acceso respectivo
Coordinador 3 3.1 Si autoriza, continta a paso 4
- 3.2 No autoriza, fin de proceso
A Solicita documento de identificacion del visitante y requiere
Asistente 4 i = ; :
informacion de registro correspondiente.
- Llena la bitacora de control de acceso y es acompafiado al
Técnico de Proveedor 5 ?rea. por personal designado de conformidad a sus
(Soporte Garantia) e =~ rw— o .
- 6 Concluye visita técnica de lo indicado en el registro
correspondiente
- Anota la hora de salida en la bitacora de control de acceso
Visitante ¥ :
— correspondiente . |

Fin del Procedimiento

Departamento de Desarrollo Organizacional

Reviso:
- i In
Dra,/ 1 EI)iumce Ortiz de God v hgirrf' Visquez Tello
~_ Directora ector
Direccidn de Planificacion [nfo ., CCNOIOgfas de |5
Contralor[a General dE Cuentas WS Iun A L\J‘]]u‘]a’-‘?u\::éﬂ
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Nombre de |la Dependencia:

Nombre del Procedimiento:

Coordinacién de Area de Sistemas Operativos y
Seguridad Informatica

Hoja 1 de 1

Proceso de Autorizacion de Acceso a Centro de Datos

Anota la hora de

Solicita justificacén
de acceso y reguiere
autorizacién
correspondiente

Visitante Asistente Técnico Proveedor Coordinador
Se presenta a la
recepcion DITIC,
solicila acceso
+

4Autoriza

L

Soliata documento
de |dentificacién del
visitanle

l

Llenala bitdcora de
control de acceso y
es acompafiado al
&rea par el personal

I

Caoncluye visita
técnica

salida en bitacora de (¢
conlrol de acceso

acceso?

No

Fin *

Fecha: Diciembre 2021
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Procedimiento: Proceso de Creacion e Instalacion de Servidores

Objetivo:

= Instruir a las personas responsables del proceso de creacion e instalacion de servidores.

— Normas:

1. Para solicitar un servidor virtual debe justificarla necesidad del
recurso tecnolégico.

2. El Coordinador deareaes el responsable de indicar viabilidad del
requerimiento solicitado, revisando las capacidades actuales de la infraestructura
- tecnoldgica vigente en Contraloria General de Cuentas.

3. Elformulario debe indicar todos los requerimientos tecnolégicos como los CPU,

- RAM, almacenamiento y en seguridad informatica los puertos y accesos
permitidos.
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1, C.M
. Fecha de Elaboracion
Contraloria General de Cuentas Noviembre 2018
Ome Fecha de Actualizacion
whe s MRS« | Coordinacion de Area de Sistemas Diciembre 2021
Operativos y Seguridad Informatica Hoja 1 de 2
Proceso de Creacion e Instalacion de Servidores
Responsable Paso Actividad
Traslada ticket y formulario de solicitud de creacion de
Coordinador 1 servidor a través del Sistema de Servicio ServiceDesk Plus y
asigna a Analista de sistemas operativos
Verifica que exista disponibilidad de recursos tecnolégicos
2 para la creacion de servidor en funcion del rol que realizara
ese servidor
¢ Existe disponibilidad?
3 3.1 Si hay disponibilidad, sigue a paso 5
3.2 No hay disponibilidad, sigue a paso 4
Informa al Coordinador del area, que la solicitud no procede
4 porgue no se dispone de recursos tecnologicos, continta en
actividad No. 14
Verifica si existe plantilla de servidor virtual
_ 5 5.1 Si hay existencia, continla procedimiento
Analista 5.2 No hay existencia, continua al paso 7
Si ya existe una plantilla para el rol de servidor crea servidor
6 virtual de acuerdo a plantilla establecida y continta actividad
No. 8
I Instala el sistema operativo, componentes, aplicaciones
y VMware tools, segun el requerimiento realizado
8 Instala parches de seguridad y actualizaciones en el sistema
operativo
Configura e instala los componentes de software segun
9 requerimientos solicitados para el rol del servidor. Ingresa el
servidor al dominio si el sistema operativo es Windows
10 |Crea los permisos de acceso a los servidores
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Contraloria General de Cuentas Fe%h:V?eemE;f:gBi%'on

Fecha de Actualizacion
Diciembre 2021

oy INTEGRIDAL
CEHC  amcmnoay : ‘s - .
wsnicn | Coordinacién de Area de Sistemas

Operativos y Seguridad Informatica
. P ¥ 288 Hoja 2 de 2

Proceso de Creacion e Instalacion de Servidores

Responsable Paso Actividad

¢: Tiene el servidor un rol de produccion?

11 11.1 Si tiene un rol, contintia a paso 14

11.2 No tiene un rol, continta procedimiento

Agrega al sistema de monitoreo, si es servidor de produccion

Analista ! = ’ :
12 |ir al procedimiento agregar servidor al monitoreo de
servidores
13 |Entrega servidor al solicitante
Coordinador 14  |Verifica y notifica el cierre de Ticket (ServiceDesk Plus)

e Fin del Procedimiento

) ik -
,"'ﬁ/zl [/}~ Revisé: (/ /(ée/ 227 Mtorize: [/

[ng/ José Mar{a Vdsquez Tello

trector

i WEﬂd laneth Santizo Vasquez Zy dmaris Eunice Ortiz de G

Analista i l D"ecmrar : i i6n de Tecnologias de la
. jzactona Direccion de Planificacion Direccién de Tecnologias de
Depaﬂm“mdewhm Contralorfa General de Cuentas Informacibn y comunicacion
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Diagrama de Flujo

Coordinacion de Area de Sistemas Operativos y

Traslada ticket y
formutario da creacidn
de servidor a traveés dal

SefviceDesk Plus y
asigna Analista

Nombre de la Dependencia: Seguridad Informatica Hoja 1de 2
Nombre del Procedimiento:  Proceso de creacion e instalacion de servidores
Coordinador Analista
Inicio

Varifica qua exista
recursos tecnolgicos
para creacian del
servidor

Informa al Coordinader
que no procede, porque

>

no dispone de re cufsos
tecnolégicos

Exisle
disponibilidad?,

Crea sarvdor virtual de
souerdoa plantila ya
establecida

Instala el sistema
operativo,
componertes,
aplicaclones y Vmware
tools

4

Instala parches de
segundad y
actualizaciones en el
sistema operativo

1

Configura e Instalalos
componentes de
saftware, ingresa el
servidar al dominio si el
sistema es Windows

1

Crea los permisas de
accesp a los servidores
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Nombre de la Dependencia: Coordinacion de Area de Sisteras Creiat y Hoja 2 de 2
Seguridad Informatica
™ Nombre del Procedimiento: ~ Proceso de creacion e instalacion de servidores
o Coordinador Analista
|
|
|
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|
|
|
|
| No T Tiene el servdor U
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|
|
|
- |
‘| Agrega al sistemade
| monitoreo, sies
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l‘ agre gar servidor
- |
|
|
| Entrega servidor al
I solicitante
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Procedimiento: Proceso Solicitud de Usuario VPN Yoo

Objetivo:

Instruir a las personas responsables del proceso de creacion de usuario VPN.

Normas:

1. Para obtener un usuario VPN el interesado debe justificar la razén de su
solicitud detallando los sistemas internos a usar.

2. El Coordinador de area es el responsable de indicar viabilidad del requerimiento
revisando las necesidades puntuales de las necesidades del interesado.

3. La solicitud debe ser autorizada por el Jefe inmediato.
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; Fecha de Elaboracion
Contraloria General de Cuentas Noviembre 2018
n CHC INTEGRIDAL Fecha de Actualizacion
BC M. | Coordinacién de Area de Sistemas Ciciembey 2021
i eguridad Informatica
B Operativos y Segurida Hoja 1 de 1

Proceso Solicitud de Usuario VPN

Responsable Paso Actividad
SElicanits 1 Traslada solicitud de usuario VPN a través de oficio
autorizado por Director o Jefe de Departamento
Aslstaita 2 Recibe oficio, registra en el control correspondiente, registra
en ServiceDesk Plus y traslada a Direccién
Director 3 Recibe solicitud, analiza y designa al area correspondiente
Asistente 4 Traslada al area correspondiente
; Revisa requerimiento en ServiceDesk Plus y asigna tareas al
B Goardinador 5 personal del area
6 Procede a crear los Usuarios y enviar los requerimientos a los
Usuarios
Analista 7 Confirma recepcion de correo electrénico de los
o Usuarios para conexion de escritorio remoto
8 Valida el funcionamiento de Usuarios o da soporte para
conexion a escritorio remoto
Coordinador 9  |Traslada respuesta a oficio para firma y sello de Direccion
mslsiente 10 |Traslada para firma y sello de Direccién
Director 11 Recibe, firma y sella oficio de respuesta
. Escanea oficio con sello de recibido, archiva y cierra ticket
= Asistente 12 X
en ServiceDesk Plus

Fin del Procedimiento

el )

Revisé: /( %I%’aﬁz// Autorizé:  /

AP o -ng. Jos¢ Mar{s quucz Tell
3 ¢ . . . 0
. endy Janeth Santizo Vasquez Pia i Euice Ot e /

i Director
Directora Direcdién de 1°”‘°'0£§fas de |
: a

N Analista ) Direccién de Planificacion - T
Departamento de Desarrollo Organizacional Contralorfa General de Cuentas

. Elaboré: \' L

I '“*‘Hh(}n
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Coordinacién de Area de Sistemas Operativos y

Nombre de la Dependencia: Seguridad Informética Hoja 1 de 1
Nombre del Procedimiento:  Proceso Solicitud de Usuario VPN
Solicitante Asistente Director Coordinador Analista

|
|
|
|
|
Traslada solicilud de |
|
|
|
|
|

VPN a través de
oficio autarizado por
p— Director o Jefe de
Departamento

Recibe oficio,
registra en cantrol
carrespondiente,

registra ServiceDesk

Plus y trasiada

Recibe solidtud,
analiza y designa ai
area corre spondiente

Revisa requerimiento
en ServiceDesk Plus

y asigna lareas al
personal

i)

|
|
|
|
|
|
|
|
|
|
|
[
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Procede a crear
Usuarlos y enviar los
requerimientos a los

usuarios

+

Confirma rece paon
de correa de los
Usuarios para
canexion remolo

1

Traslada respuesla a

Traslada >

Recibe, firmay sella
oficio de respuesta

Escanea ofidio con
sello de recibido,
archiva y cierra ticket
en ServiceDesk Plus

oficio para firma y
sello

Valida
funcionamiento de
Usuarios o da
soporie para
conexion
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SOLICITUD DEL GASTO No 129470
( DENOMINACION ENTIRAL-UNIDALD BJRCUTORA VECHA ﬁ
-
[ CONTRALORIA GENERAL DE CUENTAS j ( ]
FINANCIAMIENTO BiA MES ARO
COPIGO Y DESCRIPCION FUENTE DE FINANCIAMIENTO
- \_ i
" =
::;:}:(m 5 BIENES D SERVICIOS l OTROS GASTOS @ TRANSFERENCIAS D
CHMIGE
PROGRAM. PROG supE I'ROY ACTAIBRA UB. GO
TOTALES:
SQLICITANTE:
. S
= ~
TIRMA
FIRM A
RIGINAL: BLANCO - EXPEDIENTE DE PAGOD
— DUPLICADO: ROSADO - SOLICITANTE

TRIPLICADO: CELESTE - ARCHIVO
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GLOSARIO

DITIC = Direccién de Tecnologias de la Informacion y Comunicacion
= POA = Plan Operativo Anual

SAG = Sistema de Auditoria Gubernamental

PAC = Plan Anual de Compras

CGC = Contraloria General de Cuentas
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